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Kapitola 1 - Instalace

1.1. Obecné predpoklady

Produkty systému ATEAS Security vyZaduji pro své fungovani operaéni systém od spole¢nosti
Microsoft. Cela instalace produktd ATEAS Security je snadna a zabere pouze nékolik minut. Pro
provedeni instalace je zapotfebi byt do systému Windows pfihlaSen jako administrator. Pokud to bude
instalator vyZadovat, bude nutné nainstalovat rozhrani Microsoft .NET 4. generace a to ve verzi
alespon 4.6.1. Pro ATEAS Screen Recoder postaci .NET verze 4.0, coz umoznuje jeho instalaci na

starSi pocitace.

POZNAMKA

Ve vétsiné pFipadu je rozhrani .NET jiz sou¢asti Vaseho opera¢niho systému.

Se systémem ATEAS Security mGzete vyuzivat komfortu v podobé automatickych aktualizaci aplikaci.
Pfi upgrade systému tak staci z prostfedi klienta stahnout a nainstalovat nové administracni jadro

systému (ATEAS Administrator) a ostatni aplikace budou aktualizovany automaticky).

V kazdé edici produktu ATEAS Security je nutné provést instalaci tfech zakladnich aplikaci ATEAS

Security:

1. ATEAS Security Administrator — systémovy server ATEAS Security, slouzi k centralnimu
pfihlaSovani do systému a centralnimu fizeni udalosti.

2. ATEAS Security Server — kamerovy server ATEAS Security, slouzi ke komunikaci s kamerami
a video servery, fizeni tokl videa a zvuku smérem ke klientim, provadi zaznam a
vyhodnocovani udélosti v systému.

3. ATEAS Security Observer — klientska aplikace ATEAS Security, je jedinou aplikaci v systému
s uzivatelskym rozhranim slouzici k plnému pfistupu k systému a jeho administraci

(kompletné nastavuje chovani server(, kamer, zaznamu apod.).

Kromé téchto aplikaci je mozné do systému instalovat i dodateéné nadstavbové moduly i
komponenty napf. aplikaci ATEAS Screen Recorder emulujici kameru na béZném pocitaci nebo
ATEAS Security LPR Engine pro detekci RZ vozidel.
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V edici START a HOME se provadi instalace obou serverovych aplikaci na jeden cilovy pocitac.
Klientskou aplikaci je mozné instalovat kdekoliv, taktéz samoziejmé pfimo na pocita¢, kde jsou
nainstalovany serverové aplikace. Oproti edici PROFESSIONAL je vS§ak omezen soucasny pfistup do

systému na dva pfistupy.

V edici PROFESSIONAL se zpravidla instaluje ATEAS Security Administrator a ATEAS Security
Server na dedikovany pocitac (server) pro kamerovy systém, na kterém bude probihat zaznam a
fizeni a vyhodnocovani udalosti. ATEAS Security Observer se poté instaluje na pfislusny pocet
klientskych stanic, které budou mit systému pfistup.

V edici UNLIMITED je instalace stejna jako v pfipadé edice PROFESSIONAL s tim, Ze je mozné
produkt ATEAS Security Server instalovat na dalSi dodate¢né pocitace (servery), ke kterym jsou

pfipojeny dalSi kamery €i video servery.

1.2. Shodny postup instalace

VSechny tfi uvedené aplikace se instaluji zcela analogicky se stejnym instalaénim priivodcem. Odkazy
na instalaci vSech téchto aplikaci v€etné dalSich dilezitych odkazl naleznete pfimo na strance, ktera

se automaticky otevfe po vlozeni &i pfipojeni instalaéniho média. K dispozici jsou tyto odkazy:

e Uvodni kapitola dokumentace produktu o instalaci systému,

e instalace administracniho serveru systému,

e instalace kamerového serveru systému (32-bitova a 64-bitova edice),
¢ instalace kamerového klienta systému (32-bitova a 64-bitova edice),
e pfistup na klienty iOS a Android v pfislusnych obchodech (zdarma),

e instalace aplikace pro monitoring pocitace.

Kamerové servery, klientské aplikace a vSechny dalSi aplikace je mozné téz instalovat pohodiné

z webového rozhrani administraéniho serveru. Oproti odkazim pfimo na Gvodni strance instala¢niho
média jsou zde navic i odkazy na dulezité dokumenty, kompletni dokumentaci k produktu v tiskové
kvalité a ukazkovou aplikaci pro ATEAS API.

Poradi, v jakém budete tyto tfi produkty instalovat, je libovolné. Zde si ukazeme prabeéh instalaéniho
priivodce pro ATEAS Security Administrator, u zbylych dvou aplikaci je pribéh zcela analogicky

s nékolika malo drobnymi zmé&nami, které jsou popsany dale v této kapitole.

Krok 1 — Uvitaci obrazovka instalatoru.
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15 ATEAS Administrator - X

Instalator Vas provede kroky pro instalaci produktu ATEAS Administrator na Vas poditad.
Pokracugte kliknutim na "Dalsi”.

Upozoméni: Tato aplikace je chranéna av zakonem. Nep € kopirovani nebo
rozéifovani této aplikace nebo jakékoli jeji &asti je trestné podle obéanského a trestniho prava a je
postihovano tresty a do maximalni vye zakonnych sazeb.

V instalaci pokraduijte stisknutim tlagitka DALSI.

Krok 2 — Licenéni ujednani.

15 ATEAS Administrator - X

Vénujte nyni chvili pfecteni licenéni smlouvy. Pokud pfijiméte niZe uvedené podminky, kliknéte na
Hacitko Souhlasim a pak na tlagitko Dalgi. V opaéném pFipadé kliknéte na tladitko Stomo.

LICENCNI UJEDNANI K PRODUKTU

Toto Licenéni ujednani je ujednanim mezi Wami, tj. fyzickou nebo pravnickou osobou, kera
zakupuje nebo ufiva (dale t&Z nabyvatel licence) poéitatové programy ATEAS Security
(dale Produkt) a tvlircem téchto poditadovych programi spoleénosti ATEAS CZ s.r.o. (déle
Spoleénost). Produkt obsahuje viastni poéitadovy program, prisluEna instalaéni média,
tizténé materialy a dokumentaci v elektronické formé. Licence na jakykoli vestavény
software treti strany, poskytnuty s Produktem, ktery je spojen se samostatnym licen&nim
ujednanim = koncovym uZivatelem, je poskytnuta za podminek vch uvedenou tieti
stranou. Zahajenim instalace, instalaci, kopirovanim, staZenim & pouZivanim Produktu

v

(O Nesouhlasim

Oznaéte volbu Souhlasim a v instalaci pokradujte stisknutim tlagitka DALSI.

Krok 3 — Vybér instalacni slozky.
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15 ATEAS Administrator - X

Instalaéni program sadu ATEAS Administrator nainstaluje do nasledujici slofky.

Chcetedi provést instalaci do této slofky, kliknéte na tladitko Daléi. Choetedi instalaci provést do
jiné slozky, zadette ji do niZe uvedeného pole nebo kiiknéte na tladitko Prochazet.

Slozka:
IE:\ATEAS Securitysadministrators Prochazet...
Potfebné misto na
disku...
Sadu ATEAS Administrator miZete nainstalovat jen pro sebe nebo pro véechny ufivatele tohato
pocitade:
(® Vichni
() Jen tento ufivatel

POZOR

Pokud chcete pouzivani aplikaci ATEAS Security (tyka se zejména klientské aplikace) umoznit i

jinym uzivatelim systému Windows, je nutné oznacit prepina¢ Vsichni.

V této €asti instalatoru je nutné vybrat cilovou sloZzku, kam bude aplikace nainstalovana. Zménu disku
provedete nejjednodussim zplsobem tak, Ze pfepiSete Uvodni pismeno v textovém poli slozka.

V instalaci pokraduijte stisknutim tlagitka DALSI.

Krok 4 — Potvrzeni instalace.

15 ATEAS Administrator - X

Instalaéni program je pfipraven nainstalovat sadu ATEAS Administrator do poéitade.

Cheetedi zahdjit instalaci, kliknéte na tlagitko Dalsi.
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V instalaci pokradujte stisknutim tlagitka DALSI.

Krok 5 — Dokonceni instalace.

15! ATEAS Administrator - X

Sada ATEAS Administrator byla Usp&sné nainstalovana.

Ukonéete program kliknutim na tladitko ZavFit.

Kontaktujte wyrobce pro ziskani nejnovéjgich verzi software.

Tlagitkem ZAVRIT je instalace dokoné&ena.

1.3. Specifika administracniho serveru

Pfi instalaci administracniho serveru se jesté pfed zahajenim samotné instalace zobrazuje dopliikovy
dialog, ktery upozorfiuje na skute¢nost, Ze pfi aktualizaci systému na novéjsi verzi nebude mozné
systém aktivovat pokud neni aktivni sluzba ATEAS PMA. Pfed zahajenim aktualizace je tedy nutné se
ujistit, Ze pro dané ATEASID byla aktivovana sluzba ATEAS PMA.

POZNAMKA

V edici START Ize nové verze produkiu instalovat bez omezeni.

V priibéhu instalace administraéniho serveru se zobrazi dialog, ve kterém muzete zadat €iselnou
hodnotu pro HTTP port, na kterém bude administracni port komunikovat s webovymi prohlizedi. Pres
tento port nepovede jind komunikace, pouzivané porty pro Fidici ¢i datovou komunikaci naleznete

v pfiloze. Pfes webovy prohliZze€ Ize v8ak na zadaném portu pohodIné nainstalovat &i stahnout

klientskou aplikaci pro pFistup do systému a neni tak nutné pouzivat CD.
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POZNAMKA

Pomoci webového prohliZzece Ize stahnout €i nainstalovat i kamerovy server, jeho pfipojeni do

systému vSak mlze provést pouze administrator systému.

15! ATEAS Administrator - X

Zadejte port pro pFistup ke staZeni klienta pomoci intemetového prohlizede. Tento port by nemél
byt obsazen jinou aplikaci {115, Apache). Tuto hodnotu miZete v budoucnu zménit v souboru
administrator.ini v instaladnim adresafi administraéniho serveru a restartem sluzby (ATEAS
Administrator).

HTTP Server Port:
|20

Implicitni hodnota portu HTTP je 80. V takovém pfipadé Ize na administracni server z webového
prohlize&e pfistoupit pfimo pfes jeho adresu napf. 10.0.0.1. Pokud bude pouzit jiny port, je nutné ho
doplnit do adresy v prohlize¢i (napf. 10.0.0.1:999). HTTP port by nemél byt obsazen zadnym jinym
webovym serverem jako je Apache ¢&i IS atd. V budoucnu Ize tuto hodnotu zménit v souboru

administrator.ini v kli¢i HTTPPORT v instalanim adresafi a restartem sluzby ATEAS Administrator.

1.4. Specifika kamerového serveru

V prubéhu instalace kamerového serveru budete dotazani na adresu ¢i nazev (jméno pocitace Ci
DNS) administraéniho serveru. Kazdy kamerovy server musi byt pfipojen k administraénimu serveru,

ktery je vzdy v systému pouze jeden.
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15 ATEAS Server - X

Zadejte adresu nebo nazev pocéitace, kde je spusténa administraéni sluZba systému (ATEAS
Administrator). Tuto hodnotu mizZete v budoucnu zménit v souboru server ini v instalaénim adresari
serveru a restartem sluzby serveru (ATEAS Server).

Zadejte adresu administraéniho serveru:

Pro vypInéni adresy plati nasledujici pravidla a doporuceni:

Edice HOME a PROFESSIONAL: Adresa administraCniho serveru je shodna a s adresou kamerového
serveru, nebot’ jsou obé serverové aplikace instalovany na jeden pocitac (server). Vyplrite tedy lokalni

IP adresu pocitace nebo serveru (napf. 10.0.0.1 nebo 192.168.1.1 atd.).

Edice UNLIMITED: V edici UNLIMITED muze existovat neomezené mnozstvi kamerovych server(
kdekoliv v lokalni i propojené siti i internetu. Vypliite adresu, na které je mozné provést spojeni
s administraénim serverem. Touto adresou muze byt adresa v lokalni siti ¢i napf. WAN adresa

smeérovace s NAT, ktery pfesméruje komunikaci na administraéni server.

POZNAMKA

Pro fungovani serverovych sluzeb v prostfedi s NAT viz pfiloha o sitovych portech, které musi

byt pro aplikace ATEAS Security otevieny.

V budoucnu Ize tuto hodnotu zménit v souboru server.ini v kli¢i ADMIN v instalaénim adresafi a

restartem sluzby ATEAS Server.

1.5. Po instalaci

Serverové aplikace (ATEAS Administrator a ATEAS Server) budou ve Vasem pocitaci nebo na Vasem
serveru existovat jako sluzby (services), které nemaji Zadné uZivatelské ovladani. Veskeré ovladani,

sprava systému a nastaveni jsou jiz provadény z prostredi klientské aplikace ATEAS Observer, pro
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kterou instalator automaticky vytvofi v nabidce Start programovou skupinu ATEAS Security a v ni

pfislusného zastupce. Zastupce pro spusténi klientské aplikace je také umistén pfimo na plochu.

Po instalaci jsou obé serverové aplikace spustény automaticky a jejich spousténi je nastaveno na
automaticky (viz nasledujici obrazek). To znamena, zZe obé aplikace jsou nastartovany automaticky pfi
startu systému Windows (nezavisle na tom, jestli se do systému pfihlasi uzivatel) a jsou téz

automaticky ukon&eny pfi ukonceni systému Windows.

4 Sluiby — O X
Soubor  Akce Zobrazit Nipovéda
> D EG= HE »mnw
& Sluzby (mistnipod | <. Sluzby (mistni poéitad)
~
ATEAS Administrator Mazev Popis Stav Typ spoudténi 2
. : TEAS Administrator
Spustit shiibu i€ ATEAS Server Servic... Rugné
5k Automatickd instalace zafizeni ...  Slufb... Ruéné (Sputéni aktivaéni udalosti)
Popis: 5k Automaticka konfigurace sité .. Sluzb.. Rucné
Service redsponmblefor central user, £k Automaticka konfigurace sité ..  Tatos. Rucné
server and event management. £k Automaticky aktualizator €asov... Auto.. Zakazano
G} Biometricka sluiba systému Wi.. Pomo... Automaticky (aktivované spusténi)
5 Brana aplikacni vrstuy Podp... Ruéné
5k Bréna Windows Firewall Brana .. Spuit.. Automaticky
Lk BranchCache Tato s... Ruéngé @
< >
< > \Roziﬁené /(Standardnl'/

Do sluzeb se v systému Windows dostanete takto:

Ceska verze operaéniho systému: Start — Ovladaci panely — Nastroje pro spravu — Sluzby.

Anglicka verze operaéniho systému: Start — Control panel — Administrative tools — Services.

1.6. Konfiguraéni polozky administracniho serveru

Konfiguraéni polozky administraéniho serveru jsou umisténé v souboru administrator.ini v instalaéni
slozce administraéniho serveru. Jejich zména je mozna pfimo v tomto souboru pomoci libovolného

textového editoru. Po zmé&né vzdy musi nasledovat restart sluzby administraéniho serveru.

Polozka HTTPPORT (implicitné 80): Tato polozka je automaticky nastavena na hodnotu zadanou
v prubéhu instalace a udava port, na kterém administracni server zobrazuje domovskou stranku

Vaseho kamerového systému, provozuje weboveého klienta a Fidi automatické aktualizace v systému.

Polozka HTTPSPORT (implicitné 443): Tato polozka udava port, na kterém administracni server

zobrazuje domovskou stranku Vaseho kamerového systému a provozuje webového klienta pfi pouziti
zabezpecené verze protokolu http.
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Polozka WEBCLIENT (implicitné OFF): Povoluje nebo zakazuje webovy pfistup do systému (hodnota
OFF nebo ON).

Polozka WEBFORCETLS (implicitné OFF): Pokud je hodnota nastavena na ON, budou citlivé ¢asti
webového obsahu povinné pouzivat https protokol. To se tyka napf. provozu webového klienta i
fungovani automatickych aktualizaci servert a klient(l. Pro tuto funkci musi byt fadné zprovoznén

certifikat. Postup nasazeni je soucasti této dokumentace.
Polozka SERVICEUSER (implicitné nepouzito): Udava uzivatelské jméno pfi pfihlaseni sluzby.

Polozka SERVICEPASSWORD (implicitné nepouZito): Obsahuje v Sifrované podobé heslo pro

pfihlaseni sluzby.

Polozka REALTIME (implicitné 0): Nastavenim na hodnotu 1 bude sluzba spusténa s maximalni
prioritou procesu. To umozriuje pfekonat néktera usporna nastaveni hardware, pokud sluzba

nedostava dostatek procesorového ¢asu pro zpracovani paketu ze sité.

POZNAMKA

PoloZky pro pfihlaseni sluzby jsou u€inné pfi reinstalaci sluZzby, nikoliv pouze pfi jejim restartu.

Implicitni pfihlaseni sluzby je pod mistnim systémovym uétem Local System.

1.7. Konfiguraéni polozky kamerového serveru

Konfigurani polozky kamerového serveru jsou umisténé v souboru server.ini v instalaéni slozce
kamerového serveru. Jejich zména je mozna pfimo v tomto souboru pomoci libovolného textového

editoru. Po zméné vzdy musi nasledovat restart sluzby kamerového serveru.

Polozka ADMIN (implicitné 127.0.0.1): Udava nazev nebo adresu administracniho serveru v systému,
ke kterému se ma dany kamerovy server pfipojovat a jehoZ mé byt soucasti. Tato hodnota je
automaticky nastavena na hodnotu zadanou v prabéhu instalace.

Polozka SERVICEUSER (implicitné nepouzito): Udava uzivatelské jméno pfi pfihlaseni sluzby.

Polozka SERVICEPASSWORD (implicitné nepouZito): Obsahuje v Sifrované podobé heslo pro

pfihladeni sluzby.
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Polozka WANKEY (implicitné nepouzito): Tato polozka definuje unikatni kli¢ kamerového serveru pfi

cloudovém rezimu pfipojeni kamerového serveru.

Polozka HTTPPORT (implicitné 8080): Udava port http serveru sluzby kamerového serveru, ktery

muze byt vyuzit nékterymi systémy jako je tfeba stazeni dat z nositelnych kamer.

Polozka HTTPUSER (implicitné root): Udava uzivatelské jméno pro pfihlaseni k http serveru.

Polozka HTTPPASS (implicitné pass): Udava heslo pro pfihlaSeni k http serveru.

Polozka REALTIME (implicitné 0): Nastavenim na hodnotu 1 bude sluzba spusténa s maximalni
prioritou procesu. To umozZriuje pfekonat néktera usporna nastaveni hardware, pokud sluzba

nedostava dostatek procesorového ¢asu pro zpracovani paketu ze sité.

Polozka LOCALIP (implicitné nepouzito): V praxi Ize pouzit pro vybér spravného sitového rozhrani pro
pfipojeni k administracnimu serveru systému, tak aby mohl byt kamerovy server spravné identifikovan.
Je to v8ak nutné pouze v neobvyklych pfipadech, kdy kamerovy server nemize pouziti sitovych

rozhrani ur€it automaticky. Vice také viz kapitola Vice sitovych karet v pocitaci.

Polozka MULTICASTSOURCEIP (implicitné nepouZzito): Pomoci této poloZky je mozné urcit sitové

rozhrani pro multicastové vysilani. Vice také viz kapitola Vice sitovych karet v pocitaci.

Polozka DLNA (implicitné nepouzito): Tato polozka urCuje sitové rozhrani pro vysilani videa pomoci

standardu DLNA. Pokud neni vyplnéno, je rozhrani vybrano automaticky.

Polozka FORCEDSERVERID (implicitné nepouzito): B&zné jsou kamerové servery v systému
identifikovany pomoci jejich adres a ziskaji tak jednoznacné Cislo v systému, které pfifadi

administrator. Pfi pfipojeni vice serverd z jedné adresy muze byt nutné je odliSit pomoci této polozky.

POZNAMKA

Polozky pro pfihlaseni sluzby jsou uc€inné pfi reinstalaci sluzby, nikoliv pouze pfi jejim restartu.

Implicitni pfihladeni sluzby je pod mistnim systémovym uétem Local System.
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1.8. Konfiguraéni polozky kamerového klienta

Konfiguraéni polozky kamerového klienta jsou umisténé v souboru observer.ini v instalaéni sloZce
klienta. Jejich zména je mozZna pfimo v tomto souboru pomoci libovolného textového editoru. Po

zméné vzdy musi nasledovat restart klienta.

Polozka MUTEXLEVEL (implicitné 1): Udava, zZe je pouzit systémovy objekt typu mutex pro zabranéni
dvojiho spusténi klienta. Pokud je klient spustén v terminalovém rezimu (nap¥. pomoci technologie
virtualizace pracovnich stanic za vyuziti GPU akcelerace), mGze byt v zavislosti na zvolené hloubce
virtualizace nutné tuto ochranu vypnout nastavenim na hodnotu 0. Vice také viz kapitoly o GPU

akceleraci.

Polozka VIDEOSYNC (implicitné 0): Umoznuje nastavenim na hodnotu 1 pfi pouziti grafické
akcelerace zapnout synchronizaci vytvareni akcelerovanych oblasti videa a obejit tak chyby

v ovladacich nékterych grafickych karet ve prospéch vysSi stability dohledu pfi pfepinani kamer.

1.9. Automatické aktualizace

Instalace aplikaci ATEAS Security velmi snadna a rychla s podporou komfortu automatickych
aktualizaci systému. Automatické aktualizace probihaji jak na kamerovych serverech (sluzba ATEAS
Server), tak i pro klienty systému (ATEAS Observer). Pfi aktualizaci celého systému je tak mozné
pouze reinstalovat administracni jadro systému (ATEAS Administrator) a zbytek systému bude
aktualizovan automaticky. Novou verzi systému (administracniho serveru) Ize ziskat bud pfimo

z instalaéniho média ATEAS, které je k dispozici ve formatu ISO, nebo ji Ize stahnout pfimo z dialogu

kontroly nové verze systému, vice viz kapitola Informace o verzi déle v textu.

POZNAMKA

Pfi reinstalaci administraéniho serveru systému je automaticky nahrazena starsi verze produktu,

neni nutné provadét ruéni odinstalaci.

Kamerové servery, které jsou po dobu instalace administracniho jadra odpojeny (bez pferuseni
zakladnich funkci), jsou po automatickém znovu pfipojeni k administracnimu serveru schopny

stahnout a spustit aktualizaci a obnovit provoz.

Automatické aktualizace nejvice uleh&i praci na vétsich systémech s mnoha klienty nebo u
UNLIMITED edici s mnoha kamerovymi servery, které se po aktualizaci administracniho jadra

aktualizuji a restartuji samy.
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Klienti systému jsou pfi reinstalaci administracniho jadra odpojeni a musi se znovu pfihlasit do

systému. Po pfihlaSeni je klient schopen stahnout a spustit automatickou aktualizaci. Automaticka

aktualizace klienta je doprovazena uzivatelskym rozhranim.

POZOR

Aby mohla automaticka aktualizace Uspésné probéhnout, je nutné, aby byl na administracnim
serveru dostupny port pro HTTP komunikaci, po kterém jsou aktualizace stahovany. Tento port

(viz pfiloha o portech) je implicitné nastaven na 80 a |Ize ho zménit v souboru administrator.ini.

POZNAMKA

Pokud se jedné o pocita€ zafazeny ve video sténé (ij. je na ném aktualné pfihladen uZivatel
vytvoreny jako Ucet video stény), aktualizace bude zahajena automaticky bez nutnosti potvrzeni
zpravy tlacitkem ANO, nebot pocitace video stény ¢asto nemusi mit pfipojena periferni

zafizeni.

1.10. Instalace mobilniho klienta

Aplikace pro mobilni pfistup k systému je mozné spustit ¢i instalovat pomoci odkazl na instalaénim

CD anebo na adrese administracniho serveru Vaseho systému.
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Aplikace pro iOS vyZaduje operaéni systém iOS, kterym jsou osazena zafizeni od spole¢nosti Apple -
iPhone, iPad. Aplikace je spusténa po kliknuti do online obchodu s aplikacemi pro iOS (App Store).

Aplikace je k dispozici zdarma.

Aplikace pro OS Android vyzaduje operacni systém Android, kterym jsou osazena nejriiznéjsi zafizeni
typu chytrych telefona a tabletd. Aplikace je spusténa po kliknuti do online obchodu s aplikacemi pro

Android (Google Play). Aplikace je k dispozici zdarma.

Aplikace pro Android mlze byt také instalovana do zafizeni typu televize €i displej s operaénim
systémem Android s ovladanim pomoci dalkového ovladace anebo jako soucast video stény.

K instalaci maze byt pouzito stejné APK jako v pfipadé mobilniho telefonu ¢i tabletu. Pokud aplikace
detekuje, Ze je spusténa v zafizeni typu televize &i displej, automaticky zvoli optimalizované

uzivatelské rozhrani.

POZNAMKA

Neékteré Android displeje nemaji implementovanu moznost byt rozpoznan jako displej a aplikace
se spusti s rozhranim pro telefon. V takovém pfipadé je tfeba pro instalaci pouzit APK, které

obsahuje pouze rozhrani pro televize a displeje.

1.11. Instalace neuronovych siti

Instalaci neuronové sité Ize provést velmi jednoduse tak, Ze stahneme archiv pfimo z webu
administracniho serveru systému a provedeme jeho rozbaleni do instala¢ni slozky kamerového

serveru, ktery ma byt umélou inteligenci a moznosti analyzy vybaven.
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Vitejte v ATEAS systémul!

Instalace a spufténi A edno tak z instal

Aplikace & moduly PFistupy

@

vé dohledové pracovisté

=
ATEAS Screen Recorder - nové hlidané pracoviité I'I

Lo Dokumenty
Moduly umélé inteligence

B

yového obsahu - klient i vi

Samostatny piehravaZ ATEAS exporth

Po instalaci je pak mozné pokracovat v administraci servert pomoci tlacitka DNN.

1.12. Instalace doplriku pro webovy obsah

ATEAS klient anebo i video sténa mohou kromé kamer zobrazit také libovolny webovy obsah. K tomu
vS8ak musi byt do klienta instalovan doplnék webového prohlize€e dostupny z webu administracniho

serveru.
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Vitejte v ATEAS systémul!

Instalace a sputéni ATE/ sti (jednotlivé Casti také instalovat z instal

Aplikace & moduly

Y
en Recorder - nové hlidané pracovigtd I'I

) ) Dokumenty
Moduly umélé inteligence

B

wého obsahu - klient i video sténa

Archiv musi byt rozbalen do instalacni slozky klienta ATEAS.

POZNAMKA

Webovy doplnék muze byt pouzivan jen s 64-bit edici klienta a nemUze byt pouzit pro monitory

s operacnim systémem Android, které mohou byt soucasti video stény.

1.13. Instalace dalSich doplniku — LPR, UIC

Instalaci dalSich doplrikl jako je rozpoznavani registracnich znacek vozidel, rozpoznavani UIC
identifikatort vagonl a dalSich Ize provést jednoduchym rozbalenim archivu do instalaéni slozky
kamerového serveru. Odkazy na pfislusné doplriky jsou k dispozici na hlavni webové strance Vaseho

administracniho serveru. Nasledujici obrazek zobrazuje odkaz na modul rozpoznavani RZ vozidel.
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Meoduly umél€ inteligence

ny prehravac ATEAS exporti

Rozpoznavani registraénich znafek

Po instalaci je pak mozné pokraovat v administraci doplriku.

POZNAMKA

Funkce rozpoznavani registracnich znacek vozidel ¢i dalSich modulli mohou vyZzadovat

dodatecénou licenci.

1.14. IPv6 kompatibilita

Aktualni nedostatek verejnych IPv4 adres je hlavnim hnacim motorem pro postupujici rozvoj vyuziti
adres IPv6. V oblasti kamerovych systému se prechod na IPv6 jako prvni dotkne samotnych uzivatel(
pfistupujicich do systému z IPv6 (mobilnich) siti, ve kterych IPv4 adresy jiz nebudou zafizenim vibec
pfidélovany. Z tohoto divodu ATEAS pro komunikaci mezi jednotlivymi prvky systému (uzivatelé,
servery, kamery) podporuje téZ protokol IPv6.
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Kapitola 2 - Prvni spousténi

2.1. Prvni prihlaseni a zadani licen¢niho klice

POZNAMKA

Pro vice informaci o aktivaci licence a ziskani aktivaéniho kli¢e si pfe¢téte subkapitolu Aktivace
produktu a upgrade licen€niho klice (sou€asti administracni ¢asti). Pokud jes$té nemate systém
aktivovan, je tato dokumentace dostupna na adrese Vaseho administraéniho serveru (pres

internetovy prohlizec¢). Subkapitola obsahuje také zajimavé informace pro hackery.

Pfi prvnim spousténi aplikace na dané stanici jsou vyvolany dialogy pro zakladni nastaveni aplikace
jesté pred jejim spusténim, to se tyka nastaveni jazyka a po¢tu monitoru. V obou pfipadech je
zapotfebi vybrat nékterou z nabizenych moznosti (jazyk miize byt pfedvybran dle nastaveni
operadéniho systému) a pokragovat tlagitkem OK nebo POUZIT. Vice o nastaveni monitor(i se dozvite

v &asti o lokalnim nastaveni aplikace, kde Ize tyto volby kdykoliv zménit.

{lﬂ Jazyk I Language | Sprache

English Deutsch
Turkge i MoHron Po slovensky
Pycoruii Palski Espafiol

Portugués
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B Nastaveni monitor

H Minimélni rozliZeni kaZdého monitoru musi byt 1024 x 720 pixeld.

Pouzit

Po spusténi klientské aplikace ATEAS Security Observer bude systém vyzadovat zadani
uzivatelského jména, hesla a serveru pro pfihlaseni. V systému je pfeddefinovan administratorsky
ucet admin s heslem admin. Systém neakceptuje shodu uzivatelského jména a hesla a vynuti si pfi
prvnim pfihldSeni zménu hesla na jiné. Do pole server je mozné zadat IP adresu nebo nazev serveru,
kde je zprovoznén administraéni server ATEAS Security. Po UspéSném pfihlaSeni je ndzev nebo

adresa serveru uloZena a neni nutné ji pfisté znovu zadavat.

Klientska aplikace si pamatuje posledni pfihlaseni a pfi opétovném pfihlaseni je nejen automaticky
vypIinéna hodnota serveru pro pfihlaseni, ale také je k dispozici seznam naposledy pouzitych serveru.
Ze seznamu je mozné vybrat libovolnou polozku anebo je mozné vyuzit automatického doplfiovani pfi
psani z klavesnice. Rozbalovaci seznam je vZdy sefazen podle data pfihlaseni k serverlim a to

sestupné od naposledy pouzitych nazva ¢i adres.

E PrihlaZeni

Zadejte, prosim, uZivatelskeé jmeéno, heslo a server:

admin
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Pokud se Vam nepodafi pfihlasit do systému, aplikace vZzdy zobrazi dlvod nelspésného pfihlaseni,
jak ukazuje nasledujici obrazek:

E PrihlaZeni

Zadejte, prosim, uZivatelskeé jmeéno, heslo a server:

admin

|E|tn=:|,t--,t

4 Server nebyl nalezen.

Mezi nej¢astéjsi divody pro nedspésné prihlaseni do systému patfi:

e chybné zadané uzivatelské jméno anebo heslo, u hesel jsou vzdy rozliSovana velka a mala
pismena (jsou case sensitive), administrator systému ma moznost provést reset Vaseho
hesla,

e chybna adresa nebo nazev serveru,

e problémy s pfipojenim do sité,

e prekroceni limitu sou¢asnych pfistupt do systému dle aktualni licence,

e neplatna (stara) verze klientské aplikace,

e duplicitni pfihlaseni.

Systém neakceptuje shodu uZivatelského jména a hesla a vynuti si tudiZz po Vasem prvnim pfihladeni
pod uctem admin zménu Vaseho administratorského hesla (stejné tak si vynuti zménu hesla
uzivatelem po jeho resetu administratorem nebo pfi prvnim pfihlaSeni u nového uzivatelského uctu).

Pro nové heslo do systému plati néktera pravidla, ktera je nutné mit na paméti:

e minimalni délka hesla je 4 znaky (pokud administrator systému neupravil uZivatelskou politiku

tak, aby minimalni délka byla vy33i nebo aby poZzadované heslo bylo silné),
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e U hesel se rozliduji velka a mala pismena,
e neni mozné zadat heslo shodné s uzivatelskym jménem (bez respektu na velka a mala

pismena).

Po uspésném prihlaseni se objevi hlavni nabidka aplikace, zobrazi se logo odpovidajici aktualné
instalované edici produktu (HOME, PROFESSIONAL, UNLIMITED) a ve spodni ¢asti se objevi

indikator spojeni s administraénim serverem.

!7' sdilené pohledy

&“- Mé pohledy
- ~
E" Group A

Video sténa

Snimky

Nastaveni

Nastroje
Manazer stahovani
Osobni hiidad
Mapova scéna

Tlaéitka

LS
LS

Seznamy znatek

a Administrace
Kamery
Zaznam
Pohledy
Doplriky
Ufivatelé
Propojeni

Licenéni kli€
= Prehravad
Napovéda

Konec

024 R1 M1 /2024 R1 M1

Spojeni ke vSem kamerovym serverim a k administraénimu serveru jsou udrzovana automaticky a pfi
rozpadu se obnovuiji, spojeni k administraénimu serveru je indikovano symbolem v levém spodnim

rohu v okné hlavni nabidky.
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Po prvnim spusténi klientské aplikace administratorem je nutné do systému zadat licen¢ni €islo, které
umozni dal8i praci. Licenéni &islo je zadavano centralné pro cely systém a neni nutné ho zadavat pfi

instalaci zadné dalSi klientské aplikace ¢i kamerového serveru.

4y Aktivace produkiu

Vase ATEAS ID:

1. Licenni klié

Kontrolni kéd

3. Aktivacni klie

Bude zapotiebi pfipojeni tohoto podi nternetu (nikoliv serveru).

Aktivace produltu:

Zigkat

Vyéistit

Do ¢asti Licencni kli€ je nutné zadat Vami zakoupené licencni €islo produktu. Toto licencni Cislo je
mozné zkopirovat nebo vlozit pfimo z licen¢niho souboru, ktery byl pfiloZzen k aktivaénimu e-mailu.
VlozZeni licenéniho kli¢e pfimo ze soboru Ize provést pomoci tladitka s bilou Sipkou smérujici vzhUru.
Vice informaci naleznete v €asti dokumentace o aktivaci produktu v pIné verzi tohoto dokumentu, ktery

je téZ k dispozici na adrese Vaseho administraéniho serveru.

Pokud nemate licencni Cislo, je mozné zadanim textu START software aktivovat pro ¢tyfi kamery na

neomezenou dobu zdarma a licenéni Cislo doplnit kdykoliv pozdé&ji bez nutnosti reinstalace.

Po zadani licenniho Cisla je nutné zadat nazev koncového uzivatele této licence a tlacitkem
SPOCITAT vygenerovat kontrolni kéd.
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POZOR

Nazev koncového uZivatele musi byt uveden dle skute¢nosti. Nazev si mohou uZivatelé
systému zobrazit a v pfipadé nesouladu by méli Zadat o zjednani napravy. Systém

s nepravdivym oznacenim koncového uZivatele je povaZovan za nespravné licencovany.

POZNAMKA

Nazev koncového uZivatele je opatfenim na zvySeni bezpecnosti poskytovani licenci. Vyplnéné
nazvy uzivatell nejsou vyrobcem nijak monitorovany &i ukladany a pfi aktivaci systému nejsou

prenaseny na licencni server.

POZNAMKA

Kromé& nazvu koncového uzivatele licence jsou soucasti vypocltu kontrolniho kédu také zakladni

vlastnosti poCitace, kde je instalovan administraéni server systému.

Kromé licenéniho &isla je tfeba také ziskat aktivaéni kli¢ a to bud online pomoci tla&itka ZISKAT nebo
pomoci odkazl uvedenych ve spodni ¢asti okna. V kazdém pfipadé je vSak nutny pfistup k internetu a
k serverdm ATEAS (nikoliv v§ak nutné z po¢itacl s nainstalovanym programovym vybavenim
ATEAS).

Tlagitkem ZRUSIT Ize ukongit tento dialog bez zadani licenéniho &isla.

POZOR

Pokud v systému neni je$té zadano zadné licenéni &islo, povede tlagitko ZRUSIT k ukon&eni

klientské aplikace.

2.2. Vicefaktorové ovéreni

Administrator systému muze jako soucéast uzivatelské politiky aktivovat moznost ¢i povinnost
vicefaktorového ovéfeni uzivatele. V takovém pfipadé ma uzivatel moznost (i k tomu bude pfinucen)

kliknutim na své uzivatelské jméno v hlavnim okné zobrazit dialog vicefaktorového ovéreni.
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&  Profil ufivatele

Pfihlasent
&  admin
Vicefaktorova autentizace

® MNepouZivat E-mail Telefon

Propojeni Gétu

Pipraven.

V horni ¢asti dialogu je zobrazen udaj o dobgé, po kterou je uZivatel v systému pfihlaSen. Pro aktivaci
vicefaktorového ovéfeni je nutné vybrat jednu z podporovanych (a administratorem povolenych)

metod a tladitkem NOVE zahdijit proces propojeni.

V pfipadé e-mailové adresy je nutné kliknout na odkaz v zaslaném ovéfovacim e-mailu. V pfipadé
mobilniho ovéfeni je nutné se pfihlasit z mobilni aplikace. V dialogu je vZdy zobrazen zbyvajici &as pro

potvrzeni propojeni.

POZOR

Nastroj vicefaktorového ovéreni je ucinnou obranou pred vyzrazenim pfihlasovacich udaju vzdy

pouze v pfipadé, ze je druhy faktor nastaven jesté pred vyzrazenim, nikoliv az poté.

Jakmile je propojeni vytvofeno, bude pfi vicefaktorovém pfihlaseni vzdy nutné potvrdit odkaz

v zaslaném ovéfovacim e-mailu anebo potvrdit pfihladeni v mobilni aplikaci. Mobilni aplikace vzdy
zobrazeni uzivatelské jméno, adresu klienta a systému a &as pfihlaSeni spolu s tlacitky POTVRDIT a
IGNOROVAT.

TIP

V operacnim systému iOS Ize notifikaci odbavit i bez spusténi aplikace pfidrzenim notifikace a

zobrazenim moznosti.
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2.3. Identifikator ATEAS ID Vasi instalace

Po zadani licenéniho kli¢e a aktivaci systému se v pravém hornim rohu licenéniho dialogu zobrazi
identifikator ATEAS ID. Tento identifikator je jedineénym a trvalym oznacenim Vasi kopie software a
mél by byt pouzivan pro veskeré technické a procesni zalezitosti tykajici se Vasi instalace. ATEAS ID

je vzdy devitimistny numericky identifikator.

Pouzivani ATEAS ID ulehCuje téZ evidenci Vasich instalaci, pokud jste instalaéni firma, nebot ATEAS

ID zGstava nezménéné pfi vSech béznych Ukonech se systémem:

e  P¥irozsifeni systému dochazi ke zméné licencniho kli¢e (a tim i aktivaéniho kli¢e), nicméné
pridélené ATEAS ID z(stava stale shodné.

e P¥i pfesunu systému na jiny hardware a deaktivaci licence dochazi ke zméné kontrolniho kodu
pro Vasi licenci (a tim i aktivacniho klice), nicméné pridélené ATEAS ID zlstava stale shodné.

e P¥i pfechodu na novou verzi systému dojde pfi reaktivaci nové verze ke zméné aktivacniho

klice, nicméné ATEAS ID zUstava stale shodné.

2.4. Certifikované instalace

Vase instalace m(ze byt certifikovana. To znamena, Ze byla provedena instalaéni firmou splfiujici
predpoklady pro provedeni certifikované instalace, ke kterym patfi zejména absolvovani
autorizovanych administratorskych Skoleni ATEAS v rdznych urovnich. Instalaéni certifikat je
generovan a automaticky nahran do systému béhem aktivace licenéniho €isla. Certifikat ma formu

XML souboru nahraného v podslozce certificates v instalacni slozce Vaseho administraéniho serveru.

POZNAMKA

Pfi ruéni aktivaci licenéniho Cisla na webu ATEAS je certifikat generovan také a je vytvoren
odkaz na jeho staZeni. Tento soubor pak musi byt umistén do vy8e zminéné slozky. Nasledovat

musi restart administracniho serveru.

O tom, ze Vas systém je certifikovanou instalaci, informuje vyrazna barva symbolu certifikatu v levém

hornim rohu okna s hlavni nabidkou aplikace.



ATEAS 2024 R3 Qv
ATEAS

Sdilené pohledy

W& pa hled i

Certifikat ma dale tyto vlastnosti:

o Certifikat je digitalné podepsan pfimo na serverech ATEAS a nemuze byt vytvofen nikym
jinym.

e Certifikat je vazan a vydavan pro konkrétni ATEAS ID a neni pfenositelny.

o Certifikat obsahuje oznaceni instalacniho partnera a jeho identifikaci v€etné loga, volitelné

muze obsahovat telefonni ¢i online kontakty na podporu.

Tyto Udaje je mozné kdykoliv zobrazit kliknutim na ikonu certifikatu.

Certifikit instalacniho parinera
Jméno koncoveho uZivatele
UZivatel

Certifikat instalatniho partnera i |

Partner ATEASCZ sro. ‘
Identifikace 20435059 A 4
ATEAS

Telefon +420601200600

Podpora support@ateas.net

Zavfit

Kromé certifikatu instalacniho partnera se v tomto dialogu zobrazuje také jméno i nazev koncového
uzivatele licence. Pfi aktivaci systému musi byt spravny nazev koncového uzivatele vyplnén pro

vytvofeni kontrolniho kédu Vasi instalace.
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POZOR

Pokud se Vam zobrazuje jiny ndzev koncového uZivatele systému, mél byl Vas instalacni
partner zjednat napravu. Systém s chybnym oznacenim koncového uZivatele je povazovan na

nespravné licencovany.

POZNAMKA

Pokud neni v systému certifikat instalacniho partnera k dispozici, ma ikona certifikatu v okné
hlavni nabidky $edou barvu a zadny certifikat nelze zobrazit. Udaje o ndzvu koncového
uzivatele vSak budou zobrazeny vzdy, pokud se jedna o licencovany produkt a nikoliv edici
START.

2.5. Privodce zakladnim nastavenim

Po prvnim Uuspésném pfihlaSeni do systému se automaticky spusti priivodce zakladnim nastavenim
systému. Tento priivodce Vas provede nékolika zakladnimi kroky, které jsou bézné potreba pro
zprovoznéni stézejnich funkci kamerového systému jako je pfidani kamer, nastaveni zaznamu a

vytvoreni Zivého pohledu.
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e Privodce zdkladnim nastavenim
Zalkladni kroky nastaveni VZdy navrchu

Vloéte licenci a aktivujte systém Navest
\fytvoite a plipojte kamerovy server Mavest
Fridejte k serveru néjzke kamery MNavest
znamovou oblast pro zaznam Navest
znamove pravidlo Mavest
Fitadte zaznamove pravidlo kameram MNavest
\fytvoite alespor jeden lokalni pohled Navest
Dalii informace
Vstupte do administracni s pres polozku UzZiv nabidce Administrace

LAN a stisknéte Pouzit. Adresa LAN |

1, tato adre:

ADMIN ve sloZe vého serveru. P pouZiti lokdlni adresy nebude mozZné k serveru plistupovat po siti.

»' \im, jak na to, privodee jiZ nezobrazovat.

Privodce nastavenim je pfehledné organizovan do nékolika zakladnich krokd, které pokryvaiji oblast
vloZeni licence a aktivace systému, vytvofeni kameroveého serveru, pfipojeni kamer k serveru,
vytvorFeni oblasti pro zaznam a vytvofeni zdznamového pravidla, pfifazeni zaznamového pravidla ke
kameram a vytvoreni alespon jednoho lokalniho kamerového pohledu. Priivodce v prabéhu

nastavovani zobrazuje informaci, které kroky jiz byly provedeny a ktery krok je aktualné nutné provést.

Ve spodni ¢asti okna priivodce se pro kazdy krok zobrazuje podrobny navod, jak dany krok provést.

U kazdého kroku je k dispozici téZ tlagitko NAVEST, které pro Vas automaticky otevre prisludné okno

mozné kdykoliv vyvolat pomoci modrého tlaitka se symbolem informace.

Pokud nechcete pro nastaveni systému pouzivat priivodce, miizete ho deaktivovat zaskrtnutim

prislusné polozky pfi spodnim okraji okna. V takovém pfipadé se jiz privodce nebude zobrazovat.
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POZNAMKA

Privodce je mozné ovSem kdykoliv opét aktivovat ruéné pomoci volby Privodce nastavenim

z nabidky Napovéda.

POZNAMKA

Privodce se automaticky zobrazuje pouze master administratorovi systému (administratorovi
s Cislem 1), ktery ma opravnéni ke vSem krokdm v instalaénim priivodci, a to pouze v pfipadg,
kdy neni néktery z krokt nastaveni proveden. Pokud jsou vS§echny kroky provedeny, priivodce

se nezobrazi.

POZNAMKA

PFipadni dal$i administratofi systému mohou sice priivodce zobrazit ruéné, nezobrazuje se jim

vSak automaticky. Bézni uzivatelé systému nemohou priivodce zobrazit vibec.

Okno pravodce se zobrazuje pfes vSechna jina oteviena okna, abyste méli aktualni krok nastaveni
vzdy pfed o¢ima. Zobrazovani privodce pfes ostatni okna Ize vS8ak vypnout zrusenim zaskrtnuti volby

Vzdy navrchu.

2.6. Vlastni nazvy pro prihlaseni

Do textového pole pro zadani serveru je pfi pfihlaSeni mozné zadat jednak IP adresu serveru, jednak
také jeho jméno (napf. DNS nazev nebo nazev v lokalni siti). Tyto nazvy se pak zobrazuji
v rozbalovacim seznamu, ktery nabizi historii poslednich uspé3nych pfihlaseni sefazenou

chronologicky s nazvy naposledy pouzitymi jako prvnimi.

POZNAMKA

Historie mUze obsahovat az 25 polozek pfihlaseni.
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Jelikoz v praxi maze pfihlasovani k riznym kamerovym systémdm pomoci jednoho klienta vytvorit
neprehledny seznam IP adres, které nelze na prvni pohled pfifadit konkrétnim systém(m, je mozné je

nahradit nazvy vlastnimi.

POZNAMKA

Zde mame na mysli pfihlasovani k vice riznym kamerovym systémum, kde kazdy ma svij
vlastni licencovany administracni server a nikoliv situaci, kdy existuje vice server v ramci
jednoho kamerového systému. Zde se samoziejmé uzivatel pfihlasuje centralné pouze jednou a

muze v ramci edice UNLIMITED ziskat pfistup je vSem serverim soucasné.

Vlastni nazvy pro servery pfi pfihlaSeni (tzv. alias nazvy) je mozné tvofit v ¢asti Nastaveni v sekci
Historie pfihlaSeni, kde je uveden popis této funkce. Vedle toho je také mozné alias vytvofit téz
pfimym zapisem ihned pfi pfihlaseni a to tak, Ze za skute¢ny sitovy nazev €i adresu serveru doplnime

alias do kulatych zavorek napt. 10.0.0.10 (alias).

V lokalnim nastaveni nebo pomoci postupu uvedeného v pfedchozim odstavci vytvorené alias nazvy

Ize poté pouzivat stejnym zplisobem jako nazvy sitové, staci je zapsat do pole serveru pfi pfihlaseni.

2.7. Informace o verzi

Ve spodni ¢asti okna s hlavni nabidkou se v pravém spodnim rohu nachazi informacni symboly (vedle
indikatoru spojeni s administracnim serverem a informace o aktualni verzi). Pokud je pocita¢, na
kterém je spusténa klientska aplikace, sou¢asné pfipojen k internetu, je mozné kliknutim na symbol

vpravo ovefit nejvyssSi dostupnou verzi platformy ATEAS.

H nformace o verzi

PouZivate aktudlni verzi produktu, RC

2024 R3 M1
2024 R2 M5 (vydano 11.10.2024)

Dostupnd verze pro Vas: 517

VWypnout automatickou kontrolu
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Klientska aplikace kontaktuje servery ATEAS a zjisti aktualné dostupnou nejvyssi verzi a datum jejiho
vydani. Dale se Vam také zobrazi informace, zdali pouzivate aktualni nebo starsi verzi produktu a

nejvyssi verzi dostupnou pro Vas.

Implicitné je klientska aplikace nastavena tak, Ze je kontrola nové verze provadéna automaticky, na
novou verzi tedy budete upozornéni. Tuto automatickou kontrolu Ize vypnout zaSkrtnutim pfislusné

volby pfi spodnim okraji okna.

Vychozi nastaveni bude upozorfiovat pouze na hlavni verze ATEAS s jinym oznaéenim roku ¢&i R.
Pokud byste chtéli byt upozornéni i na drobné zmény ve verzi s jinym ozna¢enim M, pak zruste

aktivaci volby Upozorfiovat jen na hlavni verze.

Uzivatel s pravy master administratora systému muze v pfipadé dostupnosti nové verze systému

provést jeji stazeni pomoci tladitka STAHNOUT. Prvni fadek ukazuje pribéh stahovani.

Stahuji aktualizaci ...

POZNAMKA

Nejnovéjsi verze systému bude stazena jen tehdy, pokud na ni na zakladé Vaseho ATEAS PMA
mate narok a budete ji moci aktivovat. V opaéném pfipadé je mozné automaticky stahnout i

starSi verzi systému, tato vSak musi byt alespon 2023 R1 M1.

Po dokoné&eni stahovani je automaticky ovérena integrita souboru, priibéh této operace je zobrazen ve
druhém fadku. Treti fadek pak ukazuje pribéh nahravani aktualizace na administracni server

systému.

POZNAMKA

Servery kamerového systému tedy nemusi byt v pribéhu automatické aktualizace pfipojeny

k internetu.
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Po nahrani aktualizace na administraéni server bude mozné pomoci tlaitka INSTALOVAT zahajit
reinstalaci administracniho serveru systému. To znamenad, Ze dojde k odpojeni klienta a po jeho
automatickém pfipojeni bude pfipadné nutné provést aktualizaci samotného klienta a aktivaci nové
verze systému. Tento pribéh spolu s automatickou aktualizaci vSech kamerovych serverd v systému

je popsan v kapitole Automatické aktualizace.

POZNAMKA

Novou verzi miizete po instalaci Uspésné aktivovat pouze tehdy, mate-li na ni narok (volné

aktualizace po nakupu licen¢niho €isla ¢i samostatna smlouva o podpore produktu PMA).

POZNAMKA

Ve spodni ¢asti okna hlavni nabidky aplikace jsou po pfihlaSeni k dispozici oznaeni verze
klientské aplikace a za nim nasleduje oznaceni verze systému, ke kterému se uzivatel pfihlasil.

Klientska aplikace je zpétné kompatibilni a maze pfistupovat ke starS§im verzim systému.

2.8. Informace o PMA

Ve skupiné informacénich symbol( v pravém dolnim rohu okna s hlavni nabidkou aplikace slouzi

symbol vlevo k ovéfeni stavu PMA pro Vasi instalaci.

El Informace o PMA

Lhiita pro zakoupeni zvihodnéného PMS

Vyprieni PMA 3042022

Zlevnéng PMA 31.5.2022

Dostupnd verze pro Vas 514 n

yhodnéné PMA Ize zakoupit pouze do uplynuti uréité Ihity po

Wypnout automat C Zavrit
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Sluzba ATEAS PMA garantuje moznost aktualizace VaSeho systému na nejnovéjsi dostupnou verzi.
Abyste mohli aktualizaci provést, je tfeba mit aktivovanu sluzbu ATEAS PMA. Pokud je sluzba PMA
obnovovana pravidelné, je mozné ji ziskat za vyrazné vyhodnéjSich podminek. Z tohoto divodu,
pokud je aplikace pfipojena k internetu, si mazete datum vyprseni sluzby a datum, do kdy je nutné
obnovit PMA, ovérit pfimo ve Vasi aplikaci. S nakupem libovolné licence ATEAS ziskavate dvouleté
PMA zdarma.

Implicitné je klientska aplikace nastavena tak, ze je kontrola vyprseni provadéna automaticky, na
blizici se datum vyprSeni tedy budete upozornéni. Tuto automatickou kontrolu Ize vypnout zaskrtnutim
pFislugné volby pfi spodnim okraji okna a kliknutim na tlagitko ZAVRIT.

Zobrazena dostupna verze pro Vas urcuje maximalni verzi systému, kterou mazete instalovat a
aktivovat. Pokud Vase ATEAS PMA jiz vyprselo, muze byt tato verze nizsi nez nejnovéjsi verze

systému.

2.9. Offline pfihlaseni

Pokud je administrani server systému nedostupny, je mozné vstoupit do systému offline (tedy bez
vytvoreni spojeni s administracnim serverem systému). Aplikace tuto moznost nabidne poté, co neni
mozné vytvofit spojeni s administraCnim jaddrem systému anebo pokud dojde k vy€erpani

prednastaveného poctu pokust o pfihlaseni v pfipadé automatického pfihlaseni.

ATEAS

Spojeni s administraénim serverem neni v tuto chvili moZneé navazat. Cheete vstoupit do systému offline? Nékteré funkce a servery nemusi byt dostupne.

Pokud zvolite tlacitko ANO a pokud jste zadali spravné uzivatelské jméno a heslo, budete moci
vstoupit do systému offline. Pfi offline pfihlaseni je uzivateli pfidélena posledni dostupna sada

opravnéni a omezeni.

POZNAMKA

Z tohoto dlivodu nebude offline pfihlaseni mozné, pokud na dané stanici nedoslo v minulosti ke

korektnimu pfihlaseni online.
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Po offline pfihladeni do systému jsou k dispozici vZzdy alespori funkce pro praci s lokalni databazi
snimkU a lokalné ulozenymi sekvencemi, které byly exportovany ze zaznamovych databazi
kamerovych serveru. V edici UNLIMITED je navic mozné, Ze budete moci pfistupovat online

k nékterym kamerovym server(im v systému vcetné Zivého pfistupu ke kameram a jejich zaznamu.

Tuto moznost v§ak musi povolit administrator systému. Vice viz subkapitola Zakladni sprava servera.

POZOR

Z bezpecnostnich divodl se mize do systému offline pfihlasit vzdy pouze posledni uzivatel,

ktery byl na daném pocitaci pfihlasen online.

2.10. Hlavni menu aplikace

Hlavni nabidka aplikace se zobrazi po uspésném pfihladeni a ma nasledujici polozky a vyznam:
Sdilené pohledy — pohledy definované administratorem s pfistupem vsech uzivatel(.

Mé pohledy — pohledy definované uzivatelem bez pfistupu ostatnich uzivateld.

Zaznam - pfistup k zaznamu z kamer.

Prostory — nepovinna polozka obsahuijici rozlozeni vice dohledovych oken véetné pohledu i

mapoveého okna, aktivuje se v €asti nastaveni pracovnich prostoru.

Video sténa — nepovinna polozka zpfistupriujici ovladani video stény ¢i vzdalenych monitoru, pokud

je v systému administratorem video sténa vytvofena.
Snimky — pfistup k nahledu ulozenych snimkd.
Nastaveni — lokalni nastaveni stanice.

Nastroje — pfistup k vybranym nastrojim jako je manazer stahovani, osobni hlida¢, mapa, uzivatelska

tlaCitka ¢i seznamy RZ vozidel.

Administrace — mozZnost spravy kamer a jejich nastavovani, sprava zaznamu, pohledl a video stény,

doplnkd, uzivateld, opravnéni, server(, integraéni moznosti, upgrade licen¢niho €isla (aktivace).

Napovéda — otevie dokumentaci k produktu.
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Konec — ukoncCeni aplikace.

Nad hlavni nabidkou je zobrazen udaj o aktualné pfihladeném uZivateli a tlacitko pro vyhledavani,
které je zejména vhodné, pokud sdilené ¢i vlastni pohledy obsahuji velké mnozstvi pohled(l ¢lenénych

do slozité stromové struktury s vice urovnémi.

2.11. Automatické startovani aplikaci

Sluzby ATEAS Administrator a ATEAS Server jsou po instalaci nastaveny na automatické spousténi a

nevyZaduji Zadnou uZivatelskou obsluhu.

Klientskou aplikaci ATEAS Observer Ize pomoci lokalniho nastaveni také spoustét automaticky po
startu Windows a automaticky pfihlasit konkrétniho uzivatele. Navic Ize pomoci automatického nacteni
pracovniho prostoru zaijistit otevieni definovanych pohledu a jejich umisténi na pfislusné monitory.

Vice viz kapitola o lokalnim nastaveni.

POZOR

Pfi automatickém pfihlaseni uZivatele je nutné dbat zvySené opatrnosti. Automaticky pfihlaseny
uzivatel nemusi zadavat své heslo a jeho ucet tak miize byt zneuzit. Proto je vhodné pouzivat

automatické pfihlaSeni pro univerzalni uZivatele s nizkymi opravnénimi.

2.12. Vyhledavani, filtrovani a fazeni
Klientska aplikace nabizi ve svych nejriznéjsich ¢astech seznamy dat systému — napf. seznam
kamer, uZivateld, server(l, udalosti, externich prvk{i a mnoho dalSich. Data jsou prezentovana bud

v podobé tabulky anebo seznamu se stromovou strukturou. Ve vSech téchto strukturach Ize pomoci

stisku kombinace klaves CTRL-F aktivovat vyhledavani pomoci vestavéného vyhledavaciho panelu.

PO Smazat

&  Mazev Tvp Adreza

5 Wisenet Hile-A5081R 109.202 74 6
& Wisenet HiE-A9081R 105.202.74.6
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Zapisem textu do vyhledavaciho pole dojde k automatickému filtrovani vSech zaznamu v tabulce,
pfiCemz zobrazeny budou pouze ty, které vyhovuji zadani. Pro vyhledavani a filtry plati nasledujici

pravidla:

e Zadavany text je automaticky vyhledavan ve v8ech sloupcich tabulky.

e Zadani vice slov oddélenych mezerou vyhleda vdechny zaznamy, kde alespori jeden sloupec
obsahuje alespor jedno z téchto slov (logické OR).

e Abychom vynuitili vyhledani zaznamu, které obsahuiji vice zadanych slov sou¢asné, pouzijeme
pfed slovem symbol + (logické AND).

e Pro vyhledani celého vyrazu obsahujiciho mezery Ize cely vyraz uvést v uvozovkach.

e Pokud chceme omezit vyhledavani jen na néktery sloupec, Ize pfed hledany vyraz uvést
nazev sloupce a za nim dvojte¢ku nasledovanou vyhledavanym vyrazem.

o Nalezené hledané vyrazy jsou ve vyfiltrovanych vyrazech automaticky zvyraznény.

o Tladitko SMAZAT smaze vSechna zadana vyhledavana slova.

Razeni seznamd se provede jednoduse kliknutim na zahlavi pfislu§ného sloupce. Opétovné kliknuti
zpusobi zménu fazeni z vzestupného na sestupné a opacné. Chceme-li data setfidit podle vice

sloupcll, pouzijeme pfi volbé dalSiho sloupce v poradi klavesu SHIFT.

TIP

Texty je mozné ze seznamu vybirat a kopirovat pomoci opakovaného kliknuti do buriky tabulky.

2.13. Klientsky terminalovy pfistup

Technologie virtualizace pracovnich stanic pfinasi nesporné vyhody pro provoz informacénich systémi
v enterprise feSenich. Diky podporovanym technologiim GPU akcelerace aplikacemi ATEAS (klient i
server) Ize nyni do takové architektury plné integrovat také provoz kamerovych systém. Klientska
aplikace umi vyuzit akcelerace pomoci serverovych GPU (Tesla), a mize tak byt spusténa pro vétsi
pocet klientll pomoci vyuziti GPU akcelerace, bez které by vicenasobné spusténi klienti narokujici

v kapitolach o GPU akceleraci.
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2.14. Protokoly

Po instalaci libovolné aplikace systému ATEAS Security je v systému vytvofen novy udalostni protokol

s nazvem ATEAS, do kterého jsou zapisovany veskeré dulezité okolnosti béhu aplikaci. Tento protokol

je dostupny v Ovladacich panelech, Nastrojich pro spravu, Prohlize¢ udalosti. V pfipadé havarie nebo

nestandardniho chovani systému protokol mize obsahovat dllezZité diagnostické Gdaje. Kromé zapisu

do tohoto systémového protokolu spravovaného Windows, obsahuje ATEAS Security vliastni

systémovy log dostupny v ¢asti administrace uzivatel s moznosti historického nahledu, filtrovani a

okna zivého néhledu (live spy).

] Prohlize udalosti
Soubor Akce Zobrazit Napovéda

e nF BE

[ Prohlize¢ udalosti (Mistni)
F Vlastni zobrazent
. Protokoly systému Windows
~ [ Protokoly aplikaci a sluzeb
] ATEAS
£ Hardwarové udalosti
=] Internet Explorer
| Microsoft
| Microsoft-SQLServerDataTools
“| Microsoft-SQLServerDataToolsVS
5] PreEmptive
| Slozky Microsoft
[ Sluzba spravy kligd
5] Windows PowerShell
=4 Odbeéry

ATEAS  Poéet udalosti: 968

Uroven Datum z cas

1 Informace 28.12.2016 12:5%:10
@\nfurmace 28.12.2016 12:5%:10
@\nfurma:e 28.12.2016 10:18:11
@ Informace 28.12.2016 &:37:12
@ Informace 28.12.2016 &:37:12
@ Informace 28.12.2016 &:37:10
(D Infrrmare 28 13 3014 2.37.00
<

Zdroj

ATEAS Administrator se...
ATEAS Administrator se...
ATEAS Administrater se...
ATEAS Administrator se...
ATEAS Administrator se...

ATEAS Server service
ATFAR Server consire

Udalost 0, ATEAS Administrator service

Obecné  podrobnosti

Service stopped.

Nazev protokolu:  ATEAS

Akce

ATEAS a "
% Oteviit ulozeny protokal...

¥ Vytvoiit viastni zobrazent...

Importovat vlastni zobrazent...

Vymazat protokal...

Filtrovat sktualni protokol...

Vlastnosti

Najtt..

DEBD

Ulozit viechny udalosti jako...
Piidruzit k tomuto protakolu dlohu...

Zobrazit »
/6 Aktualizovat

Napovéda 3

Udalost 0, ATEAS Administrator service -~ v

ATEAS
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Kapitola 3 - Pomoc

3.1. Dokumentace a napovéda

V podnabidce napovéda jsou k dispozici nasledujici odkazy.

E- Mapovéda

Privodce nastavenim

Napovéda offline

Vase homepage

ATEAS online

Administratofi systému mohou spustit privodce nastavenim, ktery je provede zakladnimi kroky pro

uvodni nastaveni systému.

Napoveéda offline otevira offline uloZzenou kompletni dokumentaci k produktu ve formatu PDF & CHM.
Odkaz Vase homepage otevie ve Vadem vychozim internetovém prohliZze¢i domovskou stranku
administraCniho serveru (neni nutné pfipojeni k internetu), na které jsou k dispozici vedle kompletni

dokumentace v tiskové kvalité také nékteré daldi dokumenty a také instalatory aplikaci systému.

Poslednim odkazem (nutné pfipojeni k internetu) je domovska stranka vyrobce systému s kontaktnimi

Udaji a s moznosti pfihladeni do partnerské sekce.
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Kapitola 4 - Dohled

4.1. Pohledy

4.1.1. Sprava pohled

Pohledem nazyvame definované usporadani kamer na obrazovce pocitace (v dohledovém okné). Pri
praci s dohledovym oknem tak mize uzivatel jednoduSe pfepinat mezi pohledy a zménit tak jednim

kliknutim kamery na svém monitoru jejich pocet a jejich uspofadani.
V hlavni nabidce jsou dvé polozky, které oteviraji podnabidku pohledd.

Sdilené pohledy obsahuji pohledy viditelné a pfistupné pro vSechny uzivatele systému, Mé pohledy
obsahuji pohledy, které si z dostupnych kamer vytvofi sam uzivatel. Tyto pohledy nejsou pro jiné
uzivatele viditelné. Jedno dohledové okno mliZe obsahovat az 100 kamer, maximalni pocet

dohledovych oken je 16. Pro zobrazeni vétSiho poltu kamer v detailu Ize vyuzit vestavené video stény

(viz pfislusné kapitoly).

Ovladani dohledového okna

ATEAS Strana 49 (596)
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Dohledové okno muze mit bud’ maximalizovanou podobu (bez dodate¢nych ovladacich prvkd) nebo
standardni podobu se zobrazenymi ovladacimi prvky. Do maximalizovaného tvaru Ize dohledové okno
prevést pomoci kliknuti na ovladaci prvek v pravém dolnim rohu bo¢ni ovladaci listy. Zpét do podoby
s ovladacimi prvky je dohledové okno mozné pfepnout pouhym najetim ukazatele mysi do aktivniho

prostoru pravého dolniho rohu maximalizovaného okna. Pro pfepinani Ize vyuZzit takeé klavesu F12.

Pokud je dohledové okno ve své standardni podobé se zobrazenymi ovladacimi prvky, je mozné na

spodni ovladaci listé pfepinat mezi témito skupinami ovladaci prvkd (kartami):

Na kart& Zivé je mozné provadét funkce souvisejici s pohledy, na karté Udalosti jsou k dispozici
udalosti v systému a je mozné zde provadét pfepinani mezi udalostmi. Karta Prehrat otevira moznost
pfimého pfistupu k pfehravani (vyvolani zaznamu) aktivniho pohledu. Boéni ovladaci lista obsahuje

pristup k funkcim vybrané kamery.

Prepinani pohledu

Prepinani pohledl se provadi jednoduse vybérem pohledu z nabidky Sdilené pohledy nebo Mé
pohledy. Zvoleny pohled je pfepnut do posledniho aktivniho dohledového okna. To je dllezité, pokud

mate otevieno vice dohledovych oken (viz otevirani dalSich oken).

Pokud neni otevieno primarni dohledové okno (okno, ve kterém je mozné pohledy spravovat), bude

pfi volbé pohledu vzdy otevieno nezavisle na dalSich dohledovych oknech.

POZNAMKA

Pokud neni vytvofen zadny pohled, bude primarni dohledové okno otevieno uz pfi kliknuti na
poloZzku Mé pohledy.

Vytvofeni nového pohledu

Na karté Pohledy zvolime tlagitko Vytvofit novy pohled. Aplikace zobrazi dialogové okno, ve kterém je
nutné zadat ndzev nového pohledu a urg€it jeho zakladni rozvrzeni (tj. poCet kamer, které budou dany
pohled tvofit). Pro kazdy z typl rozvrZzeni (Ctvercoveé, Siroké, jiné) je mozné vybrat z rozbalovaciho
seznamu konkrétni rozvrzeni pohledu. Ctvercové rozli$eni vzdy obsahuje shodny podet kamer

v horizontalnim a vertikalnim sméru, Siroké rozliSeni nabizi rezimy s vy8Sim poctem kamer
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v horizontalnim sméru nez ve vertikalnim (v pfibliznych pomérech 16:9) a jina rozliSeni nabizeji riznou
velikost oken pro jednotlivé kamery. Maximalni pocet pro &tvercoveé rozliSeni je 10 x 10, tedy celkem
100 kamer, pro 3iroky typ rozvrZeni je to 12 x 8, resp. 13 x7, tedy 96, resp. 91 kamer.

B Novy pohled

Fadejte, prosim, nazev noveho pohledu a zvolte jeho zakladni rozvrZeni:

& Civerec Siroky

Zahrnovat presety kamer

Dhynamicky pohled

POZOR

Moznost vybéru mezi ctvercovym a Sirokym typem rozvrzeni kamer v pohledu automaticky
neznamena, ze ¢tvercovy typ je vhodnéjsi pro monitory s VGA pomérem rozliSeni a Siroky typ
pro Sirokouhlé monitory. Optimalni rozvrzeni zavisi totiz také na pfevazujicim rozliseni obrazu
kamer v pohledu. Pokud budou v systému pfipojeny kamery se Sirokouhlym rozliSenim, bude na
Sirokouhlém monitoru vhodné&jsi spise &tvercovy typ rozvrzeni. Ctvercové rozvrzeni bude na
Sirokouhlé obrazovce lépe vyplnéno Sirokouhlym obrazem kamer a celkova plocha pro video

bude vétsi.

Od verze 4.0.1 jsou ve skupiné jinych pohledd k dispozici tzv. stfedové (centrické) pohledy. Stfedové
pohledy jsou vzdy v rezimu 1 + N s jednim vétSim oknem kamery uprostfed pohledu a N okny pro
kamery uspofadanymi kolem né&j. Kromé této orientace maji stfedové pohledy néktera dalsi specifika,

ktera zvysuji uzivatelské vlastnosti téchto pohledu:

o Pokud je kamera umisténa po obvodu pohledu pfepnuta do detailu dvojitym kliknutim na jeji
zahlavi, bude detail zobrazen nikoliv dle nastaveni pro hotspot monitor, ale pfimo ve
stfedovém okné tohoto pohledu.

e Pro zobrazeni videa ve stfedovém okné pohledu je pouzita primarni snimkova frekvence.

e Ve stfedovém okné je tedy povolen duplicitni vyskyt kamery v daném pohledu.
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Povoleni pfepnuti stejné kamery do jednoho pohledu vicekrat je automaticky aktivovano pfi volbé
centrického pohledu a deaktivovano pfi vybéru pohledu jiného. Tento stav je indikovan pomoci tlaitka
se symbolem &isla 1 vpravo od pfehledu kamer, které pfedstavuje zamek pro viceCetné pfepnuti jedné

kamery do pohledu. Tento zamek v3ak Ize libovolné ménit.

POZNAMKA

Zamek budeme chtit vypnout i v jiném nez centrickém pohledu v situaci, kdy budeme chtit

zobrazit jednu kameru ve dvou oknech s rliznou drovni digitalniho pfiblizeni.

Kromé pohledu zafazenych mezi jiné pohledy je také mozné vytvaret vlastni. PFi tvorbé vlastnich
pohledl nevybirame hotové rozvrzeni kamerovych oken v pohledu, ale tvofime toto rozvrzeni sami
pomoci editoru rozvrzeni. Editor rozvrZzeni spustime po ozna&eni pfepinale Vlastni a po stisku tlacitka

UPRAVIT. Prace s editorem rozvrzeni pohledu je popsana v nasledujici subkapitole.

Po potvrzeni tlagitkem POUZIT bude pohled vytvofen a bude automaticky pfepnut do primarniho
dohledového okna. Zarover bude novy pohled zobrazen jako polozka v hlavnim menu aplikace, odkud

je mozné provadét jeho rychlou volbu.

Pfi vytvafeni nového pohledu Ize také zaSkrtnout ovladaci prvek Zahrnovat presety kamer. V takovém
pfipadé bude aktualni pohled pfi svém uloZeni také obsahovat posledni prepozice kamer, na které
byly oto€né kamery v pohledu pfepnuty. Pfi aktivaci takového pohledu budou dané kamery na
pFislusné presety automaticky nato¢eny. Pomoci této funkce Ize tedy definovat dva rizné pohledy

sestavajici ze stejnych kamer (pfi kazdém z pohledl se otocné kamery nato€i na jiné presety).

Aktivaci funkce Dynamicky pohled bude pozménéno chovani vytvofeného pohledu v pfipadg, Ze tento
pohled bude administratorem systému oznacen jako sdileny. Zména v chovani spocdiva v tom, Ze
pohled bude automaticky ménit své rozvrzeni podle toho, ke kolika kameram z pohledu bude mit
pFistup uZivatel, ktery pohled zobrazuje. Ruzni uzivatelé tak mohou stejny pohled vidét v rizném
rozvrzeni. Vice o sdilenych pohledech a skupinach pohledl se dozvite v subkapitole Sprava pohled
v kapitole Administrace systému.

Uprava pohledu

Aby byly v pohledu zobrazeny né&jaké kamery, je nutné je do pohledu pfepnout. Toto pfepnuti (volba)
kamer do pohledu se provadi vZzdy jen pfi editaci pohledu, pohled je uloZzen vzdy v&etné informace o

kamerach a jejich rozvrzeni.
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POZNAMKA

V ramci pohledu Ize téZ definovat automaty &i tury, o kterych je psano v dalSich subkapitolach.

Zde je popisovano pouze zakladni pfepinani kamer do pohledu.

Kamery je mozné do pohledu pfepinat dvéma zplsoby. Prvnim zplsobem je vybér pozice
nasledovany vybérem kamery, timto zplsobem Ize pfepnout vzdy jednu kameru. Druhym zpUsobem
je moznost pfetazeni mysi ¢i dotykem, timto zplisobem je mozné provadét najednou prepnuti téz vice
kamer. Dale je k dispozici také funkce automatického vyplnéni pohledu, popis nasleduje v dalSim

textu.

Prepnuti jedné kamery

Pfepnuti kamery na dané misto pohledu se provede nasledovné:

e provedeme vybér nékterého mista pohledu, kolem vybraného mista se vytvofi modry ramecek,

¢ na karté Pohledy provedeme volbu kamery kliknutim na jeji Cislo, vybér kamery je zjednodusen
zobrazovanim doplriujicich informaci ve spodnim fadku ovladaciho prvku pro vybér kamer (nazev

kamery a server), poté je kamera pfepnuta na dané misto v pohledu.
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[

Popsanym zplsobem Ize zaplnit vSechna mista v pohledu. Pfemistit jiZ umisténou kameru Ize

jednoduse pfetazenim za zahlavi dané kamery na jiné misto v pohledu.

Cisla kamer jsou zobrazena vzestupné od &isla 1. Pro zvy$eni prehlednosti jsou v pfipadé chybéjicich
Cisel kamer v fadé vkladany prazdné pozice. Zaroven jsou vSechny kamery, které jiZ jsou soucasti

pohledu, zobrazeny vyraznéjSi barvou, jak ukazuje nasledujici obrazek.

HLoais - indoor (10.0.0.106 - port 1)

POZNAMKA

Timto zpUsobem Ize jednoduse vytvaret pfehledné sekce kamer dle seskupeni jejich Cisel.
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Pokud chcete dané misto v pohledu skute¢né uvolnit, tj. nikoliv obsadit jinou kamerou, je mozné po

vybéru tohoto mista pouzit tlagitko Vypnout okno.

Vybér kamer je mozné provadét i z riznych servera. VSechny kamery v systému jsou vzdy pfipojeny
prostfednictvim serveru, ktery provadi zaznam ¢i vyhodnocovani udalosti. Timto serverem mohou byt
dle Vasi edice produktu ATEAS Security napf. pfimo Vas pocitac, na kterém provadite dohled, nebo
specializované servery v siti. K jednomu serveru muze byt pfipojeno az 999 kamer, pokud vSak

z nejriznéjsich dlvodl Vas administrator konfiguruje systém z vice serveru, je nutné mezi nimi
prepinat a zobrazit tak vzdy jinou sadu kamer. K pfepinani mezi servery Ize pouzit napf. tladitek

v pravém spodnim rohu ovladaciho prvku s pfehledem kamer.

Udalosti

Jediny pohled muze obsahovat kamery z riznych server(. Pokud je v systému server(l vétSi pocet,
nemusi byt postupné pfepinani vpred a vzad mezi jednotlivymi servery nejrychlejsi zplsob, jak cilovy
server vybrat. Alternativné Ize kliknutim na nazev serveru zobrazit také celkovy prehled servert

v systému (pfesnéji pouze ty servery, ke kterym mate zfizen pfistup). Vybérem serveru ze seznamu a
stisknutim tlagitka POUZIT nebo dvojitym kliknutim Ize vybrat dany server. Okno servert také ukazuje

momentalni stav vSech server( (online nebo offline).
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M Vybérserveru

- Server 1
2 - Server 2
3 - Server 3

4 - Server 4

Poufit

Pokud pro Vas administrator systému aktivoval funkci vicenasobného pfihladeni (ATEAS Interlogin),

bude mozné se v seznamu systém( pfepnout i na jiné systémy, nez je Vas systém.

POZNAMKA

Zatimco pFepnuti na jiny kamerovy server téhoz kamerového systému zobrazi pouze jina &isla
kamer na novém serveru, pfepnuti do jiného kamerového systému zpUsobi téz uzavreni

aktualniho pohledu.

Prepinani pomoci pretazeni

Pfepinani kamer je mozné provadét také pomoci pfetazeni Eisel kamer mysi. Jedna se o standardni
techniku, pfi které stisknete symbol kamery a pfetahnete na zvolenou pozici v pohledu. B&hem této
operace bude barevny ramecek indikovat cilovou pozici v pohledu, kde bude kamera zobrazena,

paklize uvolnite stisk.
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Pokud pouzijete klavesu CTRL, je mozné provést vybér vice kamer. Pouziti klavesy SHIFT provede
také vybér vice kamer, nicméné jsou do vybéru vzdy zahrnuty vdechny kamery mezi oznacovanymi

Gisly.

POZNAMKA

Pfi pretazeni vice kamer sou¢asné je zobrazeno také odpovidajici mnozstvi barevnych ramecku

indikujicich cilovou pozici.

Pokud se na cilovych pozicich jiz nachazeji néjaké kamery, jsou tyto pfi b&Zném pfetaZzeni nahrazeny
novymi, dojde tedy k pfepsani vybéru. Pokud byste chtéli kamery umistit do pohledu v rezimu vkladani
(nikoliv pfepisovani) tak, Ze na cilové pozici bude vytvofeno volné misto a stavajici kamery budou

posunuty v pohledu dale, Ize pro pfetazeni pouzit pravé tlacitko mysi.

Kamery Ize také pfetahovat pfimo mezi sebou. Pfi této akci dojde k zdméné pozic kamer.

Automatické vyplnéni pohledu

Pomoci této funkce Ize aktualni pohled automaticky vyplnit kamerami vybraného kamerového serveru.
VyplInéni se vZdy provadi od pozice pravé vybraného okna pohledu pfes vSechna nasledujici okna
pohledu (nebo po dosaZeni nejvyssiho &isla kamery daného serveru). Automatické vyplnéni vyuzijete
zejména pfi vétSim poctu kamer v systému, kdy mizete jednim kliknutim obsadit vSechny pozice v

pohledu.

POZOR

Pfi automatickém vyplnéni pohledu se mohou zménit také jiz obsazena okna pohledu.

Pokud chcete provést automatické vyplnéni pohledu po€inaje konkrétni kamerou, je tfeba kliknout na

symbol vyplnéni umistény vpravo nad &islem aktivni kamery, viz nasledujici obrazek.

VyplInéni poté nastane po potvrzeni zpravy.
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Aktuglni pohled bude naplnén od vybrané pozice a kamery. Pokratovat?

POZNAMKA

Funkce automatického vyplnéni pohledu je automaticky preruSena, pokud je pfi vyplfiovani
dosaZeno posledni pozice v pohledu, posledni zobrazené kamery anebo mezery mezi

kamerami v prvku zobrazujicim &isla kamer.

UloZeni pohledu

L3

Po upravé pohledu a rozmisténi vSech potfebnych kamer musi byt pohled ulozen. Ulozeni mlzete
provést kliknutim na tlacitko Ulozit pohled.

Pokud opomenete po upravé pohledu jeho uloZeni a pohled bude nutné vypnout nebo pfepnout na

jiny, aplikace se na ulozeni pohledu zeptd, zmény tedy nebudou ztraceny.

Odstranéni pohledu

Aktualné vybrany pohled také muzete odstranit. K odstranéni pohledu pouzijte tlacitko Odstranit

pohled. Pohled bude odstranén az po potvrzeni nasledujici zpravy (po stisku tlacitka ANO).
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Altudini pehled bude odstranén. Pokratovat?

POZNAMKA

Odstranény mohou byt pouze lokalni (na dané stanici vytvorené) pohledy. Pohledy udalostni
jsou definované administratorem a nemohou byt odstranény. Stejné tak neni mozné

(smysluplné) odstranit pohled vytvofeny vybérem z mapy €i pohled sdileny.

Indikatory

Kazda pozice, do které byla v ramci pohledu pfepnuta kamera, je vybavena vlastnimi indikatory.
Jedna se 0 malé barevné symboly pfi pravém okraji zahlavi okna s nazvem kamery. Jsou k dispozici
tfi indikatory.

3 Kamera 3 [Server 1)

Pravy indikator je zobrazen modfe, pokud je zobrazené video zivé. Pfi pfehravani zaznamu pak

indikuje, Ze video je pro pfehravany &as k dispozici.

Prostfedni indikator je zobrazen Cervené, pokud probiha zaznam. Pokud zaznam neprobiha, ale je

tvoren predpoplachovy buffer na serveru, je zobrazen Zluté.

Levy indikator je zobrazen bile, pokud je aktivovan Sifrovany pfenos ze serveru. Pokud je uspésné
oveéren certifikat zafizeni pfi pfenosu https protokolem, indikator je zobrazen fialové. Pokud plati obé

skute€nosti sou€asnég, je indikator zobrazen zelené.
4.1.2. Vyhledavani kamer podle nazvu

Pfi pfepinani kamer do pohledu se Ize primarné orientovat podle identifikace serveru a &isel kamer.
V rozsahlejsich systémech v§ak muze byt vhodna moznost vyhledavani kamer podle nazvu pres

vSechny servery. K tomu slouZi tlagitko vyhledavani.
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Dialog vyhledavani umozriuje zacit psat nazev kamery, ktery bude vyhledan mezi vdemi kamerami na

vSech serverech, ke kterym ma uZivatel pfistup.

VEdy navrchu

Po vybéru konkrétni kamery z nabizenych vysledk( dojde k jejimu pfepnuti do pohledu. Kamery Ize do

pohledu vkladat opakované i bez zavieni okna dvojitym kliknutim na kameru.

4 .1.3. Zobrazeni webového obsahu

Kromé kamer Ize na jednotlivé pozice pohledu pfepnout také libovolny webovy obsah. Okno pohledu
podporuje nejnovéjsi technologie zobrazeni webového obsahu véetné HTMLS, CSS3 a JavaScriptu.

Webovy obsah Ize zobrazit pomoci tlaCitka se symbolem webu, jak ukazuje nasledujici obrazek.
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POZNAMKA

Moznost pfepnout do pohledu webovy obsah je vazana na pfislusné uzivatelské opravnéni.

Jako URL je mozné pouzit libovolnou adresu s protokolem http nebo https. Pokud je pouzita relativni
adresa, tj. adresa bez protokolu, bude adresa automaticky vyhledana v kontextu administraéniho

serveru systému.

Po ulozeni je webovy obsah automaticky sou¢asti pohledu, ktery mize byt sdilen ostatnim uzivatelim.

POZNAMKA

Velmi podobnou funkci pro zobrazeni webového obsahu disponuje i video sténa.

4.1.4. Editor rozvrzeni pohledu

Pfi tvorbé vlastnich pohledd nevybirame rozvrzeni pohledu z pfedem pfipravenych skupin rozvrzeni
(jako jsou Ctvercova &i Sirokouhla rozvrzeni), ale rozvrzeni si vytvofime sami pfimo v editoru. Nové

rozvrzeni vytvofime pomoci tlagitka NOVE.
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I  Editor rozvrZeni pohledu

Spojit Gravitace Udalost UloZit Odstranit

Il Tvorba nového rozvrieni

Mazev |

V prvnim kroku je nutné zadat pro nové rozvrzeni néjaky nazev a vychozi pocet sloupcu a fadka, které
bude rozvrZzeni obsahovat. Tyto hodnoty Ize nastavit v rozsahu 1 — 20. Vychozi matice pfed pfipadnou

dalsi upravou rozvrzeni tedy muze byt rozdélena do maximalné 400 oken.

Rozvrzeni miizeme dale upravovat tak, ze u€inime vybér nékolika oken v zobrazené matici a tlacitkem
SPOJIT provedeme jejich spojeni do jednoho okna. Tento postup mizeme opakovat dle libosti az do
dosazeni vysledného rozvrzeni. PFi oznaCovani oken editor vzdy automaticky vybér doplfiuje tak, aby

vznikl nejmensi mozny obdélnik.
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I  Editor rozvrZeni pohledu

Spojit Prazdné Gravitace Magnet Udalost est Odstranit

Pfi postupném spojovani oken v rozvrzeni se Ize kdykoliv vratit zpét do vychozi podoby. Tla&itko

PRAZDNE slouzi k navratu do podoby s plivodnim vychozim poé&tem sloupct a fadku.

Hotové rozvrzeni miizeme kdykoliv uloZit pomoci tlagitka ULOZIT, nebo smazat pomoci tlagitka
ODSTRANIT.

POZOR

Prestoze rozvrzeni mlze byt na za¢atku rozdéleno az do 400 oken, ulozit ho mizeme pouze
tehdy, je-li jejich po&et maximalné 100. To souvisi s maximalni hranici 100 zobrazenych kamer

v jednom pohledu.

Uprava fyziky pohledu

V kazdém z oken v editoru rozvrzeni je zobrazen symbol tecky, ktery urCuje gravitaci aplikovanou

v tomto okné. Implicitné je gravitace nastavena na stfed. Gravitace v okné s kamerou urcuje, kam
bude pfitahovana oblast videa v tomto okné. A to nejen v situaci, kdy je nativni rozliSeni mensi nez
oblast pro zobrazeni videa, ale také v opaéném pfipadé pfi zapnuté volbé dodrzeni plvodniho poméru
stran. V této situaci totiz asto vznikaji svislé nebo vodorovné pruhy vedle videa.
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Upravou gravitace Ize docilit efektu, pFi kterém bude zobrazované video bud umist&no ve stfedu nebo
pfitdhnuto do jedné z téchto pozic v okné: vlevo na stfed, vlevo nahoru, na stfed nahoru, vpravo

nahoru, vpravo na stfed, vpravo dold, na stfed dol(i nebo vievo dolu.

Zména gravitace se provede tak, ze stiskneme tlacitko GRAVITACE a poté klikneme do prostoru
okna, jehoz gravitaci chceme zménit. Gravitace bude nastavena na hodnotu, ktera nejvice odpovida

bodu, kde bylo provedeno kliknuti.

POZNAMKA

Zmény gravitace lze vyuzit zejména pro vytvareni pohledl, které budou obsahovat video

z kamer vybavenych vice objektivy, které mohou dohromady tvofit jednu scénu.

Pomoci tlacitka MAGNET Ize ovlivnit dalSi aspekt zobrazeni kamery v pohledu. Podporovan je pouze
horizontalni magnet. Pokud je aktivovan, Sitka okna se zobrazenym videem je automaticky upravena
na velikost videa tak, aby nevznikaly zadné svislé pruhy bez zobrazeného videa a okna kamer vlevo a

vpravo od zmagnetizovaného okna jsou pfitazena co nejblize k danému oknu.

Zmagnetizovani okna se provede jeho oznacenim pfi stisknutém tlacitku MAGNET. Zmagnetizovani

okna je indikovano dvéma svislymi ¢arami u kraji okna.

POZNAMKA

Pokud je zmagnetizovano vice oken vedle sebe, magnet se pfenese az na prvni okno, které
zmagnetizované neni, pokud existuje. Pokud neexistuje, magnet je pfenesen az na hranu
dohledového okna. Pokud je vSak magnet pfenesen na obé hrany okna, je aplikovan

rovhomeérng, a efekt nebude viditelny.

POZNAMKA

Pro ukonéeni nastavovani gravitace & magnetu je nutné dané tlagitko uvolnit.

Priklady pro zménu fyziky

Pfiklad pro pohled obsahuji 8 kamer, kde vzdy &tyfi kamery patfi do jedné skupiny:
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Priklad pro pohled obsahuji 9 kamer, kde kazda fada v pohledu obsahuje kamery sdruzené v zafizeni

se tfemi objektivy:

POZNAMKA

Pokud je gravitace okna nastavena pfi hornim okraji okna, je z ddvodu vylepSeni vizualniho
dojmu automaticky skryto zahlavi okna kamery s jejim ndzvem. Pfepnuti do detailu je v tomto

pripadé (pouze v tomto pfipadé) nutné provést dvojitym kliknutim do plochy videa.
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POZNAMKA

Zménéna fyzika pohledu je samozfejmé aplikovana i v situaci, kdy je takovy pohled sdilen.

Pomoci tlagitka UDALOST Ize vybrané pozice oznadit za udalostni. Pokud je aktivni pohled, ktery
obsahuje alespori jednu udalostni pozici, zobrazeni udalosti probiha podle odliSnych pravidel. Namisto
zobrazeni udalostniho pohledu v sou¢asném nebo novém dohledovém okné (dle nastaveni) jsou pro
zobrazeni vSech kamer pfipojenych k udalosti s pfiznakem zobrazit udalost pouzity udalostni pozice

v dohledovém okné beze zmény ostatnich pozic.

V takovémto pfipadé dochazi také k posunu pfedchozich udalosti na dalsi udalostni pozice, takze
udalosti mGze byt zobrazeno i vice. Velmi podobny efekt maji udalostni monitory na video sténég, kde

téZ dochazi k posunu udalosti po monitorech.

Udalosti pozice jsou v editoru vizualné indikovany horizontélni ¢arou a v pohledu mohou byt odliSeny

vlastnim barevnym indikatorem dle lokalniho nastaveni klienta.

Pomoci tlagitka DETAIL je mozné nékteré pozice oznacit za cilové pozice pro zobrazeni detailu. Tim
Ize docilit podobného efektu jako u centrickych pohledl s jednou vétsi pozici uprostfed slouzici pro
zobrazeni detailu. Do pozic oznagenych jako pozice pro detail budou pfi zobrazeni detailu kamery

zobrazovany postupné.
4.1.5. Organizace pohledu

Pokud bude vysledny pocet pohled, které vytvorite, pfesahovat hranici, u které se jesté budete moci
bez problému orientovat v zakladni nabidce aplikace, I1ze doporucit pfistoupit k organizaci pohledd.
Organizace pohled( je zpuUsob jak jednotlivé pohledy rozdélit do skupin pro snadnéjsi orientaci

v pohledech. Zakladni nabidka zohledni organizaci pohledd vytvofenim dodate¢né urovné nabidky,
ktera bude zobrazovat skupiny pohledu a teprve po volbé skupiny bude k dispozici seznam pohledt,

jak ukazuje nasledujici obrazek, kde jsou vytvoreny skupiny Hotel 1 a Hotel 2.
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Sdilené pohledy

Mé pohledy
E‘I'_-" Group A

Bl Overview

! Reception
E":" Group B

Organizaci pohledtl mliZete provadét v organizatoru pohledd, ktery se spusti po stisku tlacitka
Usporadat pohledy.

V organizatoru pohledd muzete vytvaret a mazat skupiny pohledu a pfesouvat jednotlivé vytvorené
pohledy mezi jednotlivymi skupinami nebo do pohledl nezafazenych (pohledy, které nebudou patfit do

zadné skupiny a v zakladni nabidce budou zobrazeny ve stejné urovni jako skupiny pohledu.
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BE" Zafazovani pohledii do skupin

Urovedi 1 ] ] Urovedi 3 Urovefi 4

Zavit

Sprava skupin pohled

VytvoFeni nové skupiny pohled se provede stisknutim tlagitka NOVA na pfislugné trovni stromové

struktury. Aplikace se v takovém pfipadé zepta na nazev nové skupiny.

E_'- ATEAS

Mazev skupiny

Fadejte, prosim, nazev pro noviou skupinu pohledd:
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POZNAMKA

pochopitelné nutné, aby na pfedchozi urovni byla vybrana skupina, ve které bude nova skupina

vytvofena. Jinak nebude moZné skupinu vytvofit.

Skupina bude vytvorena po stisku tlaCitka OK. Odstranéni skupiny pohledu se provede jejim vybérem
ze seznamu skupin a stisknutim tlacitka SMAZAT. K odstranéni dané skupiny pohledd dojde az po

potvrzeni nasledujici tlacitkem ANO.

POZNAMKA

PFi odstranéni skupiny pohledd nedojde k odstranéni pohled(, které tato skupina obsahuje. Tyto

pohledy jsou automaticky pfemistény do nezarazenych pohledu.

Po vytvofeni skupin je na kazdé urovni stromoveé struktury zobrazen seznam, ktery zacina nazvy
skupin a za nim nasleduje seznam pohled(i na dané urovni. Pro skupiny i pro pohledy je vzdy

automaticky zvoleno abecedni fazeni.

Presouvani pohledd

Jednotlivé vytvorené pohledy Ize intuitivné pfesouvat mezi jednotlivymi trovnémi pomoci pfetazeni
mysi. Aby mohl byt vybrany pohled pfetazen do seznamu pohledl na ur¢ité urovni stromové struktury,
musi byt pochopitelné nejprve ur€ena skupina na bezprostiedné pifedchazejici urovni, jinak nebude
mozné presun provést. Vyjimku tvofi prvni Groven (pohledy nezafazené do zadnych skupin), kam Ize
vybrany pohled pretahnout vzdy.

Po ukondeni Uprav souvisejicich z organizaci pohled( je tfeba stisknout tladitko ZAVRIT. Organizator

pohledd bude ukonéen a provedené zmény se automaticky projevi ve struktufe hlavni nabidky.
4.1.6. Automaty

Automaty jsou jednou z moznosti rozsifeni pohled. Namisto jedné staticky umisténé kamery na dané
misto pohledu je moZné danému mistu pohledu pfifadit automat, ktery bude zajistovat periodické
pfepinani vybranych kamer.

Pfifazeni automatu se provede stisknutim tladitka Automaticky rezim.
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V nasledujicim dialogu je mozné vytvorit automat, ktery bude po stisknuti tlagitka POUZIT aplikovan
na vybrané misto pohledu. Automat je uloZen spolu s pohledem, tzn. Ze pfi pFistim pfepnuti tohoto

pohledu budou téZ nastartovany v8echny automaty v pohledu.

o Automaticky rezim

Piidat kameru

sekund

Pougit

Kazdy automat sestava z neomezeného poctu akci spocivajici v prepnuti dané kamery na dané misto
pohledu, kde je automat aplikovan. Akci Ize pfidat vyplnénim polozek v &asti Pfidat kameru a pouzitim
tla€itka Sipky.

POZNAMKA

Minimalni prodleva jsou ¢étyfi sekundy, maximalni jedna hodina.
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Akci je mozné z automatu odstranit tak, Ze ji vybereme a stiskneme tla€itko pro odstranéni akce.

Pomoci Sipek pro pfesun je také mozné ménit poradi jiz zafazenych akci.
Tlagitkem POUZIT bude automat aplikovan pro vybranou pozici v pohledu. Automat Ize jednoduse
vypnout tak, Ze na misto, kde je aktualné automat pouzit, pfepnete kteroukoliv kameru nebo provedete

vypnuti tohoto okna.

Ovladani automatd v pohledu

Automaty na danych pozicich pohledu jsou uloZeny spolu s pohledem a automaticky opét spustény pfi
jeho otevfeni. Pokud kameru, ktera je souc¢asti automatu, pfepneme do detailu (ve stejném
dohledovém okné), dojde k automatickému pferudeni automatu. Po navratu z detailu pak automaticky

rezim pokracuje v misté pferuseni. Pokud chceme automat prerusit bez pfepnuti do detailu, mizeme

k tomu vyuzit tlaitko pro preruseni automatu.

Opétovné kliknuti na tlacitko zpusobi pokraovani automatu.

POZNAMKA

Pokud chceme docasné prerusit automatické rezimy na vSech pozicich pohledu najednou,
pouzijeme pravé tladitko. Pfi opétovném pouZiti pravého tlacitka jsou vSechny automatické
rezimy opét obnoveny. Pokud jsou automatické rezimy v rizném stavu, je stav upraven podle

vybraného (nebo prvniho) automatického rezimu v pohledu.

4.1.7. Tary

DalSi moznosti rozsifeni statickych pohledu jsou vedle automatud také tary. Tury se vzdy tykaji dané
kamery (nikoliv jako v pfipadé automatu daného okna) a obsahuji pfeddefinovany pohyb pro danou

kameru.

POZNAMKA

Pfistup k taram maji pouze uzivatelé s pfisluSnym opravnénim. Pfitom je mozné rozliSovat, ktefi

uzivatelé mohou tury pouze spoustét anebo také vytvaret €i upravovat nebo mazat.
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Pro kazdou oto¢nou kameru v systému muze byt vytvofeno a uloZeno libovolné mnozZstvi tar. Aktivni
muze byt v daném okamziku pouze jeden. Seznam tur pro danou kameru Ize zobrazit tlaitkem Tura,

které se nachazi vedle prehledu presett kamery.

Po stisku tohoto tlagitka se zobrazi pfehled tur. Tara, ve které se dana kamera aktualné nachazi, je

automaticky v seznamu oznacena.

M Tiry

<prazdna=
Test
Upravit

Smazat

PouZit

Novou tdru Ize vytvofit stisknutim tlagitka NOVA a zadanim nazvu, poté se tura objevi v seznamu.
Odstranéni se provede stisknutim tlaCitka SMAZAT. Aktivace vybrané tury se provede tlaCitkem

POUZIT. Ukoné&eni tury se provede vyb&rem prvni polozky v seznamu.

Taru mizete pro kameru pouzit, pouze ma-li definovanu alespor jednu akci. V opaéném pfipadé se

zobrazi varovna zprava a tura nebude pouzita.
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POZOR

Pokud je kamera v tufe a néktery z uzivateld bude kameru ovladat, tira bude prerusena.
K jejimu obnoveni dojde automaticky po ub&hnuti ¢asového intervalu od posledniho ruéniho

pohybu kamery, ktery Ize nastavit v dialogu Upravy tury.

POZNAMKA

Tury jsou fizeny pFislusSnym kamerovym serverem a nejsou nijak zavislé na uzivateli, ktery je
spustil (uzivatel musi mit pro aktivace tary opravnéni). Tury jsou obnoveny téz po restartu Ci

vypadku serverd.

POZNAMKA

Tura bude také do€asné prerusena pfi udalosti, pokud je pfedmétna kamera soucasti
udalostniho scénafe a ma v jeho ramci definovan pohyb na preset nebo pfepnuti do jiné

(poplachové) tary.

POZNAMKA

Pomoci vytvoreni tary, ktera bude obsahovat pouze jeden preset kamery, Ize jednoduse docilit

automatického navratu otocnych kamer do vychozich (home) pozic.

Uprava tary

Aby mohla byt nové vytvofena tdra pouZita, je nutné ji editovat. Editace tury se provede stisknutim
tlaCitka UPRAVIT.
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M  Zména tiry - Test

Pfidat preset

sekund d

Rychlost pohybu (1 - 100)

Ostatni

Aktivovat nahodné pofad(

POZOR

Pred vytvorenim tury je nutné definovat pro danou kameru prepoziéni body.

V seznamu akci je uveden pfehled vSech prepozi¢nich bodl, mezi nimiz se bude kamera cyklicky
presouvat. Akce tedy sestava z Cisla prepozi¢niho bodu, dale z rychlosti pfesunu na tento bod

v rozmezi 1 — 100 a z ¢asové prodlevy do dalsi akce.

POZOR

Parametr rychlosti nemusi podporovat vSechny kamery.

Novou akci Ize pfidat vyplnénim polozek v ¢asti Pfidat preset a stisknutim tlacitka Sipky. Pomoci

dalSich tlacitek vedle seznamu akci Ize vybranou akci odstranit nebo ménit jejich poradi.

Pro kazdou turu je také mozné nastavit dobu, po kterou bude tura prerusena, pokud bude kameru
manualné ovladat opravnény uZivatel (jedna se tedy o dobu, ktera uplyne mezi poslednim pfikazem
ruéniho ovladani od uzivatele (z obrazu, joysticku apod.) do doby, kdy tira bude automaticky
obnovena. Casovy interval se nastavuje ve vtefinach v rozsahu od 10 vtefin do 60 minut. Implicitné je

interval nastaven na 90 sekund.

Pod seznamem akci je k dispozici volba Aktivovat nahodné pofadi. Pokud je tato volba pro vybranou

turu aktivovana, nebudou jednotlivé akce (pohyby na preset) spustény v definovaném poradi, ale
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v pofadi zcela nahodném. Pro pozorovatele je poté pohyb kamer a jeji pfisti nasmérovani v kazdém
okamziku neodhadnutelné.

4 1.8. Otevreni dalSich oken

Dalsi dohledova okna Ize oteviit pomoci niZze zobrazeného tlacitka az do celkového poctu 16
dohledovych oken. Vybrany pohled bude vzdy zobrazen v poslednim aktivnim okné. Pozice a rozméry
vSech oken spolu s informaci o zobrazenych pohledech Ize ulozit v ramci prostoru, a vSechna okna tak

Ize otevfit jednim kliknutim v hlavni nabidce aplikace.

4.2. Udalosti a poplachovy pohled

4.2.1. Pfijem udalosti

Libovolné dohledové okno miize byt konfigurovano pro pfijem udalosti v systému. PFi pfijmu udalosti
muze dojit k automatickému pfepnuti pohledu na administratorem pfeddefinovany udalostni pohled,

ktery bude zobrazovat danou udalost.

Udalost v systému vznikne, pokud je aktivovan néktery z aktualné monitorovanych udalostnich vstupu.
Udalostnim vstupem miiZze byt napf. detekovany pohyb v definovaném poli kamery, aktivace nebo

deaktivace alarmového vstupu nebo aktivace pfipojeného cidla.

Chovani aplikace pfi pfijmu udélosti je ovlivnéno dilem nastavenim ze strany administratora (definice
udalostniho pohledu), dilem ze strany uzivatele (volba dohledového okna), dilem také aktualni situaci
v systému, viz popis dale. Uzivatel ma mozZnost urcit dohledové okno, na kterém budou na karté

Udalosti zobrazovany systémové udalosti.

Pfi pfijmu udalosti se na karté Udalosti objevi fadek popisujici vzniklou udalost.
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Mezi Udaje, které se pfi pfijmu udalosti objevi na karté Udalosti patfi:

ATEAS

Stupen zavaznosti identifikovany symbolem na zacatku fadku. V systému se standardné
rozliSuje mezi béznymi udalostmi a udalostmi typu alarm (bézné udalosti nevyvolavaji
automatickou zménu pohledu v dohledovém okné). Bézné udalosti mize uzivatel dokonce
odfiltrovat tak, ze vlibec nejsou v jeho dohledovych oknech zobrazovany. Alarmy jsou uzivateli
zobrazeny vzdy. Poruseni dvefniho kontaktu na dvefich maze tak napt. v denni dobé
povazovano za béznou udalost, zatimco v noci za udalost poplachovou a systém bude v obou
pfipadech reagovat jinak.

Datum a &as zagatku a konce udalosti, pokud konec udalosti jiZ nastal.

Doba prevzeti &i uzavieni poplachu a jméno uzivatele, pokud je aktivovan rozsifeny rezim
feSeni.

Kamera (nebo jiny zdroj udalosti), ktery vyvolal udalost. Kamerovy bod je uréen identifikaci
serveru a identifikaci kamerového bodu.

Zdroj udalosti na daném kamerovém bodu. Zdrojem udalosti mdze byt napf. pfipojené Cidlo
nebo detekce pohybu apod. Zdroj udalosti miize byt bud identifikovan svym implicitnim
nazvem (napf. poplachovy vstup 1) nebo symbolickym nazvem (napf. dverni kontakt v hale).
DalSi data k udalosti. MGze se jednat o doplfiujici informaci i upfesnéni zdroje udalosti (napf.
RZ vozidla).

Uzivatelska zprava, ktera pro pfipad této udalosti mize obsahovat nejrizné;jsi doplfujici udaje

jako napf. pokyny pro obsluhu apod.

Strana 76 (596)
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PFijem udalosti muze vyvolat i automatickou zménu pohledu v daném dohledovém okné, také muaze
byt dle nastaveni doprovazen i zvukovou notifikaci pro upozornéni obsluhy. Automaticky nebude
pohled pfepnut na udalostni, pokud se jedna o bé&Znou udalost nebo pokud od posledniho pfepnuti
vyvolaného udalosti neub&hl minimalni nastaveny ¢asovy interval. Tim je zajisténo, Ze pfi souCasném
nebo Casové zhusténém prijmu vice udalosti nebude pohled neustale ménén, coz by vedlo k zahlceni
obsluhy. Pfijem udalosti je vSak zajistén vzdy, takze uzivatel je bez automatického pfepnuti pohledu
informovan, ze doslo k dal$i udalosti. Udalosti jsou na karté Udalosti fazeny od nejnovéjsich a jejich
pocet je nastavitelny. ZpUsob fazeni maze byt kdykoliv zménén kliknutim na zahlavi konkrétniho

sloupce &i sloupcu.

POZNAMKA

Udalostni pohled, ktery pro danou udalost definuje administrator, mize sestavat z rizného
poctu libovolnych kamer, neni tedy podminkou, Ze se uzivateli zobrazi vZdy kamera, ktera
udalost vyvolala. Ta nemusi byt vzdy pro sledovani udalosti nejvhodnéjsi a navic je ucelné pfi
udalosti pfepnout uzivateli i dalSi kamery, které mohou byt pro posouzeni udalosti a odhad

situace klicové.

Namisto uzivatelské zpravy maze byt zobrazen také odkaz na dokument ve formatu PDF, ktery maze

obsahovat dodate&né textové i grafické informace k udalosti.

Kliknutim na odkaz se otevfe okno, ve kterém bude zobrazen pfisludny dokument.

POZNAMKA

Okno s otevienym dokumentem zlstane oteviené i béhem dalSi prace s dohledovym oknem, a
operator tak mGze mit dokument zobrazen souc¢asné s dohledovym oknem. Pfi kliknuti na jiny

odkaz dokumentu bude obsah okna nahrazen poslednim vyZzadanym dokumentem.



ATEAS 2024 R3 Qv
ATEAS

UzZivatel ma moznost aktualné vybrany udalostni pohled zafixovat na obrazovce a zabranit tak
automatickym zménam pohledu i po uplynuti ochranné doby pro zakladni posouzeni udalosti. To Ize

provést tlaCitkem Podrzet aktualni pohled.

Tlacgitko zUstane po stisknuti ve stisknutém stavu, automatické zmény pohledd budou obnoveny az po

jeho opétovném stisknuti.

Pomoci tohoto tlaCitka se symbolem gumy je mozné vydcistit aktualni seznam udalosti, ktery zobrazuje
vzdy nastaveny pocet nejnovéjsich udalosti v systému z pohledu opravnéni daného uzivatele i

skupiny.

POZNAMKA

Vycisténim nelze odstranit poplachy uréené k odbaveni, které vyZaduji aktivni reakci operatora.

4.2.2. Pfijem akci

Kromé udalosti ¢i udalosti se statutem poplach muaze klientska aplikace v okné pro pfijem udalosti
pfijimat a zobrazovat také nékteré dal3i skute¢nosti, které nemaji statut udalosti a neni mozné ¢i
logické pro né definovat kamerovy scénar, kterym by systém na takovou skute¢nost reagoval. Témto
skute¢nostem se fika systémové akce a jsou zobrazeny pouze z divodu upozornéni obsluhy.

V soucasnosti jsou zobrazovany tyto systémové akce:

e ztrata spojeni &i vypadek kamerového serveru (s vyznamnosti poplachu),
e ztrata spojeni &i vypadek administracniho serveru (s vyznamnosti poplachu),
e obnova spojeni s administraénim serverem (s vyznamnosti udalosti),

e obnova spojeni s kamerovym serverem (s vyznamnosti udalosti).
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4.2.3. Pfepinani udalosti

Mezi jednotlivymi udalostmi, které se postupné objevuji v seznamu na karté Udalosti je mozné
provadét pfepinani. Vybérem fadku s udalosti docilite pfepnuti do udalostniho pohledu pfifazeného
administratorem k této udalosti.

POZNAMKA

Pfepnuti se samoziejmé provede vZzdy a nezavisle na zavaznosti a uplynuvsim ¢asu od

posledniho pfepnuti.

4.2.4. Rozdéleni okna

Dohledové okno je rozdéleno na ¢ast zobrazeni pohledu a &asti ovladaci. Mezi t€mito ¢astmi se
nachazi aktivni oblast, kterou je mozné pouZzit pro zménu poméru velikosti téchto &asti okna. Takto Ize
tedy napf. zvétsit prvek se zobrazenymi Cisly kamer nebo seznam zobrazenych udalosti. Tato zména
je velmi vhodna tehdy, pokud seznam obsahuje znacné mnozstvi udalosti anebo pokud v nich chceme

dale vyhledavat nebo je filtrovat.

POZNAMKA

Pro rychlé zvétSeni ovladaci ¢asti Ize pouzit t€z dvojité kliknuti na aktivni oblast slouzici ke
zméné rozmérld. Ma-li ovladaci €ast vychozi velikost, provede dvojité kliknuti zménu rozméru
tak, Ze velikost pohledu a ovladaci ¢asti budou upraveny pfesné na polovinu velikosti okna.

Opétovné dvojité kliknuti provede navrat do vychozi podoby.

4.2.5. Samostatné udalostni okno

Pomoci tlagitka uvolnéni udalosti z pohledu je mozné udalosti zobrazit v samostatném okné.



ATEAS 2024 R3 Qv
ATEAS

Samostatné udalostni okno se chova velmi podobné jako udalosti zobrazené pfimo v dohledovém
okné. Zakladni funkce vybéru udalosti, synchronizace €asu pro pfehravani, synchronizace mapy,
vyhledavani v udalostech atd. jsou shodné. V samostatném udalostnim okné jsou také k dispozici
stejna tlacitka pro uzavieni poplachu, fixaci pohledu a vy€isténi seznamu udalosti jako v dohledovém

okné.

B Udalosti

Konec Ugivatel Zarizeni Zdroj ZFprava

00 admin

Samostatné udalostni okno muze byt pomoci ovladacich prvkld ve spodni €asti opatfeno pfiznakem

Vzdy navrchu a mGze byt také zpétné integrovano do libovolného dohledového okna.

POZNAMKA

Nastaveni cilového dohledového okna anebo samostatného okna pro pfijem udalosti
automaticky méni lokalni nastaveni v ¢asti Monitory a obrazovky. Samostatné udalostni okno je
také soucasti ulozeného prostoru a maze byt v rdmci prostoru opét otevieno na preddefinované
pozici a v dané velikosti.

4.2.6. Redeni poplachtl

Pokud administrator aktivuje pro nékteré zdroje udalosti rezim FeSeni poplachu, bude nutné kazdy
poplach s aktivovanym rezimem feSeni nejdfive vyfeSit, aby mohl byt pozdéji odstranén
z dohledového okna. VyfeSeny poplach (Vami nebo jinym uzZivatelem) zméni barvu své ikony na

modrou. Na obrazku niZe jsou zobrazeny vSechny barevné moznosti pro ikony v seznamu udalosti —
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bé&Znd udalost, poplach, poplach s aktivovanym reZzimem feSeni, Vami pfijaty a jesSté neuzavieny

poplach, vyfeSeny poplach a pfijaty poplach jinym uzivatelem.

Prehrdt

Pro vyfeSeni vybraného poplachu je nutné provést dvojité kliknuti na dany poplachovy fadek, pfipadné
pouzit tlacitko Uzavfit poplach. V nasledujicim dialogu je pak nutné doplinit komentar k vyreSeni

poplachu, pfipadné explicitné zvolit moznost uzavieni bez komentare.

Odstramt

Poplach Ize v tomto okné& bud rovnou uzavfit anebo pfijmout. VyfeSeni i pfijeti poplachu automaticky
zméni barevny indikator vS§em uzivatelim, ktefi maji tento poplach zobrazen (barvy jsou odliSné).
Pfijeti poplachu indikuje ostatnim uzivatelim (a pozdéjsi kontrole deniku poplacht), ze se dany
uzivatel poplachem zabyva a Ze ho dfive &i pozdéji uzavre. To je vhodné napf. v situaci, kdy pro

uzavieni poplachu neni jesté k dispozici dostatek informaci. Rozhodnym ¢asem pro hodnoceni
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operatora je Cas pfijeti (pokud k nému pfed uzavienim do$lo). Pfijaté poplachy (aktualnim &i jinymi

uzivateli) jsou od sebe barevné odlieny, viz pfehled barevnych signalizaci vyse.

Pro rychlé odbaveni poplachu je mozné pouzit néjaky z pfeddefinovanych textl v rozbalovacim
seznamu nad textovym polem pro zapis komentare. Ma-li uzivatel pfidéleno opravnéni pro rozsifené

udalostni funkce, mlize zaroven tyto pfeddefinované texty ménit, mazat anebo vytvofit nové.

Zapsany text do pole komentare Ize mezi pfeddefinované texty ulozit pomoci bilé Sipky umisténé
vpravo od textového pole. Pokud je v rozbalovacim seznamu vybran konkrétni text, bude nahrazen.
Pokud je vybrana prvni hodnota v seznamu, bude vytvofen novy text. Smazat pfeddefinovany text Ize

pomoci tlagitka se symbolem kfiZku vedle rozbalovaciho seznamu.

POZNAMKA

Jednotlivym preddefinovanym textim jsou automaticky pfifazeny Ciselné hodnoty, vybér textové

polozky ze seznamu Ize rychle ucinit také pfimo zadanim kédu z klavesnice.

POZNAMKA

Udaje o vyfe$eni poplachu v&etné informace o uZivateli a &ase vyfe$eni jsou k dispozici

v deniku udalosti v okné Zaznam, kde je také mozné doplfiovat dodateéné komentare k FeSeni.

4.2.7. Udalostni pozice v dohledovém okné

Pomoci editoru pohledu Ize v pohledu vytvofit udalostni pozice (vice viz popis editoru pohledd). Pokud
jsou udalostni pozice v pohledu vytvofeny, je udalost zobrazena pfimo na téchto udalostnich pozicich
bez toho, aby doslo ke zmé&né na ostatnich pozicich v pohledu. Starsi udalosti jsou automaticky

posouvany do dalich udalostnich pozic v okné.

Konfigurace pohledu s udalostnimi pozicemi je zejména vhodna pro dohled na jednom monitoru a

muze byt alternativou k funkci automatického navraceni z udalostniho pohledu.

TIP

Udalostni pozice jsou zvyraznény vlastnim indikatorem, jehoz barvu Ize ménit v lokalnim

nastaveni klienta.
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4.3. Zaznam pohledu

4.3.1. Pfehravani pohledu

Libovolny pohled (lokalni, sdileny, udalostni i detailni) je mozné pfepnout do rezimu pfehravani, &imz
je mozné ziskat okamzity a rychly pfistup k zdznamu pravé sledovanych kamer. Toto pfepnuti se

provede vybérem karty Pfehravani ve spodni ovladaci listé.

POZNAMKA

Do rezimu pfehravani Ize vSak pfepnout maximalné pohled obsahujici 16 oken. Lze tedy
soucasné prehravat maximalné 16 kamer. U pohledu z vétsim poétem oken aplikace zobrazi

varovnou zpravu a prepnuti nebude povoleno.

Po pfepnuti na kartu Pfehravani dojde k zastaveni obrazu ze vdech kamer a bude mozné online
prehravat zaznamenana data. Datum a &as se b&hem pifehravani zaznamu zobrazuje v pravé &asti
karty Pfehravani. Pro vybranou kameru je automaticky prehravan také zvuk, pokud je v zaznamu

k dispozici.

PFi prepnuti do pfehravani pohledu je ¢as pfehravani automaticky nastaven na posledni hodnotu pfi
minulém prehravani. Pokud v8ak provedeme pfepnuti z udalostniho pohledu, bude ¢as vzdy

automaticky nastaven na zacatek posledni vybrané udalosti.

Prehravani pomoci ovladaciho prvku pfehravace

Pomoci tohoto ovladaciho prvku je mozné pfehravat zaznam aktualniho pohledu. Skupina dvou
tlaCitek vlevo na tomto ovladacim prvku slouzi ke zméné rychlosti pfehravani v rozmezi
Sestnactinasobného zpomaleni az Sestnactinasobného zrychleni. Skupina tfech vétSich tlacitek
uprostied ovladaciho prvku slouzi ke zméné sméru &i zastaveni pfehravani. Dvé tlacitka vpravo
mohou byt pouzita pro rychly pfesun o dany €asovy interval vpfed &i vzad. Tento Easovy interval je
nastavitelny po kliknuti na jeho aktualni hodnotu. V nasledujicim okné Ize pak zvolit preddefinovany
nebo nastavit vlastni asovy interval, ktery po stisku tladitka POUZIT bude pfifazen tlagitkim rychlého

pfechodu. Hodnota 1 snimek je Casové nezavisla a umoziuje pfechod mezi jednotlivymi snimky.
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o Rychly prechod

1 snimek

1 sekunda

1 minuta

10 minut

1 hodina

Viastni

Prehravani pomoci ¢asové osy

10:56:00 10:56:30 105700 105730 10:58:00

Tento ovladaci prvek graficky ukazuje, ve kterém €ase je pro pfehravané kamery k dispozici zaznam.
Kazda fada grafu ukazuje dostupnost zaznamenanych dat pro jednu z kamer, ktera je soucasti
prfehravaného pohledu. Barevné je odliSen udalostni zaznam (zaznam pfi udalosti), tj. situace, kdy
dana kamera reaguje na udalost pofizovanim zaznamu. Pokud je na tomto ovladacim prvku vice fad,
jsou fazeny podle jejich vyskytu v pohledu (nejprve po fadcich, poté po sloupcich). Maximalni pocet
soucCasné zobrazenych fad je 9. Pokud je pfehravan pohled sestavajici z vice nez 9 kamer

(maximalné 16), je zobrazena vZdy pouze jedna fada pro aktualné vybranou kameru.

U jednotlivych ¢asovych fad mohou byt také zobrazeny dodate¢né popisné informace vztahujici se

k udalostem a zalozkam. Tyto informace maiji podobu barevnych ¢tvercovych indikatoru, které pfi
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setrvani kurzoru mysi nad nimi zobrazi dodateéné informace. Funkci Ize aktivovat pomoci tlagitka

zobrazeni udalosti.

TIP

Jednotlivé udalosti kamer €i externi udalosti mohou mit odliSné barvy pro snadnou a prehlednou

orientaci na ¢asové ose zaznamu.

Dodatec¢né zobrazena informace nad udalosti €i zalozkou je vybavena tlaCitkem pro nastaveni filtru,
pomoci kterého Ize konkrétni udalost ur€enou serverem, kamerou a typem udalosti ¢i konkrétni

zélozku u€enou serverem a kamerou pouzit jako filtr pfi prochazeni zaznamu.

Poplachowvy vstup 1

9.310:19:23

Po stisku tohoto tla¢itka pak budou Sipky pro rychly pfesun v prvku pro ovladani prfehravani
automaticky posouvat €asovou osu na dalsi &i pfedchozi vyskyt této udalosti &i zalozky a to az do

doby vybéru jiné udalosti nebo pfepnutim zpét na Casovy interval €i snimek.

Vertikalni bila stfedova linie ukazuje ¢as zaznamu. Ten vzdy odpovida ¢asovému udaji zobrazenému
na karté Prehrat. Pomoci tohoto ovladaciho prvku Ize provadét rychlé pfesuny v Ease pomoci pohybu

mysi pfi stisknutém levém tlacitku (pfetazeni mysi).

Tento ovladaci prvek ma nastavitelné ¢asové rozliSeni. Zménu Casového rozliSeni Ize vyvolat
vyvolanim kontextové nabidky tohoto prvku (stiskem pravého tlacitka mysi), kde Ize vybrat néktery
z pfeddefinovanych €asovych rozliSeni. Rychlejsi a jednodussi mozZnosti pro zménu rozliSeni asové

osy (zoom) je pouziti kolecka mysi.
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30 vtefin

2 minuty

10 mirwt

1 hodina

& hodin

12 hodin

1 den

1 tyden
Prejit na ted

Prejit na...

Zobrazit wybér

Volba Prejit na ted umozriuje rychly pfechod na aktualni datum a €as, tedy na nejnovéjSi zaznam.

POZNAMKA

Tato funkce je uziteCna zejména proto, zZe pfi aktivaci pfehravani zaznamu na karté Piehravani
je datum a ¢as zaznamu automaticky nastaven na posledni prehravany usek, a tudiz mize byt

zapotiebi se rychle pfesunout k poslednimu dostupnému zaznamu.

DalSi volbou v této kontextové nabidce je polozka Pfejit na, pomoci které je mozné otevfit jednoduchy

dialog pro pfimé zadani data a €asu pro pfechod na konkrétni asovy okamzik.

¥ Prejitna

28.10.202117:36:

Volba Zobrazit vybér umoznuje zobrazit hranice intervalu pfimo v ¢asové ose prehravani a provede

zéaroven jejich pfesun do viditelné oblasti. Stejnou funkci ma i dvojité kliknuti mySi do asové osy.
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POZNAMKA

Stejné jako v Zzivém pohledu je mozné také béhem piehravani pohledu dvojitym kliknutim na
zahlavi okna kamery zobrazit detail kamery a naslednym dvojitym kliknutim provést pfepnuti
zpét do pohledu.

Vybér data a €asu v prvku se zobrazenym €asem

Stejnou funkci jako volba Prejit na... ma téz kliknuti na symbol €asu v prvku, kde se zobrazuje aktualni

datum a €as prfehravani.

03:31:46:000

1411 .20

Pokud klikneme na symbol kalendafe, mizeme pohodiné vybrat jiné datum pfi zachovani aktualniho

Casu prehravani.

Kalendar

ctertek 28. rijna 2021

Fijen 2021
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4.3.2. Automatické prehravani

Pokud je aktivovana funkce automatického pfehravani, bude mozné plynule pfehravat pohled i
v situaci, kdy pro vybranou kameru neni v uréitych intervalech k dispozici zaznam. Jinymi slovy,
mezery pfi pfehravani videa budou automaticky pfesko€eny a to béhem prehravani obéma sméry a pfi

libovolné nastavené rychlosti pfehravani.

Tato funkce je zejména vhodna, pokud pro kameru provadime zaznam pouze pfi udalosti.

POZNAMKA

Pokud prehravany pohled sestava z vice kamer, vaze se funkce automatického pfehravani vzdy
k vybrané kamere.

4.3.3. Stazeni zaznamu

Pfimo z dohledového okna je mozné provadét export dat ze zaznamovych oblasti kamerového
serveru. Pfi tomto exportu dojde k vytvofeni kopie dané sekvence na Vasem lokalnim disku mimo
zaznamovou oblast kamerového serveru. Exportovana sekvence je tak uloZena trvale a mize byt dale

prehravana, upravovana ¢i exportovana do jinych formatu.

Ur€eni intervalu pro staZeni |ze provést pfimo na ¢asoveé ose prehravani zaznamu pomoci Sipek pro

uréeni intervalu.
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34700 8473 0 3 84900

PFi posunu Sipek se automaticky synchronizuje cely pohled kamer a je pribézné zobrazovan
odpovidajici ¢as, aby bylo mozné dany interval nastavit co nejpohodInégji. Pfesné zadani zacatku &i

konce intervalu Ize provést dvojitym kliknutim na jednu z Sipek, ktery aktivuje funkci PFejit na.

Pokud jsou v daném okamzZiku hranice intervalu mimo zobrazenou oblast ¢asové osy, Ize dvojitym
kliknutim na ¢asovou osu interval nastavit do viditelné oblasti. Ten samy efekt ma funkce Zobrazit

vybér v kontextové nabidce ¢asové osy.

Zahdjit stahovani Ize provést pomoci nasledujiciho tlagitka.

Po stisknuti tohoto tlacitka bude zobrazen dialog, ve kterém je mozné zvolit zplsob ukladani dat.

Stazeni intervalu

Wybranad kamera (jeden vystupni soubor)

VEechny kamery (vice wwstupnich soubor)

Cely pohled (jeden wystupni soubor)
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Prvni volba znamena, Ze budou staZena data pouze pro vybranou kameru. Druha volba provede
staZzeni daného intervalu pro vSechny kamery v pohledu s tim, Ze pro kazdou kameru bude vytvofen
samostatny vystupni soubor. Tfeti volba provede také staZzeni daného intervalu pro vSechny kamery,
ale s tim rozdilem, Ze bude vytvofen pouze jeden vystupni soubor, ktery bude obsahovat data viech
kamer. Pfi této posledni moznosti je ve vysledném souboru vzdy zachovano i rozvrzeni pohledu

s vyjimkou pohledu s vlastnim rozvrzenim.

POZNAMKA

Pokud zvolite tfeti moznost (stazeni vSech kamer pohledu do jednoho vystupniho souboru),
musi byt v okné Manazera stahovani jako cil stahovani zvolena Vlastni sloZzka a sou€asné musi

byt vS8echny kamery v pohledu pfipojené k jednomu serveru.

POZNAMKA

Pokud prehravate pohled s jednim oknem (jednou kamerou) anebo jste pfi pfehravani pohledu
zobrazili detail pro ur€itou kameru, zobrazeni dialogu s moznostmi pro stazeni dat nebude
nutné a pouzije se automaticky moznost prvni. Zbylé dvé moznosti jsou v tomto pfipadé zcela

shodné s moznosti prvni.

POZNAMKA

Kazdé dohledové okno si pamatuje posledni pouzitou moznost a bude Vam ji pfi Vasi praci se

systémem automaticky ihned nabizet jako vychozi.

Oznaceny interval pro stazeni zaznamové sekvence musi byt v rozsahu 5 vtefin az 40 dni. V opacném

pfipadé bude aplikace reagovat varovnou zpravou a stahovani nebude zahajeno.

Je-li interval pro stazeni del$i nez 30 minut, bude provedeno automatické rozdéleni intervalu pro

snaz8i manipulaci se stazenymi daty.

Stahovani dat ze zaznamovych oblasti jednotlivych kamerovych server( je provadéno pomoci
inteligentniho manazera stahovani, ktery je popsan v samostatné kapitole. ManazZer stahovani eviduje

pozadavky na staZeni jako své ukoly, které postupné &i paralelné provadi.
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4.3.4. Vkladani zalozek

Tlacitko pro vlozeni zalozky se nachazi ve skupiné tlacitek funkci zaznamu pohledu. Zalozky jsou
uzivatelem dopInéné informace vztahujici se k ur€itym okamzikim zaznamenaného videa. Po stisku

tlaCitka se zobrazi nasledujici dialog pro vloZeni zalozZky.

Fhyvajici podet znakd:

Kazda zalozka musi mit definovan néjaky nadpis a volitelné je mozné dopsat podrobné;jsi komentar

limitovany délkou 200 znaka.

POZNAMKA

Vkladani zaloZek je mozné, pouze pokud je uzZivateli pfidéleno pfislusné opravnéni pro pfistup

k zalozkam.

POZNAMKA

Zalozku bude mozné vlozit pouze tehdy, jsou-li pobliz ¢asového okamziku pro vioZeni zalozky

pro vybranou kameru k dispozici néjaka zaznamenané data na serveru.
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4.3.5. Inteligentni vyhledavani

Pokud se libovolné dohledové okno nachazi v rezimu prehravani, je mozné provadét inteligentni
vyhledavani v zaznamenanych datech. Inteligentni vyhledavani umozriuje provadét rychlé vyhledani

objektl dle jejich typl, poctu, sméru pohybu, doby setrvani ve vymezeném prostoru, barev apod.

POZOR

Aby mohla funkce inteligentniho vyhledavani generovat néjaké vysledky, musi administrator

systému aktivovat neuronovou sit' a ukladani analytickych metadat pro vybrané kamery.

Pfed samotnym spusténim funkce je nutné vybrat kameru a aktivovat funkci.

Tlagitkem Vyhledavani ve videu bude otevieno nasledujici okno, ve kterém je mozné spustit funkci
vyhledavani. Pokud je jiz okno vyhledavani otevieno, bude aktualizovan obrazek pro definice udalosti
Ci vybér objektu. V horni €asti okna Ize vybrat mezi vyhledanim udalosti (definici podminek) &i

podobnosti (definici vzoru).
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POZNAMKA

Pokud byl na oto¢né kamefe pfedem aktivovan preset, bude vyhledavani omezeno pouze na

objekty svazané s timto presetem.

V &asti Nastaveni vyhledavani je mozné omezit Casovy Usek pro vyhledavani. Pokud je aktivovana

volba Do ted, je vyhledavani provedeno az do sougasnosti.

Volby Spolehlivost, Podobnost, Setrvani ve scéné, Nezastaveni ve scéné, Pocet a Doba klidu do
resetu vstupu maji stejny vyznam jako v pfipadé nastaveni analytickych zdroj udalosti. V pfipadé
inteligentniho vyhledavani jsou vSak tyto hodnoty uplatnény na ulozena neuronova metadata az pfi
vyhledavani. V libovolné zéné je tak mozné vyhledat objekty s danou spolehlivosti detekce, s danym

Casem setrvani objektl v z6n€, v daném poctu v jedné zéné apod.
V ¢asti Objekty Ize vybrat typy objektl, které budou vyhledany. Prvni polozka Obecny objekt

prohledava metadata generovana pokroc€ilym detektorem pohybu, nikoliv neuronovou siti. Pro pouziti

této volby tedy staci u pfislusné kamery aktivovat pofizovani téchto metadat.
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POZNAMKA

PFi vyhledavani nelze kombinovat vybér obecného objektu a objektt neuronovych siti.

V ¢asti Data je mozné omezit vyhledavani vybranych typu objektli na objekty dopinéné o konkrétni
data. Vyuziva se napf. pro omezeni vyhledavani objektu typu obli¢ej pouze na osoby s konkrétnim

jménem &i v konkrétni skupiné.

Volba Pouze objekty v pohybu umozni filtrovat vyhledané incidenty tak, ze je mohou zplUsobovat
pouze objekty v pohybu. Casova hodnota udava dobu, po kterou musi byt objekt v klidu, aby nebyl

povazovan za objekt v pohybu.

V €asti Barvy je moZzné omezit vyhledavani jen na objekty s danou pfevazujici barvou &i kombinaci

barev (u osob).

Tlagitkem ZONY se aktivuje moznost kresleni a Upravy zén & vicebodovych &ar, kde bude provadéno
vyhledavani. VSechna tlacitka pro vytvareni a editaci zon pod nahledem videa jsou shodna jako pfi
tvorbé analytickych udalostnich zdroj(i, kde jsou také popsana. Tlac¢itko HLEDAT nasledné zahaji

vyhledavani.

Vyhledané vysledky Ize strankovat pomoci tlagitek PREDCHOZI a DALSI, pomoci ovladaciho prku
pod vysledky |ze provést rychly nahled videa pfed a po udalosti. Dvojité kliknuti na vysledek

vyhledavani provede otevieni daného ¢asového okamziku v reZimu pfehravani v dohledovém okné.
4.3.6. Vyhledavani dle podobnosti

Pokud v systému existuje udalost vyvolana na zakladé podobnosti (rozpoznani obli¢eje), je mozné ji
dohledat i mezi b&Znymi metadaty v€etné jména osoby ¢i skupiny. Pokud v minulosti doslo
k rozpoznani na zakladé podobnosti a je aktivovano ukladani metadat neuronovych siti, je mozné

provést vyhledani i se zadanim napf. jména osoby do pole Data pfi aktivované volbé Hledat udalost.

Pokud neni mozné pouzit ani jeden z téchto zplisobu, je mozné aktivovat volbu Hledat podobnost

v horni ¢asti okna.

Po aktivaci této volby bude mozné vybrat pravé jednu uzavienou zénu, ve které se nachazi vzor pro
vyhledavani. Nasledné vyhledavani bude probihat na zakladé zadanych parametrd spolehlivosti a
podobnosti dle shody s vybranym vzorem. Vyhledavani je mozné provadét napf. pro obliceje Ci celé

osoby, typ objektu je zjistén automaticky.
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Pokud neni hledany vzor soucasti zaznamu kamerového systému, je mozné do okna importovat
obrazek ve formatu jpeg nebo bmp, ktery Ize pouzit pro oznaceni hledaného vzoru. Import Ize provést

tladitkem v pravém spodnim rohu okna.

Pfi vyhledavani dle podobnosti je mozné pomoci volby V8echny kamery vyhledavani rozSifit na
vSechny kamery na daném kamerovém serveru nebo na vSechny kamery v systému (na vSech
kamerovych serverech). Pro vybér server(, které budou zahrnuty do vyhledavani, slouzi dialog pro

vybér serveru.

M Vybérserveri

- Server 1
2 - Server 2
3 - Server 3

4 - Server 4

Akctudini PowuZit

Tlagitkem VSECHNY lIze zahrnout v8echny kamerové servery, tladitko AKTUALNI aktivuje pouze

server, ke kterému patfi kamera v okné vyhledavani.

Na vysledek vyhledavani ma vliv, zdali ma neuronova sit’ aktivovano sledovani ¢i nikoliv. Pokud ano,
bude mozné vysledky Iépe filtrovat a nenabizet opakované napf. stejnou osobu hned po vyprSeni
nastavené doby pro reset udalosti, protoze systém bude védét, Ze se jedna o stale stejnou osobu,

ktera jesté neopustila scénu.
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PFi vyhledavani na zakladé podobnosti je hledany vzor zobrazen a muze byt zkopirovan napf. do
databaze obliceju ¢i do funkce Osobniho hlidace. Vysledky vyhledani je mozné ve scéné téz

automaticky pfiblizit, pokud je aktivovana volba Zoomovat vysledky.

Objekty Kopirovat

4.3.7. Omezeni pfistupu k zaznamu

Administrator systému muaze vyuzit rizné nastroje pro omezeni pfistupu uzivatelt k zaznamu kamer.
Zakladni nastroj je fizeni pfistupu ke kameram pomoci nastaveni opravnéni a omezeni. Dalsi
moznosti je omezeni doby zaznamu, ke které mize uzivatel pfistupovat, napf. pouze jednu hodinu &i
den do minulosti. V situaci, kdy chceme uzivatelim zamezit v pfistupu ke konkrétnimu zaznamu,

muzeme vyuzit nastroj na omezeni pfistupu.

Pred aplikaci tohoto nastroje musi byt vybrana kamera a také interval zaznamu jednim ze zpisobu
popsanych vySe v kapitole UloZeni sekvenci. Po kliknuti na tladitko omezeni pfistupu k zaznamu se

zobrazi nasledujici dialog.
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'.‘-B‘ Omezeni phishupu

Minimalni pricrita pro pristup

Pomoci uréeni minimalni priority pro pfistup k danému intervalu zaznamu Ize docilit toho, Ze uZivatelé
s nizsi prioritou pfistupu k zaznamu (u dané kamery) nebudou moci pfistupovat (pfehravat ani
stahovat) konkrétni ¢asti zaznamu. Zobrazeni v €asové ose indikuje, ke kterym ¢astem zaznamu byl
omezen pfistup, a také, jestli nase aktualni nastavena priorita pfistupu k zaznamu umozriuje nebo

neumoznuje zaznam prohlizet.

10:41:00 10:41:30 10e42:00 10e42:30 10:43:00

4 kl

POZNAMKA

Nastaveni minimalni priority na hodnotu 0 rusi omezeni pro dany interval. Samoziejmé pouze

tehdy, je-li nase priorita vy$8i nez priorita uzivatele, ktery omezeni nastavil.
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POZNAMKA

Nastroj mize vyuzit kazdy uzivatel v ramci své administratorem pfifazené maximalni priority pro
pfistup k zaznamu. Implicitné ma ovSem tato priorita hodnotu jedna, a proto omezeni sice Ize

nastavit, ale v praxi nebude ucinné.

4.4. Funkce vybrané kamery

4.4.1. Vybér kamery

Libovolnou kameru v daném pohledu Ize vybrat kliknutim kamkoliv do prostoru daného kamerového
okna, které je vymezeno zahlavim s &islem, nazvem a dalSimi udaji ke kamefe, plochou pro zobrazeni
kamerového obrazu a samotnym obrazem kamery (pokud je v danou chvili dostupny). Kolem vybrané

kamery se vzdy zobrazi modry ramedcek.

POZNAMKA

Pokud je aktualni pohled sloZzen pouze z jedné kamery, je tato vybrana automaticky.

POZOR

Je |épe vybirat kamery kliknutim na jejich zahlavi nez pfimo do obrazu. Vzhledem k tomu, Ze
oto¢né kamery Ize ovladat pfimo klikanim do obrazu, maze vést kliknuti do obrazu k natoceni

kamery, pokud se jedna o kameru oto¢nou.

Vybér kamery je téZ mozné provést volbou jejiho €isla na numerické klavesnici, podobné jako tomu je
u specialnich kamerovych klavesnic. Volbu provedeme tak, Ze na numerické klavesnici postupné
stiskneme vSechny Cislice, které tvofi Cislo kamery (napf. 1, 2, 3 pro kameru €islo 123), a potvrdime

klavesou ENTER. Vybér kamery je proveden na aktualné vybranou pozici pohledu.
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POZNAMKA

Implicitné jsou klavesy v numerické &asti klavesnice pouzivany pro PTZ ovladani kamery.
Pokud chcete numerickou klavesnici pouzivat pro vybér kamer, je nutné zménit nastaveni
numerické klavesnice v lokalnim nastaveni klienta. Pro PTZ ovladani pomoci klavesnice Ize pak

dale pouzivat také kurzorové Sipky.

4.4 2. Zobrazeni detailu

Kteroukoli kameru, ktera je v aktudlnim pohledu a je pro ni dostupny jeji kamerovy obraz, je mozné
pfepnout do detailu. To znamena, Ze dana kamera bude pfepnuta do detailniho pohledu, ktery bude
obsahovat pouze jednu kameru. Zcela automaticky a dle nastaveni administratora bude pfi uplatnéni
detailu kamerovy obraz k dispozici v maximalnim mozném rozliSeni v dané situaci (vzhledem

k nativnimu rozliSeni kamerovému obrazu a rozliSeni monitoru) a také ve zvySené (maximalni)

snimkové frekvenci.

Pfepnuti kamery do detailniho pohledu Ize provést v libovolném dohledovém okné dvojitym kliknutim
na zahlavi daného kamerového okna. Zpétné pfepnuti do plvodniho pohledu je mozné opét dvojitym
kliknutim do zahlavi vybrané kamery v detailnim pohledu. Detailni pohled bude také ukonéen pfi volbé

jiného pohledu z hlavni nabidky nebo pfi pfepnuti do udalostniho pohledu.

ATEAS Strana 99 (596)



ATEAS 2024 R3 Qv
ATEAS

Cilové dohledové okno, kam bude detailni pohled pfepnut, Ize nastavit v ¢asti Nastaveni. Implicitné
bude pfi detailu nahrazen aktualni pohled detailem, dojde tedy k zobrazeni detailu v aktualnim

dohledovém okné. Toto chovani Ize vSak upravit, viz sekce Nastaveni.

Vyjimku tvofi situace, kdy se nachazime v tzv. centrickém pohledu (kamery usporadané kolem
jednoho vétsiho kamerového okna), pfepnuti do detailu se provadi pfimo v ramci pohledu do pozice

uprostfed pohledu.
4.4.3. Ukladani snimka

Pro vybranou kameru je mozné ukladat snimky. Snimkem se rozumi aktualni stav kamerového obrazu
prevedeny do nékterého obrazového formatu bézné podporovaného na vSech platformach (JPG, BMP
apod.). Snimek vybrané kamery je mozné ulozit pomoci tlacitka Sejmout snimek na boéni ovladaci
listé, kterd se vZzdy vaze k vybrané kamefe.

Po ulozeni snimku dojde k otevieni okna s nahledem databaze snimku, ovladani tohoto okna je

popsano v samostatné kapitole.
4.4.4. Ovladani oto¢né kamery

Ovladani otocnych kamer patfi k zakladnim funkcim pro vybranou kameru. V systému ATEAS
Security mate k dispozici naprosto plnohodnotné a velice citlivé ovladaci prvky a mechanizmy. Oto¢né

kamery (tj. PTZ a DOME kamery) mizete ovladat nékolika zpUsoby.

Ovladani kamery v obraze

Ovladani kamery pfimo v jejim obraze je velice intuitivni zpusob ovladani kamery, pfi kterém se
kamera pohybuje vZdy smérem od stfedu obrazu ke kursoru mysi a to rychlosti, ktera je dana
vzdalenosti kursoru mysi od stfedu obrazu. Kameru je tak mozné timto zpisobem polohovat ve dvou

osach ve vSech smérech a variabilni rychlosti, pfi€emz pfechody jsou naprosto plynulé.
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PFi otaceni kamery pomoci mySi je pro zahajeni pohybu kamery nutné v daném misté kamerového

obrazu stisknout levé tlaCitko mysi a pro ukonéeni pohybu ho opét uvolnit.

Pro ovladani zoomu je mozné (i v prdbéhu ovladani v obraze) pouzivat koleCko mysi, pokud je mys$
takovym kole¢kem vybavena. VeSkeré operace ve v8ech tifech osach jsou promitany do ovladaciho

prvku pro polohovani kamer ve spodni ¢asti bo¢ni ovladaci liSty.

Ovladani pomoci ovladaciho prvku

Ovladaci prvek na vySe zobrazeném ovladacim prvku je v podstaté simulatorem tfiosého joysticku,

pomoci kterého je mozné polohovat kameru i pfimo za pouziti mysi. V oblasti tohoto ovladaciho prvku
je mozné pohybovat mysi a pfi stisknutém levém tlagitko je opét docileno pohybu kamery. Stejné jako
v pfipadé klikani do obrazu je rychlost pohybu horizontalné a vertikalné dana vzdalenosti kursoru mysi

od stfedu ovladaciho prvku a smér je dan vektorem boda. Ovladani zoomu je mozné pomoci plochy
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v praveé Casti ovladaciho prvku, rychlost zoomovani je dana kolmou vzdalenosti mezi kursorem mysi

stfedovou useckou.

Ovladani pomoci pakového ovladade (joysticku

Pro ovladani kamer je mozné pouzit téz pakové ovladace, které se pfipoji k pocitaCi pomoci rozhrani
USB. Pokud jsou pakové ovladace vybaveny viemi tfemi osami, je mozné docilit plynulého pohybu
variabilni rychlosti ve vSech tfech osach (pan, tilt, zoom). Pokud pouzity joystick nema treti osu, je
mozné provadét zoomovani pomoci tladitek joysticku. Funkce pro tlacitka Ize nastavit v sekci

Nastaveni v ¢asti joystick.

POZOR

Pro ovladani kamer nejsou zdaleka vhodné vSechny joysticky (kvili nizkym citlivostem a velkym
mrtvym a saturacnim zénam je u levnych modelt pro pocitacové hry mnohdy velmi obtizné
citlivé kameru ovladat).

POZNAMKA

Soucasti dodavky pro Vas kamerovy systém mohou byt téZ specialni tfiosé joysticky pro

ovladani otoénych kamer, které maji vysokou citlivost.

Ovladani pomoci pocitatové klavesnice

Otoc¢né kamery je mozné ovladat také pomoci pocitacové klavesnice a to pomoci Sipek na numerické
klavesnici s moznosti vertikalniho, horizontalniho i Sikkmého pohybu. Pro ovladani zoomu je mozné
pouzit tlacitek plus a minus. Dale je také mozné pouzit tlacitka kurzorovych Sipek, coz je vhodné,
pokud je numericka klavesnice pouzivana pro vybér kamer (viz lokalni nastaveni). Pfi vyuziti

kurzorovych Sipek samozifejmé chybi moZnost ovladani v diagonalnich smérech.
Ovladani ostfeni
Pomoci tlacitka ostfeni je mozné ruéné doostfit kameru, pokud nejsme spokojeni s vysledkem funkce

automatického ostfeni. K tomu mize dojit v situacich, kdy kamera nem{ize objektivné rozhodnout, v

jaké vzdalenosti ma vzhledem ke snimané scéné ostfit.
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Po stisku tlacitka ostfeni je mozné ostfeni ovladat stejnym zplisobem jako zoom, a to pomoci v§ech
vySe popsanych zpusob(l véetné napf. pouziti joysticku. Zaroven je také podporovana proporcionalni
rychlost ostfeni, stejné jako v pfipadé ovladani zoomu. Pro pfepnuti zpét na ovladani zoomu je nutné

opétovnym stisknutim tlacitko uvolnit.

POZNAMKA

Pokud je aktivovano ovladani ostfeni, je v ovladacim prvku PTZ pouZita jina barva pfechodové

vyplné pro odliSeni od ovladani zoomu kamery.

Funkce zoom oblasti

Implicitni zptsob ovladani otoéné kamery pomoci dotyku nebo klikani mysi do obrazu kamery

popsany vyse mulze byt pfepnut do jiného rezimu PTZ ovladani kliknutim na tlacitko pro zoom oblasti.
RychlejSim zplsobem pouziti funkce zoom oblasti je ponechani PTZ symbolu ve vychozi podobé

(proporcionalni ovladani) a pouziti klavesy Ctrl, ktera aktivuje rychlou moznost oznaceni oblasti pro

provedeni zoomu.

Crvladani

Zamceno

V tomto reZimu je mozné ve videu nakreslit obdélnik a kamera bude automaticky natocena a

pfiblizena, aby co nejlépe zabirala vybranou oblast.

POZOR

Tato funkce neni podporovana vsemi typy kamer.

Nékteré specialni typy pevnych kamer (napf. Axis Q6000) umozriuji kalibraci pfidruzené otocné

kamery tak, Ze je mozné funkci zoom oblasti pouzit i v obraze fixnich kamer a docilit tim zoom oblasti
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na pfidruzené oto¢né kamefe. Tato funkce spolu s t€mito specialnimi kamerami umozriuje pfiblizit

detail scény a neztratit pfi tom pfehled nad celou situaci snimanou fixnimi kamerami.

POZNAMKA

Dohledové okno si pamatuje naposledy pouzity reZzim ovladani otoéné kamery a pfi pfistim

vybéru otocné kamery v dohledovém okné bude tento rezim zvolen automaticky.

4.4.5. PTZ zamky

Pfi sou¢asném pfistupu vice uzivatelt k ovladani kamer pouzivaji kamerové servery ATEAS
inteligentni systém Fizeni tohoto sou€asného pfistupu. Rozhodujici je nastaveni priorit ovladani (PTZ
priorit) pro jednotlivé uzivatele a generovani tzv. PTZ ¢asovych oken. PTZ asova okna jsou popsana
v subkapitole Sprava uzivatel v ¢asti o nastaveni opravnéni a priorit PTZ. Princip ¢asového okna
spociva v tom, Zze kamera je po urcitou dobu (trvani PTZ ¢asového okna je v fadu desitek vtefin)
necinnosti ponechana stale pod kontrolou uzivatele, ktery ji naposledy ovladal, aby byla zajisténa
kontinuita ovladani. Casové okno mlze byt pferuseno pouze uZivatelem s vy3$i PTZ prioritou k dané

kamere.

Pokud si uZivatel potfebuje ovladani kamery vyhradit pro sebe na del8i dobu a chce zamezit ostatnim

uzivatelim v ovladani kamery i pro vyprSeni PTZ ¢asového okna, mlze uplatnit tzv. PTZ zamek.

POZNAMKA

Napfiklad pokud uZivatel potfebuje kameru nasmérovat na urcity bod zajmu, ponechat ji delSi

dobu v nedinnosti a zaroverfi zamezit, aby jiny uZivatel kameru nasméroval jinam.

Aby uZivatel mohl uplatnit PTZ zamek, musi mit pro danou kameru vygenerovano PTZ &asové okno,
tj. musi ovladani kamery nejprve ziskat. V takovém pfipadé se kromé informace, Ze ovladani kamery
je zaméeno pro uzivatele s jeho jménem, zpfistupni také tlacitko pro aktivaci PTZ zamku. Jméno

uzivatele se zobrazi pfi ponechani mysi v prostoru pro ovladani zamku.
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Cvladani

Zamceno

Metadata

k ovladani dané kamery miize samoziejmé PTZ zamek pferusit, vytvorit si vlastni PTZ ¢asové okno,

pfipadné také svUj zamek.

POZNAMKA

PTZ zamek Ize aplikovat na libovolné mnozstvi kamer. PTZ zamek vSak vyzaduje pfitomnost
uzivatele v systému, pokud se uzivatel odhlasi nebo jinak ukonéi svou &innost, PTZ zamky
budou na kamerovych serverech zruSeny a ovladani kamer bude uvolnéno pro ostatni

uzivatele.

Uvolnéni PTZ zamku Ize provést opétovnym stiskem tlacitka zamku pfi vybrané kamefe, na kterou byl

zamek aplikovan.
4.4.6. Specialni PTZ funkce

Pomoci ovladaciho prvku pro ovladani oto€nych kamer (viz pfedchozi subkapitola) je mozné aktivovat
specialni PTZ funkce kamery, pokud je dany typ kamery podporuje. Pokud je podporovan néjaky typ
specialni PTZ funkce, bude mozné v pravém hornim rohu tyto funkce aktivovat kliknutim na graficky
symbol a prepinat pomoci Sipek. Aktivace funkce vSak musi vzdy probéhnout pomoci levého tladitka

mysSi, pravé tlacitko mysSi provadi deaktivaci zvolené specialni PTZ funkce.

K dispozici jsou tyto specialni funkce:
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. Funkce automatického sledovani (autotracking) — pokud je tato funkce aktivovana, kamera je
pfepnuta do rezimu automatického sledovani a reaguje na pohyb v obraze tim, Ze je schopna sama

sledovat pohybujici se objekty &i vozidla.

POZOR

K pouzivani specialnich PTZ funkci se nevaze zadné specialni opravnéni v administraci
uzivatel(. Tyto specialni funkce vS§ak mohou pouzivat pouze uZivatelé s opravnénim ovladat

danou kameru a sou€asné maiji vyssi prioritu ovladani (alespon prioritu 10).

4.4.7. Prepozicni body

Obvyklou funkci otoénych kamer je ulozeni hodnot pro vSechny tfi osy (pan, tilt, zoom) v daném bodé.
Tento bod se nazyva prepozi¢nim bodem kamery (preset). Tyto body Ize pak pouzit pro rychly pfesun
do daného mista.

Prepinani kamer do prepozic

Presety

Kazda kamera mize mit pfeddefinovano az 100 prepozi¢nich bod{. Pocet skute€né podporovanych
prepozi¢nich bodl zavisi na typu otoéné kamery. Obsazené pozice se od neobsazenych liSi svétlejSim
odstinem Sedé. Pokud se pohybujete mySi nad jednotlivymi prepozi¢nimi body, je ve spodnim fadku
ovladaciho prvku zobrazovan nazev bodu. Kliknutim na bod docilite polohovani vybrané kamery do
prepozi¢niho bodu. Vzhledem k tomu, Ze ovladaci prvek pro pfepinani presetu ukazuje v jednom
okamziku pouze 20 prepozi¢nich bodu, pokud chceme aktivovat nebo nastavit prepozi¢ni body

s vy§8im &islem, musime pro zobrazeni rliznych sad prepozi¢nich bodl pouzit tlacitka se symboly

Sipek v pravém spodnim rohu ovladaciho prvku.

Nastaveni prepozi¢nich bodu
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Pokud chcete obsadit nebo pfepsat néktery prepozi¢ni bod, je nejprve tfeba nastavit kameru do
cilového bodu a poté kliknout na tlagitko se symbolem nastaveni, které zvyrazni svou barvu. Po
kliknuti na cilovou pozici (1 az 100 dle aktualné zobrazené sady prepozi¢nich bodd) bude zobrazen

dialog pro zadani nazvu pro prepozi¢ni bod.

ATEAS

Mazev presetu

Fadejte, prosim, ndzev, pod kterym cheete uloZit

wybranou pozici kamery:

Po potvrzeni tladitkem OK dojde k uloZeni aktualni pozice kamery a k pfifazeni danému dislu.
Stisknuti nastavovaciho tlacitka bude na ovladacim prvku pro prepoziéni body automaticky zruseno,

s presety je dale mozné pracovat standardné.

Smazani prepozi¢nich bodu

Prepozi¢ni body Ize vymazat stejnym zpusobem jako je Ize nastavit, pouze s tim rozdilem, ze na
konkrétni preset, ktery ma byt odstranén, kliknete pravym tlacitkem mysSi (symbol nastaveni tedy musi

byt v aktivnim zvyraznéném stavu). Po potvrzeni zpravy bude preset odstranén.

POZNAMKA

PFi odstrafiovani presetll neni vétsinou nutné provadét jejich vymaz z paméti video serveru i
kamery. Kamera tedy m{ize na pfislusné Cislo presetu stale reagovat (pokud je pfedano jinym
zpusobem nez pomoci ovladaciho prvku pro ovladani presett, kde jiz neni k dispozici, nebot byl

preset odstranén.

4.4.8. Aktivace vystupu

K nékterym kameram ¢i video serverlm v systému mohou byt pfipojeny vystupy napf. pro ovladani

dvernich zamkd, zavor apod. Tyto vystupy mohou byt aktivovany ruéné v dohledovém okné (kromé
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toho mohou byt aktivovany automaticky béhem udalosti). Vystupy vybrané kamery jsou souéasti

ovladaciho prvku vystupu.

Vystupy

Dostupné vystupy maji svétle Sedivou barvu, nevyuZzité vystupy splyvaji s pozadim. Pfi pohybu mysSi

nad Cisly vystupl se ve spodnim fadku ovladaciho prvku zobrazuje nazev vystupu. Ten mlze byt bud

implicitni (napf. Vystup 1) nebo symbolicky definovany administratorem (napf. Zavora apod.).

Aktivaci vystupu na urcity pocCet vtefin je mozné provést kliknutim na €islo daného vystupu. Dobu
trvani jednoho pulzu je mozné pfed aktivaci vystupu nastavit pomoci prvku na pravé strané (od jedné
sekundy do jedné minuty). Pomoci tohoto prvku je mozZné aktivovat az 8 vystupu, mezi vystupy se Ize
pohybovat pomoci Sipek.

POZNAMKA

Pokud je €asova prodleva nastavena na hodnotu 0 (nula), vystup bude aktivovan natrvalo —
nepiejde sam do neaktivniho stavu. Rucni deaktivaci vystupu Ize provést nastavenim hodnoty
Casového pulzu na hodnotu -1 anebo kliknutim na vystup pravym tlacitkem mysi. Pravé tlacitko

funguje nezavisle na nastavené hodnoté ¢asového pulzu.

POZNAMKA

Aplikace si pamatuje naposledy pouzité hodnoty pro aktivaci vystup na jednotlivych kamerach
a pfi opakovaném vybéru téZe kamery (tfeba i v jiném dohledovém okné) automaticky nastavi
prislusny ¢asovy interval. Tyto Udaje jsou uchovavany po celou dobu prace klientské aplikace,

restartem aplikace dojde k jejich vymazu a nastaveni na implicitni hodnoty.

4.4.9. Pfijem zvuku

Pokud je pro vybranou kameru k dispozici zvukovy zdroj a administrator pro tuto kameru povolil
pfenos zvuku, budete moci po vybéru kamery automaticky sly3et Zivy zvuk. Jedinou podminkou je

funkéni zvukoveé zafizeni (karta) a pfipojené reproduktory.
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Zvuk muzete v jednom dohledovém okné poslouchat vZzdy pouze u vybrané kamery. Pokud je
spusténo vice dohledovych oken, je nutné ruéné odpojit zvuk v okné&, kde ho nechcete poslouchat.

K odpojeni a znovu pfipojeni zvuku slouZi pfislusna tlacitka na bocni ovladaci listé.

[L] ] [L] E

POZNAMKA

Pokud je v systému video server s vice video vstupy a jednim audio vstupem, zéleZi na
nastaveni administratora, kterym video vstupum bude zvuk pfifazen. Zvuk maze byt pfifazen
libovolné kombinaci video vstupl a to pro libovolny format videa. Pro nékteré video formaty
v zavislosti na typu kamery v8ak muze byt nutné provést pfifrazeni zvuku video vstupim také

pfimo v nastaveni video serveru.

Hlasitost I1ze kdykoliv ovlivnit pomoci nasledujiciho ovladaciho prvku. Implicitné je hlasitost nastavena

na maximum.

Hlasitost

Pfijem zvuku je pro vybranou kameru k dispozici jak pfi zivém pohledu, tak i pfi jeho pfehravani ze

zaznamu.

4.4 .10. Stiskni a mluv

Pokud vybrané zafizeni podporuje obousmérny zvuk, je mozné pfimo v dohledovém okné mluvit do
kamery. To znamena, Ze pokud je kamera vybavena reproduktorem zvuku, mlize operator na stanici
vybavené mikrofonem stisknutim jednoho tla€itka zahajit pfenos zvuku smérem ke kamere. Pro tuto

funkci je k dispozici tlaitko na panelu funkci vybrané kamery.

Povoleni této funkce zavisi na tom, zdali kamera podporuje obousmeérny zvuk a také na tom, zdali
Vam administrator systému vysilani zvuku umoznil. U viceportovych zafizeni (zafizeni s vice video
vstupy), ktera maji pouze jeden zvukovy vystup (a nej¢astéji také vstup) Ize vZzdy hovofit jen do

zarizeni s portem 1.
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POZNAMKA

Pokud chcete mluvit do kamery, je nutné toto tladitko stisknout a po ukon&eni pfenosu zvuku

opétovnym kliknutim uvolnit.

Pokud funkci vysilani zvuku do vybrané kamery jiz pouZiva jiny uZivatel se stejnou nebo vyssi

prioritou, mluveni do kamery nelze zahajit a uzivatel bude informovan zpravou.

Mluveni do vice kamer souasné

Vase klientska aplikace umoznuje vysilat zvuk z Vaseho mikrofonu do vice kamer ¢i specialnich IP
reproduktor(i sou¢asné. Pokud pfi stisku tlagitka pro aktivaci pfenosu zvuku do kamery pouZijete
namisto levého tlacitka mysSi pravé tlacitko, bude automaticky aktivovano vysilani zvuku do VSech
kamer v pohledu.

POZNAMKA

Pfi vysilani zvuku do v8ech kamer v pohledu je samoziejmé respektovano opravnéni uzivatele
k této funkci pro kamery v pohledu a vysilani bude mozné pouze do kamer, ke kterym ma
soucCasny uzivatel opravnéni pfistupovat a pro které ma aktivovano opravnéni vyuziti

obousmérného zvuku.

POZNAMKA

Neni mozné z jednoho dohledového okna vysilat zvuk sou€asné do vice kamer pfipojenych
k riznym servertm (cilovy server pfi viceGetném vysilani zvuku je uréen serverem vybrané
kamery). Je vS8ak mozné funkci vysilani zvuku aktivovat ve vice dohledovych oknech soucasné,

a vysilat tak soucasné zvuk az do 400 kamer pfipojenych ke 4 servertm.

Pokud funkci vysilani zvuku do nékterych kamer jiz pouziva jiny uzivatel se stejnou nebo vysSi

prioritou k dané kamefe, mluveni do kamery nelze zah3ijit pro vSechny kamery. Uzivatel bude o této
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situaci informovan zpravou. Kamery, do kterych zvuk nebyl vysilan anebo do kterych byl zvuk vysilan

uzivateli s niz&i prioritou, bude mozné pouzit.

Automatické ztlumeni zvuku

Pfi praci s obousmérnym pfenosem zvuku ¢asto dochazi k situaci, kdy reprodukovany zvuk z kamery
je zachycen jejim mikrofonem. Tato situace se oznacuje jako zvukova zpétna vazba. Mze k ni dojit
jak na strané kamery, tak na strané klienta. ATEAS nabizi jednoduchou moznost, jak této situaci
pfedejit. Pomoci dvojitého kliknuti na tlagitko pro vysilani zvuku do kamery dojde k automatickému
potlaCeni reprodukce zvuku na klientovi. Funkci Ize vyuzit i pfi vysilani do vice kamer sou€asné, kdy

pouzijeme dvoijité kliknuti pravym tlagitkem.

POZNAMKA

Funkci vysilani zvuku do kamery vCetné automatického ztlumeni zvuku Ize aktivovat i pomoci
prfednastavené klavesy, kterou je mozné libovolné zvolit v lokalnim nastaveni klienta. Vice viz

kapitola o lokalnim nastaveni klavesnice.

4.4 .11. Digitalni pfiblizeni

Pro kazdou vybranou kameru mate moznost provadét digitaini pfiblizeni. Digitalnim pfiblizenim se
rozumi zvétseni detailll v obrazu v ramci okna stejné velikosti. Tato funkce je zejména vhodna pro
kamery s megapixelovym rozliSenim (muze byt samozfejmé pouzita pro vSechna rozliseni).
Predpokladem pro pouziti funkce je situace, kdy je mozné obraz kamery zobrazit ve vétsi nez aktualni
velikosti. Do jisté miry se tak jedna o alternativu funkce zobrazeni detailu, pfi které je vybrana kamera
pfepnuta do nového detailniho pohledu. Pfi pouZiti funkce digitalniho pfibliZeni jsou detaily obrazy
zobrazeny i bez nutnosti pfepnuti pohledu. Funkce navic miize byt pouzita i na mnoha jinych mistech

v systému, napf.:

e v detailnim pohledu, pokud to rozliSeni kamery jesté umoZziuje,
e v nahledu zaznamu,

e  pii pfehravani zaznamu,

e v nahledu a prohlizeni snimka,

e v aplikaci ATEAS Media Player.

Nasledujici obrazky ukazuji pouziti funkce digitalniho pfiblizeni u pevné kamery umisténé v pohledu

vlevo nahore.
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Digitalni pfiblizeni (resp. oddaleni) se ovlada vyhradné koleCkem mysi. Pokud je obraz digitalné

pfiblizen, Ize provadét také digitalni posun po obraze a to stejnym zplisobem, jakym se provadi
manualni ovladani otoéné kamery pfimo z obrazu kamery. Digitalni pfiblizeni tedy neni mozné

provadét napf. pomoci joysticku nebo jeho simulatoru.

Kliknutim prostfednim tlacitkem mysi (nejcastéji v podobé kolecka) Ize provést rychly reset digitalniho

pfiblizeni do vychozi podoby.
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POZNAMKA

Pfi pfepnuti jiného pohledu nebo pfi zmé&nach rozméru okna je digitalni pfiblizeni resetovani do

vychozi podoby (ij. je zobrazen cely obraz).

Digitalni pfibliZzeni I1ze provadét také pro otoéné kamery. Vzhledem k tomu, Ze u oto€nych kamer jsou
operace kole€ka mysi a klikani do obrazu automaticky pfifazeny PTZ ovladani kamery, je nutné
nejprve PTZ operace vypnout. Vypnuti se provede kliknutim na tlaitko pravé aktivniho rezimu PTZ

ovladani.

POZNAMKA

Ve vychozim nastaveni systému Ize digitalni pfiblizeni provadét pouze do dosazeni nativniho
rozliSeni zobrazovaného videa. Vétsi digitalni pfiblizeni jizZ nezvySuje kvalitu zobrazované
grafické informace (poc¢et obrazovych bodu je konecny), nicméné jeji zvétSeni mize byt

v nékterych pfipadech prospésné. Aktivaci digitalniho pfiblizeni nad nativni rozliSeni videa je

mozné aktivovat v lokalnim nastaveni v ¢asti Zobrazeni videa.

POZNAMKA

Rychlost digitalniho posunu obrazu pfi digitalnim pfiblizeni je zavisla na vzdalenosti ukazatele
mysi od stfedu obrazu, ale také se inteligentné pfizplisobuje Urovni digitalniho pfiblizeni, aby

bylo docileno plynulych a oéekavanych posuna.

4.4 .12. Ruéni nahravani

Od verze 3.9.6 je pro opravnéné uzivatele k dispozici funkce ru¢niho nahravani, jejiz ovladani je

dostupné v kazdém dohledovém okné v pravé Casti.

Rucni nahravani
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POZNAMKA

Tato funkce je vazana na pfidéleni pfisluSného opravnéni administratorem systému, uZivatelé

bez tohoto opravnéni nebudou moci funkci pouzit.

Princip ruéniho nahravani spociva v tom, zZe uzivatel mize pomoci tlacitka se symbolem modré Sipky
vyvolat udalost ruéniho nahravani. Jedna se o specialni udalost, pomoci které Ize docilit zahajeni
nahravani nebo zvySeni zaznamové snimkové frekvence. V systému je tato udalost nasledné také

k dispozici v seznamu udalosti pfi prohlizeni zaznamu kamer.

Zahajeni udalosti ruéniho nahravani pro vybranou kameru muaze mit v zavislosti na aktualnim
nastaveni kamery riizné ucinky. Pokud je v daném ¢ase kamera zaznamenavana pouze pfi
udalostech, zahajeni udalosti ruéniho nahravani zplsobi zahajeni zaznamu (s moznosti ulozeni
predpoplachového zaznamu, pokud je nastaven). Pokud kamera zaznamenava nizkou &i stfedni
snimkovou frekvenci (viz tvorba pravidel zaznamu) a je-li povoleno zvyseni snimkové frekvence

béhem udalosti, zpUsobi zahajeni udalosti ruéniho nahravani zvySeni snimkové frekvence zaznamu.

POZOR

Z toho vyplyva, Ze pro fungovani této funkce je nezbytné, aby kamera méla pfifazeno
zaznamoveé pravidlo, které povoluje zaznam pfi udalostech nebo alespor zvyseni snimkové

frekvence zaznamu pfi udalosti.

Ovladaci prvek ru¢nich udalosti umozriuje dale také nastavit délku trvani udalosti, za tuto dobu
(uréenou v minutach) bude udalost automaticky ukonéena. Udalost je rovnéz mozné ukongit jesté pred

vyprdenim této doby pomoci pfislusného tlacitka.

POZNAMKA

Vicenasobné zahajeni udalosti ruéniho nahravani neni mozné, prfedchozi udalost musi byt vzdy
nejdfive ukon&ena (uplynutim doby jejiho trvani nebo ruéné), nez bude mozné zahajit udalost

novou.
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4.4.13. Korekce obrazu typu rybi oko

Pokud administrator systému konfiguroval vybranou kameru jako zdroj videa typu rybi oko (tzv. fish-
eye kamery se specialnim objektivem pokryvajicim 360 stuprid), je mozné pomoci tlaCitka Korekce
obrazu aktivovat vybér rezimu pro korekci obrazu. Tato korekce se provadi proto, Ze zakladni obraz

typu rybi oko zobrazeny v obdélnikové oblasti ve Vasem pohledu je pfirozené deformovan.

Po stisknuti tlacitka se symbolem obrazu typu rybi oko se objevi nova sada tlacitek pro aktivaci rezimu

korekce obrazu.

Pomoci téchto tlacitek je mozné aktivovat nasledujici rezimy korekce obrazu:

obraz 360 stupriti (bez korekce),

jednoduchy PTZ pohled (korekce v jeden pohled s moznosti ovladani jako u otocné kamery),

»quad” pohled (korekce do ¢&tyf pohledd do rlznych sekci také s moznosti ovladani),

panorama pohled (jednoduchy nebo dvojity panorama pohled).

POZNAMKA

U rezimu jednoduchého pohledu Ize obraz oddalit az do urovné celkového pfehledu (360

stupnu), korekce je aplikovana plynulym zpisobem dle potreby.

Tlacgitka pro pfepinani rezima korekce obrazu Ize skryt pomoci symbolu bilého kFizku.

Rezimy, které umoznuji PTZ ovladani, je mozné ovladat stejnym zptisobem jako v pfipadé skutecnych
PTZ kamer pfimo pomoci klikadni do obrazu kamery.
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POZNAMKA

Jednoduchy nebo dvojity panorama pohled je automaticky zvolen pohled toho, jakou orientaci

pro kameru nastavil administrator systému. Vice viz kapitola o zakladnim nastaveni kamery.

Libovolny zvoleny reZim korekce obrazu nastaveny pro vybranou pozici v pohledu je vZdy uloZen
spolu s aktualnim pohledem. To znamena, ze pfi otevieni tohoto pohledu a samoziejmeé také pfi jeho

sdileni je rezim korekce obrazu aktivovan automaticky.

POZNAMKA

V ramci pohledu je uloZena nejen informace o zvoleném reZimu korekce, ale také informace o
jeho PTZ nastaveni. Pokud je tedy jednoduchy PTZ pohled ¢&i quad pohled dodate¢né otocen do
jiné pozice, tato informace bude uloZena spolu s pohledem. Samotné otogeni v8ak na rozdil od
zmény rezimu korekce obrazu nevyvola pfi opusténi pohledu bez uloZeni zmén dialog, kterym

Ize zmény uloZit.

POZNAMKA

Zvoleny rezim korekce a otoCeni se také automaticky prfenasi, pokud je zobrazen detailni

pohled kamery ve stejném &i samostatném okné.

Zménu rezimu korekce obrazu typu rybi oko Ize provadét v Zivém zobrazeni i pfi pfehravani zaznamu.
Pokud mame tedy v systému uloZeny plny obraz typu rybi oko (360 stupnu), mizeme k nému kdykoliv
pristupovat napf. jako k oto¢né kamere s tim, ze se mizeme zcela volné rozhlizet po zaznamenané

scéne.

4.4 14. Zobrazeni metadat

Pokud administrator systému pfipojil ke kamefe metadata neuronovych siti anebo externi zdroje

analytickych dat, budou se jejich nazvy zobrazovat po vybéru pfislusné kamery.
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Metadata

(Zadna)

Po vybéru zdroje dat se budou analyticka metadata ihned vykreslovat ve videu kamery nezavisle na
tom, zdali do$lo ¢&i nedoslo k udalosti. Vykreslovani napf. vysledk( objektové analyzy ma pfidanou

hodnotu i v situaci, kdy jesté nedo$lo ke vzniku udalosti dle nastavenych pravidel.

POZNAMKA

Zvoleny zdroj metadat pro danou kameru je uloZen spolu s pohledem véetné sdileného

pohledu.

POZNAMKA

Pfi udalosti vyvolané ur€itym externim zdrojem dojde k jeho automatickému zobrazeni i

v pfipadé, Ze pro danou kameru je aktualné nastaven jiny zdroj.

POZNAMKA

Pokud je aktivovano ukladani metadat neuronovych siti, bude mozné metadata po vybéru ze

seznamu také prehravat spolu s videem kamery.

POZNAMKA

Sitku pera pro vykreslovani metadat Ize urgit v lokalnim nastaveni klienta. Tato $itka ztstava
neménna i pfi digitalnim pfiblizeni kamery (narozdil od situace, kdy vykreslovani provadi pfimo

kamera), coz velmi zvySuje uzivatelsky komfort pfi vnimani vykreslovanych objektd.

4.4.15. Konfigurace detekce pohybu a analyzy uzivatelem

Tlagitko pfed rozbalovacim seznamem skupin metadat (viz pfedchozi subkapitola) mize byt

opravnénym uzivatelem, kterému bylo administratorem pfidéleno pfislusné opravnéni, pouzito ke
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konfiguraci detekce pohybu na serveru a konfiguraci analytickych zdroju udalosti. To se tyka Upravy
parametrd detekce pohybu jako citlivost, Upravy stavajicich ¢&i pfidani novych detekénich zén

neuronove sité ¢i zmény parametr(i udalostnich zdroju.

POZNAMKA

Na rozdil od vyvolani tohoto nastaveni z administracni sekce, nelze pfidavat zcela nové zdroje
udalosti, coz je dano tim, ze uzivatel nema pfistup k planovaci zdroju udalosti a k vytvoreni

udalostniho scénare.

Postupy konfigurace vSech téchto nastaveni jsou podrobné popsany v pfislusnych kapitolach o

administraci systému, jedna se vzdy o totozné uZivatelské rozhrani a logiku nastaveni.

4.5. Prace s transakénimi daty

4.5.1. Zivy nahled

Pokud administrator systému svazal nékteré kamery s transakénimi daty (napf. s daty pokladniho
systému), je mozné zobrazit tato transakéni data zivé i ze zaznamu pfimo v dohledovém okné.
Zobrazeni transak&nich dat pro vybranou kameru Ize provést z nabidky moznosti dodate¢nych dat

kamery.

Peaple counter

Data transakcl

PFijem transakénich dat z kamer je pak standardni souc¢asti kamerovych pohledu (lokalnich i
sdilenych). V ramci jednoho pohledu Ize kombinovat pfijem videa z kamery, pfijem pfidruzenych

transaké&nich dat a pfijem obrazovky pokladniho terminalu pomoci aplikace ATEAS Screen Recorder.
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POZNAMKA

Kombinaci funkci video dohledu, zapojeni obrazovek pokladnich terminald do kamerového
systému a integrace transakénich dat Ize vytvofit kompletni systém pro obchody vieho druhu

s vysokou pfidanou hodnotou.

POZNAMKA

Vyskyt néjaké konkrétni polozky kdekoliv v transakci také maze byt divodem pro vznik udalosti.

Vice viz kapitola o vlastnich udalostech kamer.

4 .5.2. Pfehravani transakci

Pfehravani transakci se svym ovladanim nijak nelisi od pfehravani videa jednotlivych kamer.
Transakéni data jedné Ci vice kamer jsou automaticky synchronizovana béhem pfehravani i pfi
posouvani ¢asové osy. BEhem prehravani se v ramci aktualné zobrazené transakce vzdy oznacuje

aktualni Fadek dané transakce vzhledem k €¢asu prehravani.

1 Awis P1344 (Server 1)

05890
479055 Potatoes

789475

497528

Nepfipojeno

POZOR

Aby mohl automaticky vybér fadku a jeho posun fungovat, musi byt transakéni data pfijimana
v realném case. PFijem celych transakci v jeden ¢asovy okamzik tuto funkci pochopitelné

neumozni.
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Zobrazena transakce nabizi také novy zpusob synchronizace ¢asu zaznamu v dohledovém okné.
Kliknutim na vybranou poloZku v transakci je pfehravani posunuto na ¢asovy okamzik vzniku této
poloZky transakce. Dojde tedy k synchronizaci videa &i transakci na v3ech ostatnich pozicich

dohledového okna.

4.5.3. Ulozeni transakce

Pomoci tlaCitka, které bézné pouzivame pro ulozeni aktualniho snimku v okng, Ize provést ulozeni

transakce.

— Detail ransakce

ATEAS transakce

Zavit

V tomto okné Ize transakci uloZit do textového souboru nebo rovnou vytisknout na Vami zvolené

tiskarné.
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4.6. Spoluprace s mapovym oknem

4.6.1. Synchronizace pfi vybéru kamer &i prvku

Pokud je v lokalnim nastaveni nastavena automaticka synchronizace mapy na plnou, bude pfi vybéru
kamery ¢i prvku synchronizovana mapova scéna (automaticky vybér mapové urovné — patra,

centrovani a pfiblizeni & oddaleni dle nastaveni a aktualniho pfiblizenti).

K automatické synchronizaci bude také dochazet, pokud je kamera automaticky pfepnuta do detailu a
nebo také pfi aktivaci automatického rezimu pfepinani kamer (automat). Pokud bude okno
s aktivovanym automatem vybrano, bude pfi pfepnuti kamery synchronizovana mapa. Je tedy mozné

provadét virtualni prochazky objektem i s automatickou synchronizaci mapy.

POZOR

Pokud neni mapové okno otevieno, nebude mozné automatickou synchronizaci provést. Jinymi
slovy, automaticka synchronizace neotevira mapové okno, pokud je zaviené. To musi byt vzdy

nejprve otevieno ruéné pomoci pfislusného tladitka.

POZNAMKA

Pro lepSi nazornost bude symbol kamery v mapé po jejim vybéru vzdy na par vtefin zvyraznén.

4.6.2. Synchronizace pfi udalosti

Pokud je v lokalnim nastaveni nastavena automaticka synchronizace mapy na plnou nebo udalostni,
bude pfi vyskytu udalosti synchronizovana mapova scéna stejné jako v pfedchozim pfipadé. To
znamena, ze pfi udalosti dojde k vycentrovani a volitelnému mapovému pfiblizeni mista jejiho vyskytu.
K automatické synchronizaci mapy na udalost dojde vzdy (i kdyZ zarover nedojde k pfepnuti do
udalostniho pohledu z divodu dvou pfili§ rychle po sobé se vyskytujicich udalostech nebo pfepnuti
udalostniho pohledu, které by bylo vyhodnoceno jako pretézujici pro operatora). V takovém pfipadé
detekovaného pretiZeni vice udalostmi sice nebude automaticky pfepnut udalostni pohled, bude vSak
automaticky synchronizovana mapa (samoziejmé pouze pokud je vyskyt udalosti lokalizovatelny —
kamera detekujici pohyb ma uréeny soufadnice) a bude také pfidan fadek do seznamu aktivnich

udalosti.
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Udalosti jsou indikovany dodate€nym symbolem vykfi€niku u kamer v poplachu. V zavislosti na jejich

stafi se méni barvy udalosti az do jejich uplného zmizeni z mapové scény. Na obrazku jsou vidét

udélosti s riznym stafim. Casové prodlevy mezi jednotlivymi fazemi jsou nastavitelné v asti lokalni
nastaveni.

Mapova scéna

Mapy
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K automatické synchronizaci také dojde (je-li zapnuta alespon udalostni automaticka synchronizace)

pfi vybéru fadku s udalosti. V takovém pfipadé dojde také k pfepnuti do udalostniho pohledu.

POZOR

Zde neni provadéna synchronizace na kamery udalostniho pohledu, ale na kameru ¢i prvek,

které udalost vyvolaly, coz mize byt zcela jina kamera, nez jaké jsou zafazeny do udalostniho
pohledu.

POZNAMKA

Pokud vznikne externi udalost, ktera neni lokalizovana, bude mapa synchronizovana alespori

podle prvni kamery v udalostnim scénafi, ktera je lokalizovana. Tim uzivatel ziska pfehled o
misté vyskytu externi udalosti.
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4.6.3. Vybéry z mapy

Do dohledovych oken (dle lokalniho nastaveni) Ize promitat kamery vybrané pomoci vybérovych
funkci mapového okna popsanych v samostatné kapitole o ovladani mapového okna. Vybrané kamery

jsou v mapé vyznaceny odliSnou barvou a nové vytvofeny pohled nese nazev Vybér mapy.

4.7. Prace s video sténou

4.7.1. Pfepinani kamer

Video sténa pfedstavuje fyzicky nebo virtualné uskupené monitory pfipojené k podfizenym stanicim
v systému, které mohou byt ovladany z jinych klientskych pracovist, ktera k tomu maji opravnéni.
Pokud mate v hlavni nabidce polozku Video sténa a pokud mate opravnéni ji spustit a ovladat, budete

mit také pristup ke vSem vzdalenym monitordm, které byly administratorem konfigurovany.

POZNAMKA

Konfigurace a principy fungovani video stény jsou popsany v administracni ¢asti v sekci

administrace pohledU, subkapitola o video sténé.

5 Nahledvideo stény
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V rozbalovacim seznamu v horni ¢asti okna Ize vybrat video sténu, kterou chceme pouzivat. Jejich
pocet neni v podstaté omezen a mohou predstavovat nezavislé skupiny externich monitord na

rdznych mistech.

Pomoci tohoto okna ma uzivatel k dispozici video stény, tak jak je vytvofil a nakonfiguroval
administrator systému. Na libovolny aktivni (svétly) monitor Ize pfepnout libovolnou kameru v systému
(ke které ma uzivatel pfistup). Pfepnuti se provede velmi jednoduse tak, ze nejprve kliknutim
vybereme néktery z aktivnich monitord video stény (vybér je indikovan modrym pozadim) a poté

v ovladacim prvku ve spodni ¢asti okna klikneme na pfislusnou kameru libovolného serveru. Vybér
serveru listovanim nebo ze seznamu funguje stejné jako v pfipadé pfepinani v dohledovych oknech
nebo pfi tvorbé udalostnich scénarl. Pokud dojde k Uspé&Snému prepnuti kamery na vzdaleny monitor,
v symbolu monitoru se objevi nad sebou identifikace serveru a identifikace kamery. Vypnuti kamery

z monitoru se provede tlaCitkem se symbolem kfizku vedle ovladaciho prvku se servery a kamerami.

Nahled video stény je samozfejmé aktualizovan v zavislosti na ¢innosti vSech uzivatell s pfistupem
k video sténé (a také v disledku vyskytu poplachovych udalosti). Pokud tedy jiny uzivatel (i sam
systém) provede pfepnuti kamery na vzdalena monitor, informaci ihned uvidite také ve svém néhledu

video stény.

Monitory oznacené symbolem bilé teCky patfi do skupiny udalostnich monitord a systém na né
automaticky umistuje a posouva kamery, které zobrazuji poplachové udalosti systému (které jsou

v udalostnim scénafi opatfeny pfiznakem Zaradit do pohledu).

Monitory s viditelnym rozdé&lenim na 4, 9, nebo 16 &asti jsou monitoru typu Quad, Triple a Sestnact,
které zobrazuiji az 4, 9, nebo 16 kamer. Pokud je vybrany monitor typu Quad, Triple, nebo Sestnéct, je
kromé celého monitoru vybrana vzdy také jedna z jeho €asti, na kterou bude provedeno ruéni pfepnuti

kamery.

Pomoci tlagitka pro vyhledani zafizeni Ize stejnym zplsobem jako v dohledovém okné rychle vyhledat

kameru dle Cisla i nazvu a prepnout ji na video sténu.

POZNAMKA

Video st&éna ma implementovany vSechny mechanizmy obnovy spojeni jako standardni klient
(vypadek kamery, vypadek spojeni s kamerovym serverem). Navic je vybavena i moznosti
obnovy spojeni s administraCnim serverem. Po restartu samotné video stény (pocitace i

klientské software) dojde k automatické obnové do predchoziho stavu.
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4.7.2. Zobrazeni metadat

Obdobné jako v lokalnich ¢i sdilenych pohledech Ize na video sténé aktivovat zobrazovani
analytickych metadat pochazejicich z neuronové sité ATEAS anebo pfimo z kamer. Pro pfepnuti na

vybranou pozici video stény Ize pouzit rozbalovaci seznam Metadata v pravé dolni ¢asti okna.

PFi zobrazeni vétsiho poctu kamer ve vysokych snimkovych frekvencich na jednom pocitaci video
stény je vhodné aktivovat v lokalnim nastaveni klienta video stény GPU akceleraci pro zobrazeni

videa a pfi vétSich poctech detekovanych objektl také GPU akceleraci vykreslovani metadat.
4.7.3. Pfepinani URL

Video sténa podporuje také zobrazeni webového obsahu v modernim provedeni HTML 5, CSS atd.
Na libovolné misto ve video sténé je mozné stejnym zplsobem jako kameru provést také prepnuti

URL, které do systému vlozil opravnény uzivatel. Vybér URL je mozné aktivovat tlacitkem URL.

Dashboard 1 [ https: 008 sknta ] [admin ][ 1]
Dashboard 2 [ htt 1055 - sknyto ][ 2]

V seznamu URL jsou zobrazeny uZivatelské nazvy URL a taktéz adresa URL, pokud je jeji zobrazeni
uzivatelim povoleno. Pokud je zobrazeni skryto, uzivatel mize URL pfepnout na video sténu, nevidi
ale jeho skute¢nou adresu. Pokud uZivatel ma opravnéni k tvorbé URL, adresu vidi vZdy. Pokud je

nastavena jako skryta, vidi tuto informaci za adresou.

Na konci URL je opravnénym uzivatelim zobrazen jeho €iselny identifikator pro pouziti s ATEAS API.

URL Ize pfidat kliknutim na tlagitko se symbolem plus. Poté je potfeba vyplnit nasledujici dialog.
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@ Vytvoiit nové URL

Zivatelsky nazev

Adresa

UZivatel

Heslo

Adresa bude viditelna pro uZivatele

Pouzit Zrugit

Je nutné vyplnit uZivatelsky nazev a adresu (spolu s protokolem http nebo https). Pokud dané URL
vyZaduje autentizaci, je mozné vyplnit uzivatelské jméno a heslo. Video sténa pak bude schopna se

sama k dané adrese pfihlasit a zobrazit webovy obsah.

Pomoci pfislusné volby Ize také ovlivnit, zdali uzivatelé bez opravnéni k tvorbé novych URL budou
moci vidét adresu konkrétniho URL.

Tlagitkem se symbolem minus Ize vybrané URL odstranit ze seznamu.

Stejné jako v pfipadé webového obsahu zobrazeného pfimo v dohledovém okné klienta, Ize i do
webového obsahu zobrazeného na video sténé vlozit aktualni hodnoty Citacl. Vice viz tvorba

komplexnich udalosti a ¢itaca.

4.7.4. Zobrazeni detailu

Zajimavou a dllezitou funkci je moznost rychlého pfistupu k vybrané kamefe video stény. Pomoci
dvoijitého kliknuti na aktivni monitor s pfepnutou kamerou Ize ihned zobrazit standardni lokalni pohled
v detailnim pohledu na vybranou kameru. Funkci Ize samoziejmé pouzit pro monitory vSech typu

véetné Quad monitoru.
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POZNAMKA

Tuto funkci vyuZijete, jakmile budete u vybrané kamery potfebovat provadét dalsi funkce. To se
tyka napf. ovladani kamery, prepnuti do prepozice, poslechu zvuku, aktivace vystupl, nahledu

i stazeni zaznamu apod.

4.7.5. Pohledy video stény

Pfepinani kamer na video sténu je zcela analogické pfepinani kamer na lokalni dohledova okna.
Velmi podobny princip ma také ukladani lokalnich pohledl a ukladani pohledu video stény. Pro
ovladani pohledu video stény slouzi skupina tlacitek mezi nahledem video stény a seznamem pohled

video stény.

Pomoci prostfedniho tladitka Ize aktualni stav video stény (€ili rozmisténi kamer na monitorech) ulozit

jako pohled video stény. Pfed uloZenim postaci pouze zadat nazev.

B3 ATEAS

Movy pohled

Zadejte nézev nového pohledu video stény.

Ulozené pohledy video stény se zobrazuji v seznamu v pravé ¢asti okna. Libovolny pohled video stény
Ize kdykoliv opét vyvolat tak, Zze pfislusny pohled vybereme v seznamu a pouZijeme horni tlacitko se
symbolem Sipky sméfujici vlevo. Timto zpisobem Ize tak provést rozmisténi libovolného po¢tu kamer

na video sténu jednim kliknutim.
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POZNAMKA

Pohledy video stény jsou pro kazdého uZivatele lokalni a nelze je sdilet.

Spodnim tlagitkem ve skupiné tlacitek ovladani pohledd video stény se symbolem kFizku Ize libovolny

lokalné ulozeny pohled video stény smazat.

| pfes zjevnou analogii mezi lokalnimi pohledy a pohledy video stény existuje pfi jejich pfepinani jeden
vyznamny rozdil. Pfepinani pohledd video stény neni invazivni. Tim se rozumi nasledujici chovani.
Pokud jsou soucasti lokalniho pohledu prazdné pozice, budou pfi pfepnuti lokainiho pohledu tyto
prazdné pozice vytvoreny (tj. na pfislusnych pozicich budou vypnuty kamery). Pfi pfepinani pohledu
video stény vSak na neobsazenych (volnych) monitorech zlstavaji pavodni kamery. To znamena, Ze
si mUzete vytvofit pohledy, které budou ménit napf. pouze horni ¢i spodni Fadu video stény nebo

pouze néjaké konkrétni vybrané monitory.
4.7.6. Automaticky rezim

Pokud mate vytvofeny pohledy video stény, je mozné je vyuZzit k vytvofeni automatického rezimu

(automatické stfidani pohledu video stény).

POZNAMKA

Stejné jako jsou pohledy video stény analogické lokalnim pohledim uzivatele, je automaticky
rezim video stény podobny lokalnim automatickym rezimim (automatim) v dohledovych
oknech, pouze s tim rozdilem, Ze automaticky rezim video stény je sestaven z jednotlivych
pohled(, zatimco automat v dohledovém okné je sestaven pro libovolnou pozici v dohledovém

okné pfimo z jednotlivych kamer na jednom ¢&i vice serverech.

Pro vytvofeni a spravu automatickych rezimu a pro jejich spousténi slouzi skupina ovladacich prvku

v pravé spodni ¢asti okna.
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Automaticky rezim

Test

Zastavit

Upravit

V rozbalovacim seznamu je zobrazen seznam vSech vytvorenych automatickych rezima. Stejné jako
v pripadé pohledu video stény, jsou i automatické rezimy video stény uloZzeny na konkrétni stanici a

neni mozné je sdilet.
Tlagitkem NOVY lIze vytvofit novy automaticky rezim. Po zadani nazvu pro automaticky rezim je

zobrazen dialog, ve kterém je mozné automaticky rezim upravit. Jedna se o stejny dialog, ktery je pro

vybrany automaticky reZim zobrazen i p¥i jeho budoucich tpravach po stisku tlagitka UPRAVY.
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o Uprava automatického reFimu

“yberte pohled a nastavte pocet sekund

Ve spodni ¢asti je tfeba vybrat libovolny pohled video stény a prodlevu v sekundach. Stiskem zelené
Sipky je pohled pfidan na konec automatického rezimu do seznamu Pohledy video stény. Prodlevu
(setrvani daného pohledu na video sténé) Ize nastavit v rozmezi od 5 sekund do 10 hodin. Po uplynuti
této doby bude pfepnut nasledujici pohled v seznamu (nebo prvni, pokud je dosazeno konce
seznamu). Pomoci tlacitek vpravo od seznamu pohledll Ize ménit pofadi pohledd nebo vybrany
pohled odstranit. Jeden pohled muze byt samozfejmé soucasti automatického rezimu vicekrat,

celkovy pocet pohledd neni v podstaté omezen.

POZNAMKA

V dusledku neinvazivniho pfepinani pohledd video stény Ize jednoduse vytvaret automatické

rezimy, které budou ménit napfiklad pouze urcitou ¢ast video stény.

Vybrany automaticky rezim Ize odstranit tlaCitkem SMAZAT.
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Libovolny automaticky rezim Ize spustit a pfipadné zastavit pomoci tladitek SPUSTIT a ZASTAVIT.
Pouzitim tlaCitka SPUSTIT Ize aktivovat zvoleny automaticky rezim, aktualné spustény je vzdy
ukonéen. Pokud je zvoleny rezim jiz spustén, je restartovan. Tento zpUsob restartovani automatického
rezimu je také zapotfebi pouzit, pokud je automaticky reZzim upraven za b&hu a chceme aplikovat
provedené zmény. Pokud jiny opravnény uZzivatel spusti jiny automaticky rezim, je aktualni rezim

nahrazen novym.

POZNAMKA

Automaticky rezim je po spusténi ulozen na serveru a bude aktivni do doby, nez je opét
deaktivovan opravnénym uzivatelem. Automaticky rezim tedy bé&Zi i po zavieni okna video stény

¢i odhlaseni uzivatele.

4.8. Prace s citaci

Pomoci &itacd Ize pfimo v dohledovém okné zobrazovat pocet vyskytd libovolné udalosti nebo jejich

kombinace. Budeme-li napf. kombinovat udalost pfechodu osoby pfes ¢aru ve v§ech vchodech a ve

vychodech, bude ¢&ita¢ ukazovat aktualni pocet lidi v budové nebo arealu. Pokud je vchod zarovern i

vychod, Ize vytvofit dva udalostni zdroje podle sméru pfekroCeni Cary.
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POZNAMKA

Pro statistické zobrazeni po&ti udalostnich zdroja slouzi graficky modul analyzy metadat. Citad

naproti tomu je okamzitou hodnotou dané kombinace zdroj(.

4.8.1. Zénoveé Gitace

Zonove cCitaCe jsou v systému vytvofené automaticky a odpovidaji vytvofenym analytickym udalostnim
zdrojum navazanym na uzavrené zény. Hodnota zénového CitaCe tak odpovida aktualnimu celkovému

poctu objektl vSech typu, jaké jsou v ramci zdroje vybrany.
4.8.2. Komplexni CitaCe

Pro libovolnou kameru Ize &ita€ vytvofit jako komplexni udalost. Komplexni &ita€ je v systému
ekvivalentni pravé sloZzenému zdroji udélosti. Nezajima nas zde sice logicky vysledek celé udalosti,

ale vyuzivame moznost propojeni zdroju mezi sebou napfi¢ kamerami Ci servery.

Pfi tvorbé CitaCe (komplexni udalosti) budou vSechny udalostni zdroje jeho hodnotu zvySovat, pokud
nebudou opatfeny logickou negaci. Logicka negace bude hodnotu ¢Citae snizovat, jak ilustruje

nasledujici obrazek.

3 Pedestrian (1 Server 1) Entrance 1
3 Pedestrian (1 Server 1) Entrance 2
3 Pedestrian (1 Server 1) Leaving area line 1

3 Pedestrian (1 Server 1) Leaving area line 2

3 Pedestrian (1 Server 1) Cross

Do hodnoty ¢itace Ize samoziejmé zkombinovat udalosti z mnoha rdznych kamer pfipojenych

k rlznym serveram, véetné externich udalosti.
4.8.3. Zobrazeni hodnoty Citace

Zobrazeni hodnoty &itae pro vybranou kameru Ize provést z nabidky moznosti dodate€nych dat

kamery, kde jsou automaticky zahrnuty vSechny zénové i komplexni Citace.
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Cars

People

Complex 1

Zadné moZnosti

Seznam ¢itacl je zobrazen vzdy pro vybranou kameru, obsah vybrané pozice je poté nahrazen
hodnotou Citace. Pokud je okno v reZimu Zivého néhledu, ¢itate budou zobrazovat hodnoty v realném
Case. V reZimu pfehravani budou ¢&itaCe zobrazovat hodnoty platné v ase uréeném €asovou osou pfi

pfehravani.
4.8.4. Rué¢ni reset hodnoty Citace

Opravnéni uZivatelé mohou kdykoliv provést reset hodnoty &itale na nulu nebo jinou celogiselnou
hodnotu. Opravnéni potfebné pro tuto funkci ke administratorovi k dispozici pod nazvem RozSifené

udalostni funkce. Reset se provadi pomoci kontextového menu na daném gitadi.

POZNAMKA

Reset hodnoty je mozné provadét pouze pro komplexni Citace, nikoliv pro automatické zénoveé.

setovat na nulu

Resetovat na hodnotu. .

PFi volbé druhé polozZky je zobrazen dialog, ve kterém je mozné zvolit hodnotu.
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Q_I“ Resetovat Citad

Poufit

TIP

Stejnym zpusobem je mozné provést ruéni reset i v pfipadé Citace vlozeného do webové
stranky, ktera je zobrazena v ramci klienta ATEAS.

4.8.5. Udalostni reset hodnoty CitaCe

Citag Ize dale resetovat na nulu &i libovolnou hodnotu v reakci na libovolnou udalost v systému
pomoci nastaveni v udalostnim scénafi. Lze tedy hodnotu resetovat pravidelné v urcitém ¢ase (na
zakladé Casové udalosti) anebo pomoci jakékoliv jiné udalosti véetné externi. Vice viz sprava udalosti

v systému.
4.8.6. Zonove CitaCe v mapé

Automatické zénoveé Citace jsou také automaticky zobrazeny v mapovych podkladech, a to jakmile je

lokalizovana pfislusna zéna, na kterou jsou CitaCe navazany.
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4.8.7. Hodnota &itade ve webové strance

Aktualni hodnoty &itacli mohou byt zobrazeny také jako soucast aktivnhiho webového obsahu. V tomto
pfipadé je mozné v ramci jedné webové stranky v jednom misté pohledu zobrazit i vice rliznych
gitada. Citag je do webové stranky vlozen pomoci libovolné html znagky s pfislusnym ID parametrem.
Vice viz tvorba komplexnich udalosti a &itacl. Hodnoty ¢itacl zobrazenych ve webové strance jsou
pfehravani.

vSak vzdy hodnotami ¢itace v readlném Case vCetné situace, kdy je okno pfepnuto do rezimu

POZNAMKA

Historické hodnoty ¢itacll Ize zobrazit tak, ze Cita¢ zobrazime v pohledu pfimo.

4.9. Prace s databazi oblieju

4.9.1. Nahled obliceju

tladitko se symbolem obli¢eje.

Pokud pro vybranou kameru probiha analyza typem sité Rozpoznavani obliceju, je mozné zobrazit
nahled obli¢eju v kanonickém (zakladnim) tvaru zivé v realném Case nebo ze zaznamu. K tomu slouzi
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Pokud je dany obliCej pfifazen konkrétni osobé&, bude nad nahledovy obrazek automaticky doplnéno

jméno a skupina. K zobrazeni obli¢ejd je nutné mit pfisludné opravnéni pro zobrazeni metadat.
4.9.2. Databaze oblicejl

UzZivatelé s opravnénim pro editaci databaze obli¢eji mohou pravym tla¢itkem v oblasti zobrazenych
obli¢eju vyvolat nabidku, ve které je mozné vybrany obli¢ej kopirovat nebo vstoupit do databaze
oblicejd.

Detekované obliCeje jsou v realném Case porovnavany s databazi a obli¢ejim jsou pfifazovany dle

nastaveni parametru podobnosti pro neuronovou sit konkrétni jména a skupiny. VSechny osoby musi
byt zafazeny do né&jaké skupiny, které je mozné tvofit &i mazat v levé asti okna pomoci tlagitek NOVA

a ODSTRANIT. Novy zaznam osoby Ize po vybéru skupiny pfidat stiskem tlagitka NOVY. Jak mezi

ATEAS Strana 136 (596)



ATEAS 2024 R3 Qv
ATEAS

skupinami, tak mezi vSemi osobami v databazi i ve skupinach lze pohodiné vyhledavat pomoci
vyhledavacich poli v horni asti okna. Tlagitka PREDCHOZI a DALSI slouZi ke strankovani osob

v databazi.

Pfi vytvafeni nové osoby Ize kromé celého jména zadat také volitelny identifikator, ktery slouzi
k integracnim ucelim a muze byt soucasti udalostnich notifikaci zasilanych pomoci ATEAS API.
Novi osoba
Data o nové osobé

Iméno

Identifikator

Osobu Ize z databaze odstranit kliknutim na symbol kfiZzku, ktery se objevi po najeti mysi na jméno
osoby. Pfejmenovat skupinu &i osobu Ize dvojitym kliknutim na jeji sou€asny nazev. Pfesun osoby do

jiné skupiny se provede jednodus$e jejim pfetazenim.

4.9.3. Vkladani obrazku

Ke kazdé osobé Ize pfifadit az 10 obrazkd v kanonickém (zakladnim) tvaru obli¢eje, pfi€emz na jejich

poradi nezalezi. To Ize provést nékolika zplsoby:

e zkopirovanim obli¢eje v dohledovém okné a vlozeni na vybranou pozici v databazi pomoci
kontextové nabidky po stisku pravého tlacitky mysi,
e jednodus$e pfetaZzenim obrazku do databaze z dohledového okna,

e piimym vloZenim obrazku ve formatu jpeg.

V pfFipadé pfimého vlioZeni obrazku vSak musi prob&hnout jeho konverze do zékladniho tvaru a k tomu
je nutné vybrat kamerovy server se spusténym typem neuronové sité Rozpoznavani obli¢eju. Pokud je

to mozné, kamerovy server bude vybran automaticky.
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POZNAMKA

Pokud neni na obrazku nalezen obli¢ej v poZadované spolehlivosti €i jich bude nalezeno vice,

pfimé viloZeni nebude mozné.

Obrazky Ize presouvat jednoduse pretazenim na jinou pozici. Pomoci symbolu kfizku Ize obrazek

z databaze odstranit.

Systém je diky pokroc€ilym technologiim na bézném hardware schopny v realném Case provadét
porovnavani detekovanych obli¢eji v databazi €itajici miliony viozenych obrazkd. Tyto pocty ovsem
vyZaduji zvy8enou rezervu operacni paméti na administracnim serveru ATEAS, zhruba 1GB RAM na
100 tisic osob.

4.10. Informace o videu

V praxi velmi Casto potfebujeme ziskat pfesné informace o tom, v jakém video formatu €i v jakém
rozliSeni aktualné klient pfijima video z kamery. K tomu slouzi funkce zobrazeni zakladnich
diagnostickych informaci, kterou Ize aktivovat pro libovolny pohled. Aktivace funkce pro cely pohled se
provede pomoci stisku kombinace klaves SHIFT — S (statistika). Nasledné se v pravych hornich rozich

jednotlivych kamerovych oken budou pravidelné aktualizovat zakladni informace.

H264 3840 x 2160 12.454 Mbit's FP5 25.00

Informace obsahuji idaje o video formatu, rozliSeni, aktualnim datovém toku a snimkové frekvenci.
Pomoci téchto udajl tak Ize velmi rychle ovéfit nastaveni kamer, schopnost kamer produkovat

deklarovanou snimkovou frekvenci ¢i zatéz sité.

POZNAMKA

Data jsou ziskavana z videa, které je pfenaseno mezi kamerovym serverem a klientem.
Vysledky jsou tedy ovlivnény i nastavenim videa na strané vystupu serveru (napf. primarni a

sekundarni snimkova frekvence).
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Kapitola 5 - Prace se zaznamem

5.1. Vyhledavani zaznamu

5.1.1. Pfehled zaznamu

Vedle pfehravani pohledu pfimo v dohledovych oknech je pfistup k zaznamu v systému mozny pres
volbu Zaznam z hlavni nabidky aplikace. Pomoci ¢asové tabulky po vybéru kamerového serveru je
mozné jednim pohledem dostat informaci o ¢ase a vSech kamerach v zaznamu véetné toho, kdy se
vyskytly udalosti €i poplachové situace. Tato tabulka se objevi po vybéru serveru z rozbalovaciho
seznamu a muze byt aktualizovana stiskem tlacitka vedle rozbalovaciho seznamu kamerovych

server(, vée na karté Vyhledavani.

Mets vyhledsvéni

Sloupce tabulky jsou tvofeny jednotlivymi dny (€i hodinami), které jsou v zaznamové databazi, fadky
jsou tvofeny kamerami vybraného kamerového serveru opatfenymi Cislem a nazvem. Pokud je burika
tabulky odpovidajici urcité kamefe a urcitému dni (&i hodiné) bez vyplné, nejsou v tomto intervalu pro
kameru k dispozici Zzadna zaznamenana data. Pokud ma burika barevnou vypl, je pro cely nebo ¢ast
dne (€i hodiny) zaznam kamery k dispozici. Pokud se navic na barevném pozadi objevuje symbol

vykfi€niku, jsou pro tento interval k dispozici udalosti &i poplachové situace.
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Auis - indoor

Pedestrian
Highway
Wizenet
Wizenet

Dema room

Implicitné je tabulka zobrazena nejprve v rezimu rozdéleni do dni (sloupce tabulky jsou tvofeny dny).
Pfepinani mezi reZimem Dny a Hodiny |ze pomoci pfisludnych dvou tladitek, vedle kterych se

zobrazuje aktualni rozsah dni (v rezimu Dny) nebo vybrany den (v rezimu Hodiny).

Tlagitko HODINY vSak bude moci byt uspésné pouzito pouze tehdy, pokud je v tabulce vybran

pfisludny den (je oznacena libovolna burika ve sloupci daného dne). V opa&ném pfipadé neni mozné
do reZzimu Hodiny pfepnout. Do reZimu Hodiny Ize jednoduSe pfepnout také dvojitym kliknutim do
libovolné buriky tabulky s barevnym pozadim indikujicim dostupnost zaznamu. Dojde k pfetvofeni
tabulky, po kterém budou jednotlivé sloupce predstavovat hodiny vybraného dne, fadky a udaje

v tabulce maji nadale stejny vyznam.

POZNAMKA

Zatimco pfi zobrazeni denniho prehledu bude pocet sloupcl odpovidat po¢tu dnli obsazenych
v zaznamoveé databazi vybraného serveru, hodinovy pfehled bude mit vzdy 24 sloupcl

(rozdéleni do hodin).

Pokud ma bunika v rezimu Dny barevné pozadi (resp. je navic opatfena symbolem vykFi¢niku), musi
po pfepnuti do rezimu Hodiny byt pro danou kameru k dispozici alespori jedna burka (hodina)

s barevnym pozadim (resp. se symbolem vykficniku).
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5.1.2. Zobrazeni video pFehledu

Zaznam vybrané hodiny Ize pro maximalné rychlou orientaci v zaznamenanych datech zobrazovat
v nahledovém zobrazeni. Dvgijité kliknuti na buriku s barevnym pozadim v rezimu Hodiny vede

k zobrazeni video pfehledu pro vybranou hodinu. Pfi hledani Ize tak velmi rychle identifikovat cilovy

Casovy usek, ktery uzivatele v dané chvili zajima.

Tlagitkem ZPET je moZné se vratit k hodinovému prehledu a zobrazit jinou hodinu pfipadné tutéz
hodinu jiné kamery. Standardné je video pfehled zobrazen s rozliSenim pét minut, tj. bude zobrazeno
az dvanact pfehledovych snimkul za hodinu. Toto rozliSeni je vS8ak mozné zménit a klient pokazdé
upravi rozvrzeni pro optimalni nahled videa. Ve video pfehledu je v zahlavi kazdého zacatku intervalu

uveden presny c¢as.
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Jednotlivé intervaly Ize vybirat pomoci levého tlacitka mysi. Kolem vybraného intervalu je zobrazen
modry ramecek. Vybrany interval Ize dale zobrazovat v nahledu &i provést jeho stazeni (export ze

zaznamoveé oblasti kamerového serveru na lokalni disk).

POZNAMKA

U vybraného okna Ize pro lepSi nahled pomoci koleCka mysi a klikdnim do obrazu provadét
operace digitalniho pfiblizeni a posunu.

Pokud vybrana hodina obsahuje udalosti ¢i poplachové situace (burika byla opatfena symbolem

vykFiéniku), bude pod video prehled automaticky doplnén seznam udalosti.

Tento pfehled obsahuje pfesné datum a &as udalosti, zafizeni, které udalost vyvolalo, zdroj udalosti

na daném zafizeni (detekce pohybu, poplachovy vstup atd.) a doplfujici informaci ¢i upfesnéni zdroje

udalosti (napf. RZ vozidla).
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POZOR

Zobrazené udalosti pod video pfehledem jsou udalostmi, na které vybrana kamera reagovala
udalostnim zaznamem (muGze byt doprovazeno zahajenim zaznamu ¢i zvysenim jeho snimkové
frekvence dle nastaveni). Zafizeni, které udalost vyvolalo, tak nemusi byt shodné s kamerou,

jejiz zaznam pravé prohliZite.

Kliknutim na libovolnou udalost v seznamu dojde k automatickému vybrani pfislusného ¢asového
intervalu ve video prehledu (vytvofi se modry ramecek) a také k synchronizaci ¢asu na zacatek

udalosti pfes ovladaci prvek rychlého nahledu (viz dale).

Pokud vybrana hodina obsahuje zalozky (bufika byla opatfena symbolem trojuhelniku indikujicim

komentéF), bude pod video pfehled automaticky doplnén seznam zalozZek.

Tento pfehled obsahuje pfesné datum a &as zaloZky, jméno uZivatele, ktery ji vytvofil, ¢as vytvoreni a

nadpis zalozky.

Kliknutim na libovolnou zaloZku v seznamu dojde k automatickému vybrani pfislusného ¢asového
intervalu ve video piehledu (vytvofi se modry ramecek) a také k synchronizaci ¢asu na zacatek
zalozky pres ovladaci prvek rychlého nahledu (viz dale). Zaroven se také zobrazi plny text zalozky

v textovém poli vedle seznamu.

POZNAMKA

Ve vychozim nastaveni je jako prvni zobrazen seznam udalosti a poplachd. Mezi seznamem

udalosti a poplachll a seznamem zalozek Ize pfepinat pomoci rozbalovaciho seznamu.

Odstranéni zalozky Ize provést pomoci tlaCitka SMAZAT vedle seznamu zalozek. K tomu, aby uzivatel

mohl vkladat zalozky do zaznamu a provadét jejich vymaz, musi mit pfidéleno pfislusné opravnéni.
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POZNAMKA

| pokud ma uzivatel pfidéleno opravnéni vkladat a mazat zalozky, mize vzdy odstranit jen
zaloZku, kterou vytvofil on sam, ledaze by byl administratorem systému. V takovém pfipadé by

mohl mazat zalozky vSech uzivatell.

5.1.3. Nahled a ulozeni zaznamu

Jednotlivé intervaly je mozné stahnout na lokalni pocitag. Jediné tak je mozné tyto zdznamové
sekvence ochranit pfed pfepisem na zaznamovém serveru. Zakladni strategii pfi zdznamu je cyklicky
pfepis zaznamovych oblasti, a i kdyZz mohou byt napf. poplachové situace umistény ve zvlastnich
oblastech, které nejsou pfi napInéni kapacity ihned pfepisovany, je staZeni sekvence jedinou

moznosti, jak natrvalo zaznam ulozit.

Pro rychly nahled intervalu je mozné pouzit tento posuvnik. Jeho levy a pravy doraz reprezentu;ji
zacCatek a konec pravé vybraného intervalu video pfehledu a pohybem posuvniku je synchronizovano

video. PFi nahledu intervalu tak mlzete sekvenci prehrat v podstaté libovolnou rychlosti.

POZNAMKA

V okné s nahledem videa kamery nebo v seznamu poloZek je kdykoliv mozné dvojitym kliknutim
na jeho zahlavi ¢i na poloZzku v seznamu provést automatické otevieni dohledového okna a

jeho nastaveni pro pfehravani zvoleného ¢asového okamziku.

Stazeni intervalu Ize provést dvojitym kliknutim na jeho nahled.

Stahovani dat ze zaznamovych oblasti jednotlivych kamerovych servert je provadéno pomoci
inteligentniho manazera stahovani, ktery je popsan v samostatné kapitole. ManazZer stahovani eviduje
poZadavky na staZeni sekvenci jako své ukoly, které postupné &i paralelné provadi. Dvojitym kliknutim

Ize do manazera stahovani pfifadit novy ukol.
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5.2. Meta vyhledavani

Meta vyhledavani slouZi pro rychlé vyhledani na zakladé vybéru zdroje udalosti &i dodateénych dat
jako je napf. RZ vozidla a nema pfimy vztah k udalostem v systému a kameram, kterée je

zaznamenaly.

Denik poplachis

POZNAMKA

Kromé kamerovych zdrojl dat Ize pomoci meta vyhledavani hledat také externi zdroje udalosti,

a to vybé&rem polozky Externi objekty.

5.2.1. Zadani a generovani piehled

V levé Casti okna je mozné zadat kritéria pro vyhledani urditych metadat. Nejprve je nutné
z rozbalovaciho seznamu zvolit kamerovy server. Poté se zobrazi seznam kamer dostupny
pfihladenému uzivateli. Ve druhém kroku je mozné vybrat kameru, na kterou bude omezeno

vyhledavani.

Pokud je pro nékteré kamerové servery v systému aktivovana funkce centralizace metadat, bude
mozné z rozbalovaciho seznamu vybrat polozku VSe a provadét vyhledavani pro vdechny kamerové
servery najednou. V takovém pripadé vSak nebude mozné provadét vybér konkrétnich kamer, pouze

kamerovych serverq, které maji byt zafazeny do vyhledavani.
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POZNAMKA

Vicenasobnym kliknutim do seznamu kamer za sou€asného stisku klavesy CTRL pfipadné také
pretaZzenim mysSi Ize do vybéru zahrnout vice kamer. Vybér kamery neni povinny, pokud neni

v seznamu vybrana Zadna kamera, budou do vybéru automaticky zafazeny vSechny.

V dal$im kroku je nutné vybrat typ metadat (totozny se zdroji udalosti v systému). Po vybéru skupiny
Ize opét libovolnou technikou provést vicenasobny vybér a vyhledat tak najednou aktivaci riznych
poplachovych vstupl nebo Ize vyhledat pouze zakazané a neregistrované RZ s odfiltrovanim
povolenych a uzivatelskych RZ. Pokud je zapotfebi vybrat zdroje udalosti z riznych skupin sou¢asné,
je mozné v rozbalovacim seznamu zvolit volbu Zobrazit vde. V tomto pfipadé budou vypsany zdroje

udalosti ze vSech skupin a bude mozné do vybéru zahrnout udalosti z riznych skupin bez omezeni na

jednu vybranou skupinu.
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POZNAMKA

Pokud je kamera pfipojena pomoci nativniho rozhrani a podporuje tzv. dynamické zdroje
udalosti (vice viz kapitola o nastaveni udalosti), Ize je vyhledavat stejnym zpUsobem jako zdroje
udalosti Onvif.

Pro nékteré skupiny metadat je mozné dale omezit vyhledavani pomoci zadani dodatecnych dat.
Jedna se o napf. skupiny Poznavaci znacky, Vlastni zdroje, Onvif zdroje, Transakéni zdroje i

Serverové zdroje.
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POZNAMKA

PFi vybéru vice kamer jsou pro skupiny serverovych, dynamickych ¢i komplexnich zdroju

jednotlivé zdroje automaticky sdruZzovany podle jejich nazvu.

Externi objekty

Pokud prohledavame externi objekty, mame k dispozici pfimo prvky vybraného objektu, které jiz
nejsou rozdéleny do skupin. Vyhledavani mizeme provést pro konkrétni objekt a jeden &i vice jeho
prvkl anebo také pro vice objektl soucasné. V pfipadé vybéru objektl probiha vyhledavani vzdy pro

vS8echny prvky vybranych objektl.

Dodate¢na data

Pro vy8e uvedené skupiny metadat je mozné vyplnit textové pole, do kterého zapiSeme data, ktera
chceme v zaznamu vyhledat. Mize se jednat o nejriznéjSi data pfifazena k udalostem véetné napf.
jmen osob &i nazvl skupiny osob u rozpoznanych obli¢eji. Data zapisujeme v dekorativnim tvaru

véetné mezer &i pomicek.
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Poznavaci znacky

SPZ - neregistrovana

SPZ - povaolena
SPZ - zakazana
SPZ - udivatelska 1

SPZ - udivatelska 2

Fijen 2021

Hledat

Vyhledavani probiha pfirozenym zpusobem interpretace vyhledavaného vyrazu. Pokud tedy napf.
zadame 2A5 CZ budou vyhledana vSechny ¢eské RZ obsahujici skupinu znak( 2A5. Pfi zadani vice
vyhledavacich vyraz( oddélenych mezerou budou vyhledany vyskyty obsahujici vSechny tyto vyrazy
v celém nebo &asti svych ulozenych dat. Na poradi vyrazl tedy nezalezi, vyraz ID 123 najde ty samé
vysledky jako 123 ID.

Pokud trvdme na nalezeni slov v daném pofadi, je nutné je do vyhledavani uvést s uvozovkami.

Prestoze zadané vyrazy jsou vyhledany i tehdy, jsou-li ¢asti slova ulozeného v metadatech, mize byt
nékdy vhodné pouzit zastupné znaky * (zastupuje libovolnou &ast slova v€etné prazdné mnoziny
znak(l) a ? (zastupuje pravé jeden znak). Pokud je vyraz opatfen zastupnymi znaky, musi byt jeho

shoda pfesna, nikoliv tedy pouze &ast slova jako obvykle.

Pro vyhledavani je automaticky nastaven aktualni mésic. Pomoci intuitivniho kalendare je mozné

vybrat kombinaci vice mésicl az do celkové doby pro vyhledavani 1 rok.
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Po zadani vyhledavacich kritérii stiskneme tlacitko HLEDAT. Vyhledani konkrétnich pfipad( vyskytu
metadat je pro zvy3eni pfehlednosti rozfazované. V prvni fazi je vygenerovan mésicni kamerovy
prehled vyskytu metadat. Tento piehled se objevi v pravé horni &asti okna. Radky jsou tvofeny
jednotlivymi kamerami, sloupce jsou tvofeny mésici s fazenim od nejstarSich. Je-li ur€ita burika
tabulky barevné vyplnéna, znamena to, Ze pro kameru v daném radku existuji v daném mésici néjaka

metadata zahrnuta do vybéru.

Mazev 2600 2710 2310 29310 300

Wisenet (Server 1)

Wisenet (Server 1)

Dvojitym kliknutim na libovolnou podbarvenou buriku Ize z mési¢niho prehledu vstoupit do denniho
pfehledu pfislusného mésice. Pro vybrany mésic se opét zobrazi kamery, pro které existuji v daném
mésici metadata dle vybéru a sloupce budou tvofeny dny mésice. Analogicky Ize kliknutim z denniho
pfehledu vyvolat pfehled hodinovy. Zpét z hodinového pfehledu na denni a na mésiéni se lze dostat

provedenim noveého vyhledavani nebo pomoci zelené Sipky vpravo nad pfehledy.
5.2.2. Detailni vypis a synchronizace

Poklepanim na libovolnou buriku s barevnym pozadim v hodinovém piehledu (podbarveni indikuje
vyskyt metadat) Ize zobrazit detailni vypis vyskytld metadat. Nasledujici obrazek ukazuje vypis

metadata ze skupiny RZ vozidel. Shodny vypis je mozné pofidit napf. pro naruSeni objektu, vypadky i

sabotaz kamer ¢i libovolné dalsi zdroje udalosti ¢&i jejich kombinace.

Kliknutim na libovolny fadek v detailnim vypisu Ize online dohledat relevantni video zaznam. Pomoci
ovladaciho prvku pod oknem s nahledem videa se Ize prohlédnout i urCity ¢asovy interval pfed a po
ulozeni téchto metadat do databaze. Celkovou délku tohoto intervalu v nahledu Ize upravit pomoci
prepinacl. Nastaveni téchto prepinacl také urCuje délku intervalu, ktery miize byt stazen na lokalni

pocitac.
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V okné s nahledem videa kamery nebo v seznamu poloZek je kdykoliv mozné dvojitym kliknutim na
jeho zahlavi &i na poloZku v seznamu provést automatické otevieni dohledového okna a jeho

nastaveni pro pfehravani zvoleného ¢asového okamziku

POZNAMKA

Zatimco proklik ze zahlavi videa vede na pfehravani zdrojové kamery, tak proklik ze seznamu

prehraje pfidruzeny udalostni pohled, pokud existuje.

5.2.3. Exportni funkce

Pfi vyhledavani zaznamu podle metadat je mozné stahnout pfisluSnou video sekvenci, ukladat snimky

¢i exportovat metadata do textového formatu.

Stazeni video sekvence Ize provést zcela shodnym zplsobem jako v ¢asovém prehledu, tj. pomoci
dvojitého kliknuti na oblast videa, po kterém bude zahajeno stahovani. Po jeho dokon&eni bude
sekvence dostupna v seznamu lokalné uloZzenych scén pro dalSi zpracovani, ukladani fotek a jejich

tisku.

Vedle €asovych intervall jsou umisténa dvé tlacitka pro ovladani snimkd. Pomoci téchto tlacitek Ize

ulozit snimek z okna se zobrazenou video sekvenci anebo otevfit okno se vSemi ulozenymi snimky.
Tlacitkem EXPORT je mozné provést ulozeni metadat do textového souboru. Jako vystupni soubor

Ize vybrat libovolny novy i jiz existujici soubor s koncovkou txt. Pokud vybrany soubor jiz existuje,

aplikace zobrazi nasledujici zpravu:

ATEAS

Soubor jiZ existuje. Cheoete doplnit data na jeho konec? Pokud zvolite Ne, soubor bude pfepsan.

V tomto pfipadé je tedy moZné soubor bud pfepsat nebo doplnit vypis na konec existujiciho souboru.
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Pouzity textovy vystupni format je CSV (comma-separated values), coZ je jednoduchy format pro
export a mozny import do libovolnych databazovych formatu, ve kterém je na kazdé fadce jeden

zdznam a jednotlivé poloZky jsou oddéleny &arkou.

Timto zpusobem tak Ize exportovat data pro celé dny &i mésice a pro libovolny poc¢et kamer najednou.

POZNAMKA

Nelze provést export metadat pro €asové obdobi na urovni let. Proto je nutné pfed pouzitim

exportu vybrat v pfehledu alespor mési¢ni interval.

POZNAMKA

Export rozsahlych mnozin dat do textovych soubor(i nemusi byt idealni. Alternativné je mozné
zvazit pfijem dat v redlném ¢ase pomoci ATEAS API a provést jejich uloZeni jinym adekvatnim

zpusobem.

5.2.4. Grafy

Aktualni vybér metadat dle nastaveného filtru mize byt vyjadfen také v podobé grafu. Graf je
statistickou vizualni reprezentaci metadatového vybéru a slouZi jako nejlepSi mozny nastroj pro

prezentaci dat v systému v podobé vystiznych reporta.

Grafy aktivujeme pomoci tlacitka se symbolem grafu v pravém hornim rohu okna.

POZNAMKA

Stejné jako v pfipadé exportu musi byt nejdfive vybran alespori mésicni asovy interval.

Pomoci sloupcovych, vysecovych a dalSich graft tak mlzete analyzovat vSechny druhy metadat od
Cetnosti RZ vozidel v pribéhu mésice v jednotlivych hodinach, vypadk( kamer, pocitani a statistiky

osob ¢&i vozidel dle udalosti z neuronové sité a mnoho dalSich. Zde uvadime nékteré ukazky grafu.
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Wl Grafy metadat
Moinosti
Spréva Ulagit
Export Tisk

DodateZns data

all Grafy metadat

Spréva

Export

DodateZna data

Vyznam polozek pro volbu typu a nastaveni grafu je nasledujici.
V nastaveni Od Do Ize zvolit dny a pfesné ¢asy, ze kterych bude vytvoren graf. Maximaini délka
intervalu pro graf je 90 dni, rozsah Ize v okné grafu upravovat nezavisle na plvodné vybraném

intervalu ve vyhledavani metadat.

PoloZzka Rozdé&leni urluje, zdali bude vytvofen graf denni anebo hodinovy.
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POZNAMKA

Rozdéleni ma smysl pouze pro sloupcové grafy.

Pokud byl pfed otevienim okna grafu vybran del$i nez denni interval, bude automaticky pouzit denni

graf, v opacném pfipadé graf hodinovy.

POZNAMKA

Hodinovy graf ma v8ak zasadni vyznam i pro del§i nez denni obdobi, mize napf. ukazat

meésicni statistiku prijezdd vozidel podle hodin.

V nastaveni Typ grafu je mozné volit mezi sloupcovym anebo vyseCovym typem grafu s pfipadnymi
dalSimi modifikacemi téchto zakladnich typu. Oznacenim volby Zobrazit celkovy soucet Ize ve spodni

¢asti grafu zobrazit celkovy soucet pfes vSechny datové body.

V nastaveni Osa X Ize zvolit, jakym zplsobem budou data prezentovana. U sloupcového grafu je vzdy
zakladnim rozdélenim ¢as. Poté vSak mizeme volit (pro jednotlivé ¢asové body sloupcového grafu
anebo pro jednotlivé vysece), zdali maji byt rozdéleny podle kamer a poté podle typu metadat anebo
nejprve podle typu metadat a aZ poté podle kamer. V obou pfipadech vZdy ziskame jiny nahled na
metadata v systému.

V ¢asti Barevné schéma Ize vybrat z mnoha preddefinovanych barevnych schémat grafu a dale takeé

jeho podtyp. Celkem tedy Ize vytvofit pfiblizné 100 rdznych barevnych prezentaci grafu.

Volba Relativni ma tento ucinek:
e u sloupcovych grafu pfepne graf do relativniho zobrazeni (vyrovna vysky sloupcl a zobrazi
procenta),
e uvyseCového grafu, ktery jiz je relativnim vyjadfenim dat, provadi pfepinani zobrazeni

absolutnich a relativnich hodnot datovych bodu.

Volba Datové body ukaze Ciselné hodnoty datovych bodu pfimo v grafu.

Volba Oddélit body provede oddéleni datovych bodu v ramci jednoho sloupce anebo vysece do

podbod( (dle nastaveni osy x). Budou tedy vytvofeny samostatné podbody kamer anebo metadat.
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POZNAMKA

Pokud byla vybrana pouze jedna kamera, bude se oddéleni datovych bodu vztahovat na

jednotlivé udalostni zdroje, coz je typ zobrazeni, ktery by u vice kamer ve vybéru nebyl mozny.

Volba 3D aktivuje trojrozmérné zobrazeni grafu beze zmény barevného schématu.

Nazev grafu

Pomoci tlagitka NAZEV je mozné vytvofit vlastni nazev pro graf, ktery bude zobrazen nad nim. Zadani
nazvu grafu podporuje zakladni HTML formatovani jako je tu¢né i podtrzené pismo (<b>, <u>) anebo

zména barvy (<color=red>).

Ovladani grafu

P¥i pfiblizeni 2D grafu je mozné ho posouvat pomoci posuvnikd anebo pretazenim mysi.

Pfi pfiblizeni 3D grafu je mozné ho posouvat pomoci pfetazeni mysi pfi souastné stisknutém kolecku

mysi. B&Znym pfetaZenim pomoci mySi je mozné ménit natoCeni 3D grafu.

DalSi rozdéleni grafu dle datovych polozek

Obvykle jsou grafy vytvafeny pfimo z metadatovych zdroju vybranych kamer. Pokud je vSak dany typ
metadat doplnén o dodate¢nd data, je mozné tato data pouzit k dalSimu zjemnéni tvorby grafu. Napf.
je mozné graficky analyzovat RZ vozidel dle statni pfisludnosti anebo (pokud jsou data k dispozici)
podle typu & modelu vozidla. Stejné tak je mozné graficky oddélit jakakoliv data, ktera Ize

kategorizovat, tj. vyskytuji se jako vy€et hodnot (typy identifikaCnich karet, kategorie baliki apod.).

Pro aktivaci tohoto rozdéleni je nutné aktivovat volbu Dodate¢na data a v nasledujicim dialogu vybrat

prislusny sloupec, podle kterého bude rozdéleni vytvoreno.
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all Vibér dodatenjch dat pro graf

Vyberte sloupec pro dal3i rozdéleni grafu

Export grafu

Stisknutim tlagitka EXPORT je mozné zahajit export zobrazeného grafu.

—> Export a tisk grafu

Pozadi
& Dokument (PDF) ® Ponechat tmave
Obrazek (PHG) Prekreslit svétlé
Tizkarna Prekreslit Sedé
Text (C5V)
Orientace Kwvalita

® Automaticky obraz

Rozliteni pro tisk

PowZit

Graf je mozné exportovat do dokumentu PDF, obrazku PNG anebo pfimo na tiskarnu. Orientace muze
byt zvolena na vysku anebo na Sifku. Pfi ponechani automatické volby se orientace bude Fidit

aktualnim rozmérem grafu.
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Jelikoz grafy maji v aplikaci tmavé pozadi, je mozné je pfi exportu prekreslit na svétlé ¢i Sedé pozadi.

V ¢asti Kvalita je mozné zvysit rozlideni grafu pro tisk.

Data Ize v agregované podobé exportovat také do textového souboru ve formatu CSV. Tento format
Ize pfimo importovat napf. do programu Excel, kde z nich Ize vytvofit obdobné typy grafl a pfipadé je

dale podrobnéji upravovat.

Pfi pouziti tlacitka TISK se exportni dialog automaticky otevie s volbami vhodnymi pro bézny tisk — cil

exportu bude nastaven na tiskarnu, aktivovano bude svétlé piekresleni a zvySeni rozliseni.
5.2.5. Automaticky reporting

Libovolny graf se vSemi nastavenimi Ize ulozit pro pozdé&jsi pouziti pod vhodnym nazvem dopinénym o

zakladni popis. UloZeni Ize provést pomoci tlagitka ULOZIT.

Il UloZit graficky vystup

Mazewv

Popis

Zpristupnit wiem uZivatelGm

Pouzit Zrusit

Administrator miize zaskrtnutim pfislusné volby graf ulozit tak, Ze ho uvidi vSichni uzivatelé. Bézni
uzivatelé tuto moznost nemaji a vidi vzdy pouze své grafy a ty, které vytvofil administrator jako
sdilené. Ulozené grafické vystupy pak mohou byt kdykoliv opét vyvolany jednim kliknutim — vybérem

ze seznamu ulozenych vystupl v pravé horni ¢asti okna graf.

Tlagitkem SPRAVA Ize oteviit okno se seznamem v$ech uZivateli dostupnych uloZenych graft.
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all Sprévavistupd

Nézev & Popis Uivatel

Test Description EL

Odstranit

Zavfit

Master administrator systému zde vidi také uloZené vystupy ostatnich uzivatell. V tomto okné je
mozné uloZzené vystupy také kdykoliv odstranit. V seznamu je kromé nazvu a popisu uveden téz

uzivatel, ktery graf vytvofil, a aktudlni automatické akce, pokud je nastavena.

Administratofi systému pak maji dale moznost pouzit tlacitka VLASTNOSTI a AKCE pro nastaveni
automatického generovani grafu a jejich zasilani. Prvnim z téchto tlacitek Ize nastavit shodné
parametry jako v pfipadé vySe popsaného exportu grafu, tj. format, pozadi i orientaci na strance.

Druhé tlagitko pak otevira dialog s moznostmi automatického vytvareni a zasilani.

ol tvoreni vistupu

Nastaveni éasu

Nijak E-Mail Soubor
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ol vytvoreni vistupu

Nastaveni casu

Jak poslat nijak d Soubor

Nastaveni akce

FTP server

Vzdélend slozka

Piihlaseni

A

PouZit TLS

Pougit

Vytvoieni vistupu

Nastaveni éasu

Jak poslat Nijak

Nastaveni akce

V horni ¢asti okna je mozné zadat presny €as, kdy ma byt graf systémem vytvoren, a rezim
opakovani. V pfipadé nastaveného opakovani dochazi také k posunu ¢asového useku, ze kterého

byla ziskana podkladova data.

POZNAMKA

Timto zplsobem tak Ize automaticky obdrzet graf vzdy z aktualnich dat.

Zasilani je mozné bud' zcela vypnout anebo nastavit na e-mail, ftp nebo soubor. Ve vSech pfipadech
je vzdy nutné vyplnit potfebné udaje pro vybrany komunikaéni kanal v€etné moznosti komunikaci
zabezpecit. PFi odeslani pomoci e-mailu je mozné zadat vice pfijemcl oddélenych ¢arkami €i

strednikem.
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V pfipadé ulozeni sestavy do souboru je mozné pouzit lokalni €i sitovou cestu na administraénim
serveru. V pfipadé pouZiti sitové cesty vSak musi byt sluzba administraéniho serveru pfihladena pod

jinym uzZivatelskym uétem.

Graf je vzdy vytvoren pfimo administracnim serverem systému z dat, ktera jsou ulozena bud pfimo

v jeho databazich (externi objekty, centralizovana metadata kamerovych serverl) anebo stazena

z prislusnych kamerovych servert pfi vytvareni grafu. Pokud je nutné stahnout data z kamerového
severu, ktery je offline, systém se pokusi o staZzeni nékolikrat nez je pokus o vytvofeni grafu nakonec

zastaven.

5.3. Denik poplachu

5.3.1. Prohlizeni deniku poplachu

Do deniku poplachu jsou automaticky ukladany vSechny poplachy, u kterych administrator systému
aktivoval rezim feSeni a to véetné udalosti doru¢enych v rezimu funkce ATEAS Interlogin. Denik

udalosti Ize zobrazit vybérem karty Denik poplachu v hlavnim okné Zaznam.

POZNAMKA

Pro pfistup k deniku poplacht je nutné, aby Vam administrator systému pridélil pfislusné

opravnéni.
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Po vstupu do deniku poplach( se automaticky zobrazi vSechny poplachy s aktivovanym rezimem

feSeni (vyfeSené i nevyfesSené) pro aktualni den. K dnesnimu dni se Ize kdykoliv jednoduse vratit
tlacitkem DNES. Pokud neni zvolen jiny ¢asovy interval, posouvaji smérové Sipky denik poplacht

vzdy o jeden den.

Po stisknuti tlaCitka FILTR se zobrazi dodate¢né moznosti pro vyhledani poplachu. Tlaitkem DNY Ize
zobrazit kalendar a vybrat libovolny ¢asovy Usek pro zobrazeni poplachud. Pokud je nalezenych
poplach pfili§ mnoho, je mozné seznamem listovat pomoci tlacitek vpravo dole pod seznamem. Po
nastaveni intervalu na urcity pocet dni pak Sipky nad seznamem provadg&ji posun o novy pocet dni,

nikoliv pouze o vychozi hodnotu jednoho dne. Lze tak snadno pfejit na dalSi tyden ¢i mésic.

Vyhledavani je také mozné omezit zadanim textu do poli nad jednotlivymi sloupci. Vyhledavani bude
automaticky aktualizovano s tim, jak zadavate hodnotu do textového pole. Pro vice zadanych slov
plati, Ze jsou vyhledany vSechny vyskyty, nikoliv jejich pfesna fraze. Ve vyhledavani je také mozné

pouzit zastupné znaky * a ? pro libovolnou ¢ast slova resp. libovolny jeden znak.

POZNAMKA

Stejné jako jinde v systému Ize i v tomto seznamu dale lokalné vyhledavat i pomoci zkratky
CTRL-F.
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Opétovnym stiskem tlacitka FILTR se seznam obnovi do stavu se vdemi poplachy pro zadany ¢asovy

interval.

V seznamu poplacht jsou zobrazeny informace o aktualnim stavu poplachu, zafizeni, které poplach
vyvolalo, zdroj udalosti, dodate¢na data a posledni komentar k feSeni tohoto poplachu. Neuzavfené
poplachy jsou vyznaceny €ervenou vystraznou ikonou, uzaviené poplachy maji tuto ikonu zbarvenou

modre.

Poplachy, které nebyly pfijaty operatorem b&éhem nastaveného limitu, jsou automaticky v seznamu
oznadeny. Tento limit Ize zmé&nit pomoci tlagitka ZVYRAZNIT, nové nastaveny limit bude ihned
aplikovan na seznam poplach(l. Oznaceny jsou poplachy nepfijaté zadnym z operatort, pficemz neni

rozhodujici, kdy byly vyfeSeny a uzavieny, cozZ mlze byt ovlivnéno povahou poplachu.

Zvyraznit fadky

Oznatit poplachy nepfijaté béhem

Libovolny poplach v seznamu lIze pfehrat dvojitym kliknutim na fadek poplachu anebo stiskem tlacitka
PREHRAT

POZNAMKA

Prehrani poplachu otevie udalostni pohled pro tento poplach. To znamena, Ze muaze byt
automaticky prehran pohled z vice kamer sou¢asné, pokud administrator systému v nastaveni

udalostniho scénafe aktivoval volbu Zafadit do pohledu pro vice nez jednu kameru.

Po vybéru libovolného poplachu v seznamu se v pravé ¢asti okna zobrazi kompletni postup feSeni
daného poplachu. Prvni zdznam vzdy odpovida uzavieni poplachu z dohledového okna, dalSi
komentare mohou jiz byt vkladany pfimo v deniku poplachli pomoci tlagitka PRIDAT. U kazdého
komentare jsou samoziejmé zobrazeny udaje o pfesném Case vlozZeni, uzivatelské jméno a text

komentare.
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5.3.2. Export a tisk deniku

Denik poplachl Ize vytisknout na libovolné tiskarné (véetné napf. PDF tiskarny) stiskem tlacitka TISK.
Denik je vytisknut pfesné v podobé a se vSemi udaji tak, jak ho vidite na obrazovce pocitaCe

v seznamu poplach(.

Tisk poplachd

Zaviit

Denik poplacht: 29.10.2021 - 29.10.2021

29.10.2021 08:02:11 -Server 1 1-Axis P1344 Poplachovy vstup 1 29.10 08:24:28 (admin). Bez komentafe.
29.10.2021 08:12:42 -Server 1 1-Axis P1344 Poplachovy vstup 1 29.10 08:13:00 (admin). Bez kementafe
29.10.2021 08:45:42 -Server1 1-Axis P1344 Poplachovy vstup 1 29.10 17:49:26 (admin) No comment.
29.10.2021 10:11:41 -Server 1 1-Axis P1344 Poplachovy vstup 1

29.10.2021 10:12:48 -Server 1 1-Axis P1344 Poplachovy vstup 1

29.10.2021 10:41:16 -Server 1 1-Axis P1344 Poplachovy vstup 1

Printed: 30.10.2021 10:49 Printed by: admin

Pro potfeby automatizovaného ¢i davkového zpracovani ¢i jako podklad pro vyrobu vlastnich
uzivatelskych tiskovych sestav, statistik i pfehledl Ize vyuzit exportni funkce do formatu XML.
Tlagitko pro export do XML se nachazi hned vedle tlacitka TISK.
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POZNAMKA

Soudasti vysledného XML dokumentu je téZ kompletni postup feSeni kazdého poplachu véetné

vSech komentara.

POZNAMKA

Pokud je na seznam poplach aplikovan filtr pomoci zadani néjakého vyhledavaciho vyrazu,

vztahuji se funkce tisku a exportu pouze na zobrazené (filtrované) zaznamy.
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Kapitola 6 - Prace s manazerem stahovani

6.1. Zakladni popis

Manazer stahovani je inteligentni nastroj pro stahovani ze zaznamovych oblasti jednotlivych
kamerovych serveru, ktery eviduje a postupné &i paralelné vyfizuje vSechny uZivatelem vytvorené
ukoly. Okno manazera stahovani Ize otevfit z hlavni nabidky aplikace ze skupiny Nastroje nebo

automaticky také vytvofenim nového ukolu v dohledovém okné ¢i okné zaznamu.

Highway 30. 5:00 00:05:00

Volné misto na disku i Odstranit

POZOR

Zavienim okna manazera stahovani nedojde k preruSeni ¢i pozastaveni Ukoll. Manazer

v takovém pfipadé bézi na pozadi aplikace a nadale postupné vyfizuje jednotlivé ukoly.

Veskera stahovani jsou provadéna do kontejnerd ve formatu ATS, ktery umozriuje maximalni
zabezpeceni pomoci pfistupového hesla, ochranu digitdlnim podpisem a podporuje vdechny dalsi
podstatné funkce jako je dynamicka zména rozliSeni videa &i snimkové frekvence. Samozfejmosti je

podpora vSech hlavnich video a audio kodeku.

Na rozdil od bézného stahovani dat ze zaznamovych oblasti je manazer stahovani vybaven mnoha

inteligentnimi funkcemi, které pomahaiji uzivatelim se stahovanim dat:

e Automatické varovani pfi nedostatku volného mista na disku.
e Automatické preruSeni stahovani pfed vyCerpanim veskerého volného mista na disku a jeho

znovu obnoveni pfi uvolnéni mista.
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¢ Moznost vytvofit neomezené mnozstvi ukolu stahovani, které budou postupné vyfizovany.

¢ Nahled stavu jednotlivych Ukoll a automaticky postupny restart Gkold, které nebyly uspésné
vyfizeny.

e Soucasné stahovani dat z riznych kamerovych server(.

e Moznost automatického a ruéniho vytvareni ukold.

e Pfiruénim vytvafeni moznost odlozeného startu ukolu (napf. v noci pfi nizsi zatézi sité apod.).

6.2. Sprava ukolu

6.2.1. Automatické pridavani ukol(

Pro jednotlivé ukoly jsou v seznamu manazera stahovani evidovany a zobrazeny vSechny podstatné
poloZky jako je datum a Cas zahajeni ukolu, &islo a nazev serveru, Cislo a ndzev kamery, zacatek
stahované sekvence, délka stahované sekvence a mnozstvi stazenych dat v jednotkach MB a také

v procentuelnim vyjadfeni ve vztahu k celkové délce intervalu pro stazeni.

pomoci kliknuti na zahlavi jednotlivych sloupct (opétovné kliknuti na zahlavi méni zplUsob tfidéni mezi

sestupnym a vzestupnym).

U kazdého ukolu je zobrazen jeho aktualni stav. Mezi zakladni stavy patfi nasledujici: ukol ceka na
spusténi (neni zobrazena zadna ikona), ukol je pravé vyfizovan (je zobrazena ikona modré Sipky)

a ukol byl uspésné vyfizen (je zobrazena zelena ikona potvrzeni).

POZNAMKA

Ukoly Ize samozfejmé tridit &i seskupit také pomoci zahlavi prvniho sloupce, tedy podle jejich

stavu.

POZNAMKA

Ukoly, které nejsou Uspé&sné vyfizeny, neni nutné znovu vytvaret, nebot budou manazerem

stahovani restartovany po néjaké dobé automaticky.

Do seznamu ukoll Ize automaticky pfidat novy ukol, pokud na dohledovém okné €i v okné zaznamu

oznacime &i vybereme pfisluSnou kameru a sekvenci pro staZzeni dat. Tyto postupy jsou pospany
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v kapitolach o ovladani jednotlivych &asti aplikace. Pro pfidani ukolu bude datum a €as jeho zahgjeni
nastaveno automaticky na pravé aktualni datum a ¢as nebo na pfednastavenou hodnotu v ¢asti

roz8ifenych nastaveni.

POZNAMKA

To vSak jesté nemusi znamenat, Ze ukol bude zahajen ihned za kazdych okolnosti. Pokud je
stale vyfizovan (na stejném serveru) jiny ukol, zahajeni tohoto ukolu bude odlozeno az na dobu

po ukonc&eni pravé zpracovavaného ukolu.

6.2.2. Ru¢ni pfidavani ukoll

Kromé automatizovanych moznosti pfidavani ukold do manazera stahovani existuje také moznost
rucéniho vytvofeni nového ukolu. Pro tuto moznost je nutné zobrazit rozSifené nastaveni a dodate¢né
ovladaci prvky manazera stahovani pomoci tlagitka VICE. Zpétné ptepnuti Ize pak samozfejmé

provést kdykoliv pomoci tlagitka MENE.

& Manazer stahovani

Zahajeni dkolu Server Zadatek Ffijato

Volné misto na disku 143 Odstranit Cistit

Mastaveni stahovani Ruéni pfidani

Podpis i} 10:

v Umistit do slo

V ¢asti Rucni Ize provést ru¢ni definici a pfidani noveého ukolu do seznamu. PFi ruénim pfidani je nutné
vybrat server a kameru (pfipadné v8echny), datum a €as zaznamu a délku intervalu pro staZeni.

Pomoci volby Odlozit stahovani je moZné ukol naplanovat na pozdé&;jsi dobu.
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POZNAMKA

Odlozenym startem zahajeni ukolu Ize naplanovat staZzeni vétSiho mnoZzstvi dat a delSich

intervall napf. na no¢ni hodiny, kdy bude provoz na siti nizsi.

Je-li interval pro stazeni delSi nez 30 minut, bude provedeno automatické rozdéleni intervalu pro

snazsi manipulaci se stazenymi daty.
6.2.3. Casosbérna videa

Je-li v manaZeru stahovani zobrazeno rozsitené nastaveni pomoci tlagitka VICE, je k dispozici také
volba Vytvofit zrychlené ¢asosbérné video. Pomoci této volby je mozné pfi stahovani videa provést
nalezité upravy v ¢asovani jednotlivych snimku tak, aby vysledkem bylo zrychlené asosbérné video.
Casosbérné video typicky zobrazuje del$i asovy Usek (tydny, mésice &i roky) ve zrychleném rezimu
v fadu nékolika minut ¢i desitek vtefin. Vysledkem je efektni zobrazeni pomalu plynoucich jeva (napf.
stavby apod.).

Pro vytvofeni ¢asosbérného videa postaci zaskrtnout pfisluSnou volbu v okné manazera stahovani.

Pro optimalni vysledek je mozné upravit vstupni a vystupni snimkovou frekvenci.
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o Casosbémé video

Vstupni frekvence

1 snimek za minwtu
1 spimek za 15 minut
1 snimek za hodinu
1 snimek za 6 hodin

1 snimek za den

Vistupni frekvence

10 FPS

20 FPS 25 FPS

V &asti Vstupni frekvence Ize urcit frekvenci snimkd, které budou nacteny z databaze snimku pro
vytvoreni zrychleného videa. V ¢asti Vystupni frekvence Ize ur€it frekvenci snimkl po stazeni, ktera je

nepiimo umérna vysledné dobé trvani video souboru.

POZNAMKA

Zrychlené Casosbérné video nikdy nebude obsahovat zvukovou stopu, i kdyZ je v zdznamu na
serveru k dispozici.

POZNAMKA

Pokud je zvoleny typ ulozisté, ze kterého bude provedeno stazeni, nastaven na hodnotu
Kamera, nelze zrychlené ¢asosbérné video vytvofit. Aplikace bude v takovém pfipadé reagovat

varovnou zpravou.
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POZNAMKA

Pokud provadite zaznam kamery pouze pro U¢ely vytvoreni asosbérného videa, muzete pouzit
minimalni snimkovou frekvenci pro zaznam, coz je jeden snimek za minutu. Pokud by i tato
frekvence byla ve Vasem pfipadé zbyte¢né vysoka, Ize zaznam provadét pomoci ¢asové

udalosti s nastavenou periodou jesté s vyrazné nizsi frekvenci.

POZNAMKA

Moznost generovani ¢asosbérnych videi je dostupna az od edice ATEAS Security
PROFESSIONAL.

6.2.4. Ovladani seznamu ukol

Pod seznamem ukolU jsou k dispozici tlacitka pro ovladani vybranych Ukolu ¢i celého seznamu. Nize

uvadime jejich struény vyznam.

Tlacitko ODSTRANIT: Pomoci tohoto tladitka Ize ze seznamu odstranit vybrany ukol. Pokud se
nejedna o Uspésné dokonceny ukol, tento ukol bude ihned pfed&asné preruden (a nebude jiz
restartovan). Neuplné stazena sekvence nebude dostupna v seznamu stazenych sekvenci a jeji data

budou odstranéna z lokalniho pocitace.

POZNAMKA

V seznamu ukoll je mozné vybrat libovolny pocet polozek pomoci standardnich metod systému
Windows (pomoci mysi, pomoci kldves CTRL anebo SHIFT, kldvesovou zkratkou CTRL-A). Lze

tedy provést odstranéni vice polozek najednou.

Tlacitko RESET: Pomoci tohoto tlagitka Ize provést kompletni reset a odstranéni vSech ukoll ze
seznamu. Funkce tlaCitka je stejna jako funkce tladitka ODSTRANIT, je ovSem pouzito na vSechny

ukoly v seznamu. Pfed provedenim resetu bude nutné potvrdit zpravu.

Tlagitko CISTIT: Pomoci tohoto tladitka Ize provést vygisténi seznamu ukol(l. To znamena, Ze ze
seznamu budou odebrany vSechny uspésné ukoncené ukoly a budou ponechany vSechny pravé

probihajici ukoly a ukoly ukon&ené s chybou, ¢ekajici na restart.
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U kazdého stahovani je mozné pomoci kontextové nabidky provést rychlé pfehrani stazeného

souboru anebo rychly pfechod do sloZzky se souborem.

Mazev Zatatek

K1 08.06.2023 07:20:0
Prehrat soubar

Prejit na soubor

6.3. Nastaveni stahovani
V &asti Nastaveni stahovani v rozSifené ¢asti manazera je mozné urcit cilovou sloZku pro staZeny

zaznam ve formatu ATS, heslo pro automatickou ochranu stazenych dat a digitalni podpis, ktery bude

automaticky po stazeni aplikovan.

Volné misto na disku 143 TE

Mastaveni stahovani

SloZka
Heslo T I

Podpis

W' Umistit do slofky prehravad

V cilové slozZce pro stazeni zaznamu bude podobné jako v pfipadé zaloh dat kamerovym serverem
automaticky vytvorena prehledna struktura server( (pfipadné pohled(l), kamer a jednotlivych dnu.

Soubory nesou oznaceni Casu.
MozZnost zapisu hesla nemusi byt dostupna, pokud administrator systému ochranil vSechna stahovana

data heslem na ochranu stahovani a pokud zaroveri neméate pfidéleno opravnéni pro export dat mimo

systém.
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POZNAMKA

Moznost Sifrovani ATS souborl je dostupna az od edice ATEAS Security PROFESSIONAL.

Pokud chceme staZena data automaticky digitalné podepsat, vybereme pfislusny podpis z dialogu

vSech certifikatl podpisu.

4 Digitilni podpis

Certifikaty Alexandr Mémec (I.CA Qualified 2 CA/R

Viechny certifikaty vietné kofenového

Poufit

Zobrazit

Zrudit

Do ur€ené slozky je také mozné automaticky pfidat samostatny pfehrava¢ ATEAS soubor(, ktery Ize

na cilovém pocitaCi spustit bez instalace klienta ATEAS. Pokud zaSkrtnete pfislusnou volbu, bude

pfehravac exportovan pfimo do cilové slozky.

POZOR

Aby bylo mozné exportovat pfehravac spolu s daty, Vas klient si nejprve pfehravac stahne

z administracniho serveru ATEAS. Jakmile ho ma stazeny, nové stahovani jiz neni pfi

opakovanych exportech potfeba. Pro prvni staZeni je v8ak nutné, aby Vas administraéni server

mél dostupny svij http port.



ATEAS 2024 R3 Qv
ATEAS

Kapitola 7 - Prace se snimky

7.1. Sprava snimk

7.1.1. Pfehled snimku

Po ulozeni snimku z vybrané kamery u zivého nebo zaznamenaného videa dojde k otevieni

samostatného okna pro spravu snimku a zobrazeni snimk( v nahledu.

10-16-59-01.pg

Jednotlivé snimky ve vybraném dni Ize zobrazit v rliznych velikostech, reZzim zobrazeni Ize vybrat ze
skupiny tfech tlacitek ve spodni ¢asti okna. Pokud v daném reZimu zobrazeni pfekroéi poc¢et snimku
hodnotu umozriujici pohodIné prohliZzeni, budou automaticky doplnéna tlacitka Pfedchozi a Dalsi pro

plynulé pfechazeni mezi vice strankami.
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Jednotlivé snimky jsou k dispozici ve formatu JPEG ve slozce Shots v instalaénim adresafi aplikace.
Tam mohou byt také prohliZzeny libovolnym externim prohlizeem. Metadata jsou k nim pfipojena

v podobé JSON souborll se stejnym nazvem.

Dvojitym kliknutim Ize vybrany snimek pfepnout do detailniho zobrazeni.

10-16-59-01,pg

Poznimka Nahrét a

POZNAMKA

U vybraného snimku Ize pro lepSi nahled pomoci koleCka mysi a klikanim do obrazu provadét

operace digitalniho pfiblizeni a posunu.

Zobrazeni snimku je mozné filtrovat podle ¢asu a to vybérem skupiny ze seznamu v levé ¢asti okna.
Tento ovladaci prvek automaticky vytvari Casové slozky ve stromové struktufe. Na prvni drovni jsou

roky, druhou uroven tvofi mésice, tfeti uroven je tvofena dny.
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Libovolny snimek Ize odstranit kliknutim na tlaitko SMAZAT ve spodni ¢asti okna. Pokud chcete
smazat v8echny snimky v dané Casové slozce (rok, mésic €i den), je mozné po vybéru sloZzky pouZzit
tlagitko SMAZAT pod prehledem &asovych sloZek. Tlagitko OTEVRIT umozfiuje rychly prechod pfimo

do vybrané slozky snimk.
7.1.2. DopInéni udaja

Ke kazdému snimku je mozné uloZit jeho bliZSi popis, ktery vystihuje napf. jednani zachycené na
snimku. Tento popis je poté automaticky téZ vytistén spolu se snimkem. Popis je mozné doplnit po
stisku tlacitka POZNAMKA.

)/ Napsat poznamku

Zhyvajici podet znakd 1000 (1000)

PouZit

7.1.3. Tisk snimkd

Libovolny vybrany snimek Ize vytisknout na libovolnou v systému pfidanou lokalni i sitovou tiskarnu.

Export nebo tisk se provadi stisknutim tlaitka TISK.

Pozndmka Smazat Mahrat i |

Pro tisk snimku pouzijte tlaitko TISK. Pokud neni v systému nainstalovana zadna tiskarna, aplikace
zobrazi varovnou zpravu a v tisku nebude mozné pokracovat. V prvni fazi je zobrazen nahled
vysledného dokumentu, ktery obsahuje udaje o kamefe, serveru, pfesném €asu snimku a také

dopliujici popis pfidany uzivatelem.
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Tisk snimku

Zanviit

-
ATEAS

Identifikace serveru: 1 - Server 1
\dentifikace kamery: 10- MON

Datum a #as 1.3.2024 11:24:01

1 Prived: TR 1055

Po vytvoreni nahledu je k dispozici tladitko ZAVRIT pro navrat zpét. V levém hornim rohu tiskového
okna je tlacitko tisku, které jiz vyvola konkrétni tiskovy dialog. Jedna se o standardni tiskovy dialog
systému Windows s moznosti vybrat tiskarnu, upravit jeji viastnosti ¢i nastavit pocet kopii. Tisk je
zahajen po stisku tlacitka TISK.
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7.1.4. Vytvoreni nahledu na serveru

Pomoci tladitka NAHRAT muze administrator systému nahrat vybrany snimek na server, kde bude
pouzit pro staticky nahled videa z kamery.

POZNAMKA

Tyto nahledy mohou byt vyuZzity napf. aplikaci ATEAS pro Android TV.
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Kapitola 8 - Lokalni nastaveni

8.1. Zakladni nastaveni

Okno s nastavenim lokalni stanice je dostupné pfes volbu Nastaveni z hlavni nabidky aplikace. Na
karté Zakladni nastaveni je mozZné provést lokalni nastaveni tykajici se chovani Vasi aplikace.

Jednotlivé skupiny nastaveni jsou zobrazeny v seznamu v levé &asti této karty v abecednim poradi.
Po vybéru nékteré z poloZek jsou nastaveni pro danou poloZzku zobrazena vzdy v prave Casti karty.

Veskera nastaveni provedena ve véech &astech se ulozi aZ po stisku tlagitka POUZIT.
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8.1.1. Jazykové prostredi

rkové prostredi

® Cesky

English

Deutsch

Motron
Pycorui
Polski
Ezpaiiol

Portugués

Zakladni nastaveni prostfedi véetné volby jazyka také probiha pomoci interaktivnich dialogu pfi

prvnim spusténi aplikace na dané stanici.

POZOR

Zména jazyka se projevi az po restartovani aplikace.

POZNAMKA

Administrator systému muaze aktivovat uzivatelskou politiku, pfi které bude systém ukladat
jazyky vSech uzivatel(l a provede jejich automatické pfepnuti na libovolné stanici. Takovéto

nastaveni ma vyssi prioritu nez nastaveni jazyka v lokalnim nastaveni stanice.
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8.1.2. Monitory a obrazovky

Maximalizovat okna na jeden monitor

Cilové okno pfi detailu

Aktudlni

ové okno pro mapowv

Vybrané

brazeni udalostia poplachil

Vybrané - 2 3 - Samostatné okno

Zde je mozné nastavit pocet aktualné pfipojenych monitort k pocitaci (dohledové stanici).
Podporovano je az 16 monitord, aplikace automaticky detekuje pouzity rezim vicemonitorového
systému (monitory v zavislém rezimu s jednou plochou — horizontal span, monitory v nezavislém

rezimu s vice plochami — dual & multi head) a bude vzdy fungovat optimalné v dané konfiguraci.

POZOR

Z hlediska vykonu pfi zobrazeni Ize doporucit konfiguraci v zavislém rezimu (tj. s jednou
plochou — hlavni panel systému Windows je roztazen pfes vSechny monitory).

Pokud je vétsi pocet monitord sjednocen do jedné plochy, mlizete aktivaci volby Maximalizovat okna
na jeden monitor docilit lepSiho chovani okna aplikace pfi maximalizaci. Okna budou maximalizovana

pouze v ramci jednoho monitoru, nikoliv celé plochy.

POZNAMKA

K pocitac¢i mize byt pfipojeno az 16 monitor(l, standardni klient muze otevfit nejvyse 16
dohledovych oken. Monitory Ize vyuzit pro zobrazeni mapy, prohlizeni zaznamu, nahled snimki
atd. Klient podfizeny video sténé také miize zobrazovat video na 16 monitorech. Vice v kapitole

o video sténé.
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Polozka Cilové okno pfi detailu uréuje, v jakém dohledovém okné& bude zobrazen detail vybrané
kamery (po dvojitém kliknuti na jeji zahlavi). Implicitné je zvolen pfepina¢ Aktualni, pfi kterém detailni
zobrazeni nahradi aktualni pohled v daném dohledovém okné. Pokud chceme detaily kamer odesilat

na jiny monitor, Ize tak uéinit zvolenim pfrepinace s konkrétnim dohledovym oknem.

Podobnou funkci ma i polozka Cilové okno pro mapové vybéry. Kamery Ize pomoci mapovych funkci
vybirat také v mapé. Mapovy vybér kamer je poté zobrazen v nékterém z dohledovych oken. Cilové
okno je mozné urcit pfimo pomoci symbolt monitor o&islovanych jedna az Ctyfi. Implicitné je zvolena
volba Auto, kterd mapovy vybér umisti do posledniho aktivniho dohledového okna nebo do okna
primarniho (pokud neni primarni okno otevieno). PfestoZe je mozné pomoci vybérovych nastrojl

v mapovém okné vybrat najednou libovolné mnozstvi kamer (prvku) bude v cilovém okné zobrazeno

maximalné 100 kamer v rozvrzeni 10 x 10.

Nastaveni cilového dohledového okna pro pfijem udalosti je mozné ucinit pomoci polozky Cilové okno
pro zobrazeni udalosti a poplacht. Pokud je pFijem vypnut (nastaveni na Zadné), aplikace nebude
signalizovat pfichozi udalosti a poplachy. Volba Samostatné okno aktivuje pfijem udalosti do

samostatného okna namisto do vybraného dohledového okna.

8.1.3. Udalosti

Nastaveni zobrazeni

® \Eechny uddlosti Pouze poplachy Historie (5-2000)

ovych upozornéni

Udalost

Poplach

Funkce poplachoviych pohledd

racet se z poplachoviych pohledi Prodleva v sekundach

»" Minimalni doba poplachového pohledu Prodleva v sekundach 15

Ffi poplachu zobrazit udalostni okno i pres okna ostatnich aplikaci

K dispozici jsou tato nastaveni:

¢ Nastaveni filtru na bézné udalosti. Uzivatel ma moznost odfiltrovat bézné udalosti od
poplachovych stavu, béZné udalosti nebudou v jeho okné zobrazovany.
e Nastaveni maximalniho po&tu udalosti a poplachll udrzovaného v seznamu udalosti v

dohledovém okné. Délka historie je implicitné nastavena na 20 udalosti a poplachi. Touto
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hodnou vSak nelze omezit pocet zobrazenych nevyfeSenych poplachl s aktivovanym rezimem
feSeni.

e Nastaveni zvukl pro pfehrani pfi pfijmu udalosti. Aby mohl byt pfi pfijmu udalosti nebo
poplachu pfehran zvuk, je nutné vyplnit cestu nebo nalistovat platny zvukovy soubor. Vybér
Ize zahdjit tlaCitkem pro prochazeni slozek. Zvukové soubory pro udalost a udalost ze
statutem poplachu se mohou liSit. Jejich vypnuti se provede vymazem obsahu pfislusného

textového pole.

Pomoci standardniho dialogu Windows Ize poté vybrat libovolny zvukovy soubor ve formatu WAV.
Nékolik vhodnych zvukovych soubort je i sou€asti instalace klientské aplikace. Vybrany zvuk, jehoz

cesta se objevi v textovém poli, je mozné otestovat (pfehrat) pomoci tlacitka s bilou Sipkou.

V ¢asti Funkce poplachovych pohledu jsou dale k dispozici nékteré funkce pro nastaveni vhodné

ergonomie pfi pfijmu poplacha.

Pokud je aktivovana volba navratu z poplachovych pohled(, bude v dohledovém okné, které pfijima
poplachy, po uplynuti nastaveného intervalu automaticky vracen plvodni lokalni nebo sdileny pohled,
ktery byl zobrazen pfed poplachem. To vyznamné zlepSuje praci operatora v situaci, kdy nema jedno

dohledové okno vyhrazeno pouze pro poplachy, ale sleduje na ném i jiné kamerové pohledy.

Pokud je aktivovana funkce minimalni doby poplachového pohledu, nebude v dohledovém okné
prepnut Zadny dalSi poplachovy pohled, pokud od pfepnuti posledniho poplachového pohledu
neuplynul alespon nastaveny ¢asovy interval. Tato funkce se vyuziva proto, aby se zlepSila situace

operatora a jeho schopnost reakce pfi vyskytu vice poplacht v kratkém ¢asovém intervalu.

POZNAMKA

Pokud neni nasledkem pfedchozi funkce provedeno automatické prepnuti do poplachového
pohledu, nema to samozfejmé Zadny vliv na zobrazeni tohoto poplachu v seznamu udalosti ve

spodni ¢asti dohledového okna.

Pokud pracujete s vice okny &i aplikacemi zaroven, pfi pfijmu poplachu nedochazi automaticky

k prfepnuti udalostniho okna do popfedi, abyste mohli plynule pokradovat v praci v jiném okné &i
aplikaci. Na pfichozi poplach tak mlzete byt upozornéni napf. pomoci zvukové notifikace. Pokud si
vSak prejete, aby se okno s udalostnim pohledem automaticky pfeneslo do popfedi pfed ostatni okna i

aplikace, aktivujte pfislusnou volbu.
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8.1.4. Mapa

Automaticks synchronizace mapy

PIng synchronizace (rudni a udslostni)

Jednoduchd mapa

Ostatni nastaveni

Mapové ok navichu (vhodné pfi jednom monitoru  zmen kosti mapy)

Zména bare aceni uddlosti v maj islosti na jejich stafi (v minutach)

V této €asti nastaveni je mozné s lokalni platnosti (pro danou stanici) nastavit chovani mapové okna.

K dispozici jsou nasledujici nastaveni:

e Automaticka synchronizaci mapy. Mapa je inteligentni integrovanou komponentou, ktera maze
byt pfi nejrdznéjSich ¢innostech synchronizovana (automaticka lokalizace udalosti, kamer a
objektu vetné upravy zoomu). Pfi nastaveni plné synchronizace bude mapa synchronizovana
vzdy, kdyz to bude vhodné, vCetné udalosti a ru¢niho vybéru kamer lokalizovanych v mapé.
Pfi udalostni synchronizaci bude mapa synchronizovana pouze pfi vyskytu udalosti u
lokalizovaného objektu, nikoliv jiz vSak pfi ruénich vybérech. Pomoci volby Ruéni
synchronizace Ize naopak zpUsobit, aby se mapa synchronizovala pouze pfi ru¢nich vybérech
kamer, nikoliv pfi udalostech v systému. Automatickou synchronizaci mapy Ize vypnout
oznadenim prepinaée Zadna synchronizace.

e Ur€eni zoomu. Pfi automatické synchronizaci je mapa automaticky centrovana na vybrany
prvek ¢i udalost. Dodatec¢né Ize vyvolat také operaci mapového zoomu. Tuto hodnotu Ize pro
jednoduché mapy nastavit v procentech plvodni velikosti mapové urovné, pro vicevrstvé
mapy ji lze zadat jako realné mapové méfitko.

e Zobrazeni symboll v mapé. Pro vicevrstvé mapy Ize nastavenim maximalniho méfitka, pfi
kterém budou jesté zobrazeny symboly v mapé (kamery, uzivatelska tlacitka), zabranit
vykreslovani kamer &i tlagitek pfi velkém oddaleni mapy, coz mlze ztiZit orientaci v mapé.
Mapa je pro tento pfipad vybavena funkci inteligentniho sdruzovani prvki mapy stejného typu,
které zlstavaji dale zobrazeny. Jejich skryti spolu s jednotlivymi symboly prvki je vSak mozné

zapnout pomoci volby Skryt hromadné symboly.
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¢ Vlastni velikost symbolt v mapé. Implicitné je velikost vSech administratorem definovanych
mapovych symboll kamer nastavena na 24 bodl. Na kazdé stanici Ize vSak tuto velikost
upravit vzhledem k rozliSeni monitord ¢i subjektivnimu vnimani uzivatel(.

e Volba mapové okno vZdy navrchu umoZzfuje mapové okno pfepnout do reZzimu, kdy nebude
nikdy pfekryto jinym oknem aplikace. To je vhodné pro jednomonitorové dohledové stanice,
na kterych je mozné mapové okno zmens$it a nechat zobrazené vzdy navrchu, coz vede
k usnadnéni orientace a odstranéni nutnosti pfepinani oken.

e Zména barevného oznaceni udalosti v mapé. Pfi zobrazovani udalosti v mapé je mozné jejich
vzhled ménit v zavislosti na jejich stafi, coz umoziiuje operatorovi jednim pohledem na mapu
zhodnotit stav udalosti a poplachu. Udalost je vZdy zobrazena ordmovanim symbolu, ktery
udalost vyvolal. Ihned po vyskytu udalosti je tento ramecek ¢erveny, po néjaké dobé je
zménén na oranzovou, poté na Zlutou neZ je v dal$im kroku z mapy zcela odstranén. Casové
prodlevy mezi témito zménami je mozné definovat pomoci zde dostupnych ovladacich prvka.
Pfi obnoveni n&jaké udalosti v daném misté je samozfejmé cely proces restartovan a udalost

oznacena jako aktivni.

8.1.5. Zobrazeni videa

Pri detailu

vani metadat

V &asti Upsampling videa je mozné nastavit, zdali bude pouzita technika dopo itavani obrazovych
bodd, pokud je rozliseni cilového mista pro zobrazeni kamery na monitoru v daném okné vyssi nez
nativni rozliSeni videa kamery (upsampling). Implicitné se dopocet (zvétSeni obrazu) neprovadi, Ize ho

vSak zapnout pro rezim detailu (pfi jediné kamefe v pohledu) nebo i pro veSkeré Zivé zobrazeni videa.

V ¢asti GPU akcelerace je mozné aktivovat vyuziti procesoru grafické karty nebo dedikovaného
grafického Cipu (GPU). Pokud je tato funkce aktivovana, je dekomprese videa akcelerovana pomoci

GPU a neni tedy vyhradné zatizen pouze centralni procesor klienta (CPU).
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POZNAMKA

Zapojeni GPU tak mdze byt zejména vhodné u naro¢nych aplikaci, kde se vyuziva video ve

vysokych snimkovych frekvencich (60 FPS) nebo video s velmi vysokym rozliSenim (4K).

Pomoci prepinact mizeme zvolit, zdali bude graficky procesor vyuzivan jen pfi zobrazeni plynulého
videa nebo i pfi omezené snimkové frekvenci. Pro vétSinu instalaci bude dostacovat doporu¢ena
volba, tj. vyuziti GPU pfi zobrazeni plynulého videa. Pro H265 video je vSak GPU akcelerace pouzita

vzdy.

V ¢asti nastaveni GPU akcelerace mizeme dale urcit minimalni rozliSeni videa, pfi kterém bude GPU
akcelerace vyuzita (pokud alespori jeden z rozmérd videa vyrovna anebo pfekona nastavenou

hodnotu). Také je mozné z akcelerace vyloucit format MJUPEG nezavisle na rozliSeni videa.

Tlagitko VYBRAT zobrazi dialog se seznamem vsech grafickych karet. Ze seznamu je nutné zvolit
jednu anebo vice grafickych karet, které budou pouzity pro akceleraci videa. Klient je tedy schopen
vyuzit rizné technologie GPU akcelerace a vice GPU i v ramci jedné aplikace pro dosazeni

maximalniho vykonu.

POZNAMKA

Pro rozhrani CUDA je navic mozné i u€it nékteré hardwarové preference, zejména je mozné
urcit, jestli pro akceleraci budou pouzita CUDA jadra anebo bude vyuzit dedikovany hardware

pro dekompresi videa.
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& VibérGPU

Oz chna GPU, kterd budou pouZita pro akceleraci:

Intel (legacy) [ 0]

NVIDIA GeForce GTX 1060 6GE[ 0]

Dalil nastaveni

Hardwarové volby pro CUDA rozhrani
® Upfednostnit dedi ny media hardware

Upfednostnit CUDA jadra

Pougit

Pomoci tlacitka TEST muzeme oveéfit, zdali bude mozné na daném pocitaci pouzivat akcelerovanou
dekompresi videa. Nasledujici dialog zobrazuje vysledky testu grafické akcelerace zpracovani videa
pro formaty MJPEG, H264 a H265. Podporovano je akceleracni rozhrani pro vSechny hlavni vyrobce
GPU.

# GPU akeelerace
MIPG
Intel GPU Intel {legacy)
Mvidia GPU NVIDIA GeForce GTX

AMD GPU
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POZNAMKA

Pokud je spustén pfehravac bez pfihlaSeni do systému, bude vyuziti GPU akcelerace
automatickeé.

V &asti Vykreslovani metadat je mozné urc€it Sifku pera v bodech, ktera bude pouZita pro vykreslovani
metadat ziskanych z neuronové sité & externich zdrojd analytickych dat. Sitku je moZné nastavit

v intervalu jedna az pét, vychozi hodnota je dva body.

POZNAMKA

Tato Sifka zUstava shodna nezavisle na digitalnim pfiblizeni videa, coz velmi zvySuje

uzivatelsky komfort pfi vnimani vykreslovanych metadat.

Vykreslovani metadat do videa miize byt pfi vétSich poctech detekovanych objektll v obraze, vysoké
snimkové frekvenci videa a vétSich poctech kamer v pohledu naroéné na spotfebu CPU. Pokud
vykreslovana metadata jiz nejsou zcela synchronni s videem, je mozné aktivovat volbu GPU
akcelerace vykreslovani metadat, ktera zatéz prenese pfimo na GPU.

POZNAMKA

Pfi GPU akcelerovaném vykreslovani metadat jsou metadata jiz pfimo soucasti video vrstvy a
nékteré funkce CPU vykreslovani (Sitka kresby nezavisla na digitalnim pfiblizeni nebo

automaticka optimalizace pozice textovych ramecka) jiz nebudou dostupné.

GPU akcelerované vykreslovani metadat je zejména vhodné pfi pouziti s video sténou. Pfedpokladem
je vzdy aktivace GPU akcelerovaného vykreslovani videa pfes Nvidia GPU, které je popsano vyse

v textu.

V &asti DalSi volby jsou k dispozici doplfikové volby pro tuto &ast nastaveni, napf. volbu tykajici se
dodrzovani originalniho poméru stran videa. Tato volba je implicitné zapnuta. V praxi je poté pfi
zobrazeni kamerového obrazu pouzito tmavych vertikalné ¢i horizontalné orientovanych pruhu, které
kompenzuji rozdil v pomérech stran videa a okna pro zobrazeni. Toto chovani Ize vypnout zrudenim
zaskrtnuti této volby. Poté bude pro zobrazeni videa pouzita maximalni mozna plocha okna, muize byt

v8ak naruSen pomér stran videa.
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Dale je mozZné aktivovat mozZnost zobrazeni informace o ztraté videa pfimo v obraze. Tato informace

se zobrazuje v podobé ¢erveného textu s napisem Neni video.

POZNAMKA

Stejnou funkci ma i jeden z indikatort synchronizace, nicméné pouziti této funkce muize slouzit
k vyraznéjSimu upozornéni operatora na nedostupny obraz kamery pfi jejim vypadku. Funkce je

pro dohledova okna implicitné vypnuta.

Ve vychozim nastaveni je vypnuta moznost provadéni digitdlniho zoomu nad uroveri nativniho
rozliSeni videa. Pomoci volby Dodatecny digitalni zoom je mozné docilit situace, kdy bude mozné
vybranou kameru digitalné pribliZit i na nékolikanasobek plvodni velikosti obrazu. Hodnotu tohoto

nasobku je mozZné nastavit v rozmezi od 1 do 10.

POZNAMKA

Nastaveni Zobrazeni videa se tyka pouze lokalnich dohledovych oken. V ¢asti administrace
video stény existuji analogicka nastaveni pro video zobrazované na monitorech, které jsou
soucasti virtualni video stény. U podfizenych stanic (po pfihlaseni pod uctem podfizenym video

sténé) se tedy toto nastaveni pfi zobrazeni videa na monitorech nebere v Uvahu.

8.1.6. Pracovni prostor

Seznam uloZenych pracovnich prostard
Test UloZit

Nacist

»" Umaznit vybér prostorl z hiavni nabidky
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VétSina uzivatell na pracovnich stanicich pfistupujicich ke kamerovému systému pouziva vzdy urcité
rozloZeni dohledovych oken na svych monitorech, urcité umisténi a velikost mapového okna. Aby
nebylo nutné tato rozloZeni nastavovat vZzdy znovu, podporuje klientské aplikace jejich uloZzeni

v podobé pracovnich prostor(i (workspace). V ramci ulozeného pracovniho prostoru si tedy aplikace

zapamatuje:

e pocet a umisténi vSech (tj. maximalné 16) dohledovych oken,
e umisténi a velikost dalSich oken (zaznam, mapova scéna, okno s hlavni nabidkou),
e lokalné ulozené &i sdilené pohledy pfepnuté v dohledovych oknech,

e stav dohledovych oken (maximalizace plochy F12).

Takto vytvofeny pracovni prostor Ize uloZit pomoci tlagitka ULOZIT. Pfed uloZenim bude je$té nutné

zadat pro pracovni prostor néjaky nazev.

ATEAS

Mazev prostoru

Polud zadate existujici nazev, pracovni prostor bude

prepsan.

Po ulozeni se prostor objevi v seznamu. Pracovnich prostorl mize byt ulozeno libovolné mnozstvi,
kterykoliv vybrany prostor Ize nagist pomoci tlagitka NACIST, vymaz prostoru véetné vech jeho

ulozenych informaci se provede tlaCitkem SMAZAT.

Pomoci pfepinaciho tlacitka AUTOSTART Ize jeden prostor oznacit za automaticky. To znamena, Ze
po uspésném piihlaSeni bude tento prostor automaticky po nékolika vtefinach nacten. Aplikace tedy
po pfihlaSeni automaticky rozmisti vSechna dohledova okna na Vase monitory, na pfisludném misté

otevie mapu a prepne lokalni &i sdilené pohledy.
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POZNAMKA

Pomoci klavesy SHIFT Ize zablokovat automatické otevieni pracovniho prostoru po startu

aplikace.

Pomoci tlaéitka PLAN je moZné spusténi prostoru vyvolat namisto ruéni akce vybéru z nabidky anebo

ze seznamu prostord zadanim doby, kdy k aktivaci prostoru dojde automaticky.

@) Spuiteni prosion na Cas

v Povolit spusténi na Cas

Perioda

Aktivaci volby Povolit spusténi na ¢as a nastavenim ¢asu dojde k aktivaci prostoru automaticky

v konkrétni Casovy okamzik. Dale je mozné nastavit, zdali bude k aktivaci dochazet denné anebo jen
v urcité dny v tydnu a také periodu. Je-li nastavena perioda (hodnota vy$si nez nula), bude prostor
aktivovan vzdy v uréeny €as a poté pokazdé po uplynuti periody.

POZNAMKA

V ur€eny €as v nejblizSi nastaveny den je prostor automaticky aktivovan a perioda restartovana.

Pomoci zaskrtavaciho policka pod seznamem prostor( Ize také pro jejich snadné;jSi nacitani provést

jejich zobrazeni v hlavni nabidce aplikace.

-‘- 1SLaOny
I.- Prostary
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8.1.7. Automatické startovani

Avtomaticke startovani

Pautomaticky spustit aplikaci po startu Windows

v Automaticky phihlasit soucasného ATEAS uZivatele (admin)

B Pro potlateni aute leginu pedréte pii startu aplikace klévesu SHIFT.

F1 Fro automaticke otevieni pohledi po piihlaEeni prejdéte na nastaveni prostord.

V &asti Automatické startovani je mozné aktivovat moznost automatického spusténi klientské aplikace
po startu Windows a také moznost automaticky pfihlasit konkrétniho uzivatele. Aktivovat automatické
pfihlaSeni muze uzivatel vzdy pouze sam pro sebe. Automatické pfihlaSeni maze byt potencialné
nebezpecné, pokud jsou jeho opravnéni vysoka, nebot mlze dojit k jejich zneuziti. Nejlepsi variantou

je pouziti automatického pfihlaseni pro univerzalni uzivatele napf. Obsluha s nizkym opravnénim.

Pokud je na jednom pocitaci vytvoreno vice uzivatelskych uétt, mize si kazdy uzivatel aktivovat volbu
automatického pfihlaseni. Tim Ize docilit situace, kdy bude automaticky pfihlasen aktualni uzivatel
Windows.

POZNAMKA

Automaticky start aplikace po startu Windows muze Uspésné aktivovat €i deaktivovat pouze
uzivatel, ktery ma ve Windows opravnéni zapisu do registru Windows. Poté je toto nastaveni jiz
platné pro libovolny uzivatelsky ucet operacniho systému.
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POZNAMKA

Pokud je nastaveno automatické pfihlaSeni uzivatele do systému a je zapotiebi na dané stanici
pfihlasit jiného uZivatele, je standardné mozné v lokalnim nastaveni zrusit zaskrtnuti pfislusné
volby a provést restart aplikace. Problém muze nastat v pfipadé, pokud uzivatel nema
opravnéni ke zménam svého lokalniho nastaveni, a nemuize tudiz automatické prihlaseni sam
sobé zrusit. V takovém pfipadé by nejprve bylo nutné z jiné stanice uzivateli toto opravnéni
kratkodobé pridélit a poté automatické pfihlaseni zrusit. Existuje vSak i jednodussi a efekini
moznost zablokovani automatického pfihlaseni v pfipadé potfeby a tim je pfidrzeni klavesy

SHIFT béhem startu aplikace. Tim je automatické pfihlaseni zruseno.

POZNAMKA

Pokud je automatické pfihlaseni uzivatele neuspésné z divodu nedostupnosti administracniho
jadra systému, aplikace automaticky pokus o pfihlaseni opakuje v ur€itych kratSich ¢asovych
intervalech az do vyCerpani pfednastaveného poctu pokust. Tento proces Ize prerusit ruénim

pokusem o pfihlaSeni mezi pokusy o automatické pfihlaseni.

Spojenim voleb automatického spusténi aplikace po startu Windows, automatického pfihlaSeni a
automatického otevieni pracovniho prostoru (viz nastaveni Pracovni prostor) Ize docilit maximalni

automatizace startu a obnoveni klientské aplikace aZ po otevieni vSech dohledovych oken ¢i mapy.

8.1.8. Historie prihlaseni

Chronologicky seznam administraénich server(

10.000.1
10.0.0051

Smazat

Vyistit

V ¢&asti Historie pfihldSeni jsou zobrazeny vdechny kamerové systémy (adresy jejich administracnich
server(l), kam se dany klient Uspésné prihlasil. Stejny chronologicky fazeny seznam se zobrazuje také

v rozbalovacim seznamu v poli serveru pfi pfihlaseni do systému.
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Pokud je néjaka poloZka v seznamu povaZovana za citlivou, tj. nechcete, aby se v seznamu pfi
prihlaSeni pfistiho uZivatele znovu objevovala, je mozné ji odstranit pomoci tlaCitka SMAZAT. Celou

historii je mozné odstranit pomoci tlagitka VYCISTIT.

Pomoci tlacitka ALIAS Ize pro vybranou polozku v seznamu historie definovat vlastni nazev pro
adresu Ci sitovy nazev serveru. Pomoci tohoto alias nazvu se bude mozné pfihlasit do systému zcela

stejné jako pfi pouziti jeho skuteéné adresy.

Vlastni nazev pro server (alias) Ize vlozit také automaticky jiz pfi pfihlasovani, pokud alias nazev
uvedete za adresu serveru do kulatych zavorek. Tento postup je také popsan v Uvodni kapitole u

pfihladovani do systému.

POZOR

Pokud je definovan alias nazev, ktery mize byt zarover vyhodnocen jako sitovy nazev, alias

nazev ma pfi vyhodnocovani prednost.

8.1.9. Zobrazeni textl

V ¢asti Zobrazeni textll je mozné zménit implicitni barevné schéma zobrazovanych textovych dat —

napf. transakénich dat nebo ¢&itacl pfimo v dohledovych oknech.

Zobrazeni texti

v Provzhled textd pouZit viastni bansy

ATEAS transakce

Pomoci tlagitek POZADI a POPREDI Ize samostatné nastavit libovolnou barvu pro pozadi textového

okna a pismo (popfedi).
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8.1.10. Klavesnice

Numericka klavesnice je implicitné pouzivana jako jeden ze zplsobl PTZ ovladani kamer.

Alternativné vSak mize byt pouzita také pro vybér kamer (vice viz kapitola Funkce vybrané kamery).

Numenicka kldvesnice

® PouZit pro PTZ oviadani

PouZit pro pfepingni kamer
Funkce miuveni do kamery

Stisknéte kldvesu

zvuk z kamery

V dohledovém okné je k dispozici tlacitko pro aktivaci funkce mluveni do kamery. Namisto stisknuti a
uvolnéni tlagitka pro zahajeni resp. ukonceni vysilani zvuku do kamery je mozné v ¢asti Funkce
mluveni do kamery pfifadit této funkci libovolnou klavesu. Pfi jejim stisku bude zahajeno vysilani

zvuku do kamery, pfi jejim uvolnéni bude vysilani pferuseno.

Aktivaci volby ZtiSit zvuk z kamery Ize zaroven na dobu vysilani zvuku ztlumit pfichozi zvuk z ddvodu

zamezeni zpétné zvukove vazby.

POZNAMKA

Stejnou funkci ma dvoijité kliknuti na tlacitko vysilani zvuku do kamery v dohledovém okné.

POZNAMKA

Klavesnici nelze pouzit pro souéasné vysilani zvuku do vSech kamer v pohledu. To Ize provést

pouze pravym tlacitkem mySi na tlaitku pro vysilani zvuku do kamery.
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8.1.11. Zpravy

Vybrané zpravy, které zobrazuje klientska aplikace pfi Vasi praci se systémem, Ize aktivaci volby
PFisté jiz nezobrazovat vypnout. Tato ¢ast lokalniho nastaveni zobrazuje aktualni stav zobrazovani

jednotlivych zprav a také moZznost je znovu aktivovat.

Zobrazovani zprav

Vstup do administracni sekce

Potvrzeni pred umisténim kamery do mapy
Potvrzeni pred umisténim prvku do mapy

Informace o prvnim startu neuronove sité

8.1.12. Vlastni indikatory

Vlastni indikatory jsou zobrazeny v dohledovych oknech vzdy za oznacenim kamery, systémové
indikatory jsou zobrazeny pfi pravém okraji. Vlastni indikatory mohou vhodné poskytovat vizualni
zpétnou vazbu o nékterych stavech kamery €i konkrétni pozice v pohledu, které nemusi byt na prvni

pohled ziejmé.

Indikatory v pohledu

v Pozice slow#i pro prepnuti udalosti
Pozice ma aktivni automaticky reZim

Kamera ma aktivovanu taru

Kamera se nachazi na PFTZ presetu

Kliknutim na barevny symbol Ize u aktivniho indikatoru zménit jeho barvu.
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POZNAMKA

Udalostni pozice v pohledu uréené pro pfijem udalosti Ize vytvofit v editoru pohledu.

TIP

Indikator PTZ presetu je vhodny, pokud pouzivate analytické funkce navazané na PTZ preset.

8.2. Nastaveni joysticku

8.2.1. Zakladni nastaveni

Na karté Joystick je mozné provést néktera nastaveni tykajici se chovani joysticku.

/¢ MNastaveni

Zakladni nastaveni Joystick

Citlivost oviddani kamer Nalezeny typ: Obnovit

Vertikalni pohyb joysticku

Jsem pilot

Funkce tlaitek

Cislo

Funkce Lokalni pohled

Pohled Quad

Na velkém ovladacim prvku s ¢ernym pozadim Ize testovat pohyb joysticku ve vSech osach, nazev

joysticku se zobrazuje nad timto ovladacim prvkem. Pokud je joystick vyménén nebo doplInén pfi
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otevieném okné nastaveni, je mozné nazev zafizeni (joysticku) ziskat tlacitkem OBNOVIT. K dispozici

je také nahled stisku vSech tladitek. Ta budou pouzita pro ovladani zoomu oto¢né kamery, pokud

joystick neni vybaven tfeti osou (osou Z).

Pokud neni mozné joystick plynule pohybovat po celém obvodu ¢Etverce (osy X a Y) nebo v celém
rozsahu sloupce pro osu Z, bude nutné joystick kalibrovat. To se provede standardnim zptsobem
vestavénym do operacniho systému Windows. Po stisknuti tlacitka PANEL, se zobrazi seznam

zafizeni typu joystick.

#§ Herni zafizeni x>
- Toto nastaveni pomaha konfigurovat oviadade her nainstalované
"‘i ve vasem pocitadi.
Instalovana hemi zafizeni
Radic Stav
CHOEM 3 AXIS JOYSTICK 0K
Upfesnit... Wastriosti

Po stisku tlacitka VLASTNOSTI se objevi dalsi dialog, ktery obsahuje kartu Nastaveni, ze které je jiz

mozné spustit kalibracni proces.
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V pravé €asti okna je mozné nastavit citlivost joysticku, ktera roste s pohybem posuvniku k pravému
dorazu. Zmény citlivosti se projevuji na ovladani kamer okamzité bez uloZzeni zmén v okné nastaveni.
Déle je k dispozici pfepinac, ktery uréuje chovani ovliaddané kamery pfi pohybu paky joysticku v ose Y.
Pfi nastaveni Jsem normalni ¢lovék dochazi pfi pohybu paky joysticku smérem dopfedu k pohybu

kamery nahoru, pfi nastaveni na Jsem pilot k pohybu dol(.

Veskera nastaveni uginéna v okné Nastaveni mohou byt uloZena stiskem tlagitka POUZIT.
8.2.2. Funkce tlaCitek

Pokud je k pocitaCi pfipojen joystick s tlacitky, je jejich poCet aplikaci automaticky rozpoznan. Nahled

stisku jednotlivych tlacitek se zobrazuje na pfislusném misté ovladaciho prvku joysticku.

Kazdému tlacitku joysticku Ize pfifadit nékterou z pfeddefinovanych funkci, které se vztahu;ji
k ovladani pravé aktivniho dohledového okna. Na vybér mate z nékolika moznosti, jak ukazuje i
nasledujici obrazek.

Funkce tlacitek

Cislo

Funkce Lokalni pohled

o
Fadna

Pohled

Lokalni pohled

Ufivatelske tladitho

e P¥inastaveni na Zadna nebude mit pislusné tlagitko joysticku zadnou funkei.
¢ Funkce Priblizeni a Oddaleni ovladaji zoom otoénych kamer. Pfifazeni funkci pfiblizeni a
oddaleni k tlagitkim joysticku mize byt nutné zejména tehdy, pokud Vas joystick nema treti

osu pro ovladani zoomu.
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¢ Nastavenim na Preset bude tlagitko fungovat jako rychla volba pro zvoleni prepozice otoéné
kamery. PFi tomto nastaveni se vZzdy shoduje C&islo tladitka s Cislem presetu. Tlacitko joysticku
Cislo 2 tedy provede prepnuti vybrané kamery do presetu &islo 2 atd.

e Volba Kamera provede rychlé vyvolani detailu vybrané kamery v aktuélni dohledovém okné.
Kameru je zapotiebi vybrat pfes volbu kamerového serveru a volbu konkrétni kamery.

e Volba Lokalni pohled je podobna jako volba kamera, Ize vSak pomoci ni provést rychlé
pfepnuti nikoliv jedné vybrané kamery, ale celého lokélniho pohledu sestavajiciho
z libovolného poctu kamer. Prislusny lokalni pohled je tfeba vybrat ze seznamu.

o Volba Uzivatelské tlagitko umozriuje pfifadit vybranému tlacitku joysticku libovolné uzivatelské
tlaCitko. Tlacitko joysticku pak bude mit stejnou funkci jako sparované uzivatelské tlacitko.

e Volba Pfepnout zoom / fokus umozniuje uzivateli pomoci tla€itka joysticku ovlivnit funkci jeho

tfeti osy (Z), ktera bude pouzita bud’ pro zoom nebo fokus vybrané kamery.



ATEAS 2024 R3 Qv
ATEAS

Kapitola 9 - Nastroje

9.1. Osobni hlidac

Funkce Osobni hlida¢ umozZriuje automatické hlidani poplachovych situaci a vytvafi upozornéni pro
uzivatele, pokud k nim dojde. MlzZe se jednat napf. o poplach pfi zjist€né vizualni podobnosti
nékterych objektl jako je obli¢ej Ci osoba na zakladé analyzy pFisluSnych neuronovych siti. Funkce je

dostupna z hlavni nabidky aplikace ze skupiny Nastroje.

Hlidaé 1

Pfidat

Tlagitkem PRIDAT Ize tvofit nové hlidage aZ do jejich maximalniho poétu. Na libovolnou pozici
v kazdém hlidaci je mozné vloZit objekt pomoci kontextové nabidky a volby VloZit. Zkopirovat objekt je

mozné v listé obli¢ejl v dohledovém okné nebo v nastroji inteligentniho vyhledavani.

Hlida¢ se aktivuje pfepnutim prepinace nad nazvem hlidace do aktivni polohy.

POZNAMKA

Na rozdil od udalosti v systému, jsou upozornéni tvofena hlidadi zobrazovana jen uzivateli,

ktery hlidace vytvofil.

Hlidace je mozné pfejmenovat dvojitym kliknutim na jeho nazev a mize byt odstranén pomoci

symbolu kfiZzku po najeti my3i na hlidace.
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Pomoci ovladaciho prvku Podobnost je mozné zvysit €i snizit poZadovanou podobnost nalezenych
objektl v Zivém videu z kamer. Cim niz&i podobnost bude nastavena, tim vice planych upozornéni

hlida¢e mize vznikat.

9.2. Uzivatelska tlacitka

Administrator ma moznost v systému definovat uzivatelska tlacitka. Uzivatelska tlaitka jsou nastrojem
pro spousténi vlastnich akci a pfikazu pfes protokol http nebo https a mohou slouzit k aktivaci
rozSifenych funkci kamer ¢&i k obsluze celé Ffady externich zafizeni. Okno s uzivatelskymi tladitky je

mozné otevfit z hlavni nabidky aplikace ze skupiny Nastroje.

POZNAMKA

Pokud administrator v systému nevytvofil zadna uzivatelska tlagitka, aplikace bude reagovat

varovnou zpravou a dalSi postup nebude mozny.

POZNAMKA

Pokud nemate opravnéni k pouzivani uzivatelskych tlacitek, aplikace bude reagovat varovnou
zpravou a dalSi postup nebude mozny.

Zivatelska tladitka

Parametry

smazat

Test

VEdy navrchu

Tlagitka mohou byt nastavena tak, Zze jsou zobrazena jejich €isla a popis v bublinach nad nimi anebo

mohou zobrazovat popis pfimo, v takovém pfipadé budou tlacitka automaticky zvétSena.
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Kliknutim na libovolné tlagitko bude automaticky spusténa pfednastavena akce. Uzivatelé nemaji
pFimy pfistup ke tvaru http pfikazu svazaného s danou akci ani k pfihlaSovacim udajim, které mohou
byt pro vykonani pfikazu potfeba. Pfi pohybu mysi nad jednotlivymi tlagitky se vSak uzivatelim
zobrazuje administratorem definovany popis akce, ktery by mél danou akci dostateéné
charakterizovat. Popis se zobrazuje jednak v textovém fadku s nazvem Popis, jednak také jako text

v bubliné nad tladitkem.

POZNAMKA

Pokud administrator systému konfiguroval néktera uzivatelska tlacitka jako prepinace, zGstanou
tato tlacitka po prvnim stisku stisknuta a pfi dal§im stisku budou opét uvolnéna. Pfi stisknuti a

uvolnéni tladitka se mohou spoustét rizné akce.

POZNAMKA

Pfi prvnim otevienim okna uzivatelskych tlacitek anebo v prabéhu prace s nim je mozné, ze
néktera tlacitka konfigurovana jako prepinace se automaticky pfepnou do stisknutého stavu,

protoze jini uzivatelé tlacitko aktivovali.

Pokud administrator viozil do tvaru pfikazu specialni znaky pro podporu parametru (blize viz kapitoly o
spravé systému), mGze uzivatel vysledny pfikaz dodate¢né upravit pomoci zapisu konkrétnich hodnot

do textovych poli oznagenych textem Parametry.

Pomoci za8krtavaciho poli¢ka Vzdy navrchu je mozZné okno pfepnout do stavu, ve kterém nebude

prikryto zadnymi jinymi okny v systému, a uzivatelé ho tak budou mit stale na ocich.

POZNAMKA

Pokud administratorem vytvoreny pfikaz neobsahuje parametry, jejich uvedeni v tomto okné

nema zadny efekt.

POZNAMKA

Okno s uzivatelskymi tlacitky maze byt ulozeno spolu s pracovnim prostorem a pfi jeho nacteni

automaticky otevieno v uréeném misté.
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9.3. Seznamy znacek

Pokud ma uzivatel opravnéni RozSifené funkce udalosti, mizZe z hlavni nabidky aplikace ze skupiny

Nastroje otevfit okno pro praci se seznamy registracnich znacek vozidel.

Jednotliva tlagitka umozhuji pracovat se vSemi seznamy registraCnich znacek vozidel, pfidavat &i
odebirat znacky i testovat jejich zafazeni do seznamu. Ovladani oken a prace se seznamy jsou zcela
shodné, pokud jsou provadény z ¢asti administrace systému, kde jsou tyto €innosti popsany

v subkapitole Prace se seznamy RZ.

Seznamy registracnich znadek

seznamy registraénich znadek

A
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Kapitola 10 - Webovy pfristup

10.1. Spusténi a prihlaseni do systému

Pro pfistup k Vasim kameram je mozné také pouzit webovy prohlize¢, ktery plné podporuje HTML 5.
Pro spravné fungovani je nutné, aby prohlize€ bezchybné podporoval i vSechna posledni rozSifeni

HTML 5 a souvisejici standardy az napf. pro video v H265 formatu.

POZNAMKA

Webovy pfistup do ATEAS Security je zalozen na standardu HTML 5, a pro jeho fungovani tak
neni zapotfebi instalace jakychkoliv doplrik( a technologii jako je Flash, Silverlight nebo
ActiveX.

Webového klienta je mozné spustit pomoci odkazu pfimo na webové strance Vaseho administracniho
serveru anebo pfimym zadanim jeho adresy do Va3eho prohliZze€e. Tato adresa obsahuje adresu

Va8eho administraéniho serveru doplnénou o /webclient/, tedy nap¥. http://127.0.0.1/webclient/.

POZNAMKA

Podle konfigurace, jakou zvolil administrator systému, mizete byt automaticky pfesmeérovani

tak, aby byla pouzita zabezpec€ena verze protokolu http. Adresa tak bude zadinat https://.


http://127.0.0.1/webclient/
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@ ATEAS Web Client x +

C @ 127.00.1:8080/webdlient/ 2 % @ » 0@ :

PFihlaseni

Zadejte, prosim, uZiva

Na uvodni strance je mozné se pfihlasit do systému. Pro zadani uzivatelského jména a hesla plati
shodna pravidla jako pfi pfihlaSovani pomoci standardniho ATEAS klienta. Pro zménu jazykového

prostfedi je mozné pouzit ikony vlajek v pravém hornim roku okna.

POZNAMKA

Pokud se pomoci uzivatelského Uctu pfihlasujete poprvé nebo bylo Vase heslo resetovano
anebo vyprsela jeho platnost, budete stejné jako v pfipadé standardniho klienta vyzvani ke

zméneé Vaseho hesla. Naroky na délku a silu hesla uréuje administrator systému.

10.2. Zivy dohled

Po prihlaseni do systému budete automaticky pfipojeni ke vSem kamerovym serveriim, ke kterym Vam
byl zfizen pfistup, a budete mit k dispozici vSechny kamery (a pohledy kamer) v souladu s Vasimi

opravnénimi v systému.
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& ATEAS Security X @ ATEAS Web Client x  +

<« G ® 127.00.1:8080/webclient/run.ahtm - 2 % @ 0@ :

Kamery 1- Pedestrian (Server 1)

V levé Casti okna je zobrazena stromova struktura kamerovych server( a k nim pfifazenym kamer.
Pomoci odkazt Kamery a Pohledy se Ize pfepinat mezi stromovou strukturou server( a pohledu.
Pohledy mohou byt administratorem organizovany do skupin a mohou sestavat z mnoha kamer.
Vybérem libovolné poloZky ze stromové struktury je mozné pfejit na zobrazeni Zivého videa vybrané

kamery &i skupiny kamer v pohledu.

Pomoci vyhledavaciho pole nad seznamem serverl a kamer Ize provadét vyhledavani jak mezi
servery, tak mezi kamerami. Je mozné zadat vice skupin znakd, vyhledavani fraze s mezerami je

mozné provést s pouzitim uvozovek.

POZNAMKA

Stejné jako pfi praci v prostredi standardniho klienta je pro nahled videa v pohledu vice kamer
pouzita sekundarni snimkova frekvence a pro nahled jedné kamery primarni snimkova

frekvence. Tyto frekvence miiZze zcela libovolné urcit administrator systému pro kazdou kameru.
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POZNAMKA

Prestoze v prabéhu prace v prostfedi webového klienta z{istavate na adrese Vaseho
administracniho serveru (napf. na centrale), jednotliva pfipojeni ke kamerovym serveriim vedou
vzdy nejkratsi cestou a video data k Vam budou proudit pfimo z kamerového serveru (napf.

pfimo z Vasi pobocky).

Horni ovladaci panel obsahuje odkaz Menu, pomoci kterého je mozné stromovou strukturu ukryt &i
znovu zobrazit pro zvétSeni zobrazované plochy videa. Podobné funguje odkaz Ovladani, ktery

zobrazuje a skryva panel s dalSimi funkcemi v pravé ¢asti okna.

Kromé téchto odkaz(l obsahuje horni ovladaci panel také Sedou ¢i vyraznou ikonu certifikatu. Po
kliknuti na tuto ikonu se zobrazi informace o koncovém uZivateli a partnerovi, ktery proved! instalaci.

V ptipadé certifikovaného partnera bude mit ikona vyraznou barvu. Tyto informace jsou shodné

Certifikované instalace.

Daéle obsahuje nazev aktualné zobrazené kamery ¢i pohledu, jméno pfihlaSeného uzivatele a odkaz

pro odhlaseni ze systému.

Spodni ovladaci panel indikuje stav pfipojeni k administranimu serveru, zobrazuje verzi systému a

obsahuje odkazy pro pfepnuti mezi Zivym nahledem a prohlizenim zaznamu.

10.3. Funkce vybrané kamery

V rezimu zobrazeni jedné kamery, kterého docilime bud pfimym vybérem nazvu kamery ze stromové
struktury servert a kamer anebo kliknutim do videa libovolné kamery v pohledu vice kamer, je mozné

provadét dalsi funkce pro aktualné vybranou kameru.

POZNAMKA

Pfi prepnuti z pohledu vice kamer dojde automaticky k pouziti primarni snimkové frekvence a
muze také automaticky dojit k Upravé rozliSeni (v zavislosti na nastavené hodnoté posunu

kamery pfi zobrazeni detailu).

PTZ ovladani a presety
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Pokud se jedn& o otoénou kameru a mate-li pfislusna opravnéni pro jeji ovladani, je mozné dotykem &i
stisknutim a pfidrZzenim tlacitka mySi kameru ovlddat. Smér nata€eni kamery je dan smérem od stiedu

videa do aktualni pozice kurzoru mysi. Rychlost pohybu je dana vzdalenosti téchto bodu.

Ovladani zoomu kamery je mozné jednoduse provadét pomoci kolecka mysi.

POZNAMKA

Moznost ovladat kameru v daném ¢ase je samoziejmé také dana Vasi PTZ prioritou
nastavenou pro vybranou kameru. Uzivatelé s vyssi PTZ prioritou mohou kdykoliv ovladani
kamery pfevzit nebo zamknout.

Pohyb kamery na pfeddefinovany bod (preset) je mozné provést zvolenim presetu z rozbalovaciho

seznamu v ovladacim panelu v pravé ¢asti okna, ktery Ize zobrazit €i schovat pomoci odkazu

Ovladani.

Aktivace vystupu

Ma-li vybrana kamera vystupy pfipojeny na nejriznéjsi externi zafizeni, je mozné je prostfednictvim

webového klienta aktivovat €i deaktivovat pomoci tlagitek v ovladacim panelu v pravé ¢asti okna.

Vyystupy

(vyberte)

Zapnout

Po vybéru daného vystupu z rozbalovaciho seznamu je mozné pouzit tlaCitka ZAPNOUT a VYPNOUT
pro jeho aktivaci &i deaktivaci.
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UloZeni snimku

Pomoci ikony Sejmout snimek umisténé ve spodni Casti ovlddaciho panelu v pravé ¢asti okna je
mozné povést ulozeni snimku ve formatu JPEG z aktualné zobrazovaného zivého nebo

zaznamenaného videa.

POZNAMKA

UlozZeni snimku se mGze dle podpory této funkce Vasim prohlize¢em projevit rlizné. Napf. se
muZe objevit nova karta prohlize¢e se zobrazenym uloZzenym snimkem, ktery miizete nasledné
ruéné uloZit, nebo se provede automatické staZzeni snimku do pfeddefinované slozky

prohlizece.

10.4. Prace se zaznamem

10.4.1. Pfehravani zaznamu

Pomoci odkaz( Zivé a Zaznam je mozné provést prepinani mezi Zivym a videem a videem uloZzenym
v zaznamovych oblastech serveru. Pro vybranou kameru se po prepnuti do pfehravani zaznamu
objevi pod videem nahled ¢asové osy, ktera prehledné zobrazuje dostupné ¢asové Useky, ve kterych
probihal bézny zaznam (bila barva), probihal udalostni zaznam (Eervena barva) anebo neprobihal

zadny zaznam (bez barvy).

10:55:50:300

2-11-2022

10:50

Zaznam

Casovou osu Ize intuitivné posouvat pomoci pretazeni dotykem & mysi. Pi posouvani éasové osy
dochazi k okamzité a plynulé synchronizaci video obsahu. Aktualni datum a ¢as pfehravani zaznamu
je zobrazen vlevo od ¢asové osy. Vpravo jsou zobrazena tlaCitka pro spusténi pfehravani smérem

vzad, vpred a pro zastaveni pfehravani.

RozliSeni ¢asové osy je mozné meénit od zobrazeni tydnl az po pulminutové Useky pomoci kolecka

mySi.
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10.4.2. Export zaznamu

Pomoci pohyblivych Sipek nad ¢asovou osou piehravani zaznamu Ize urcit interval pro export.
Vybrany usek bude na kamerovém serveru exportovan a pfipraven pro stazeni a poté bude zahajeno

stahovani souboru ve formatu mp4 s podporou pro video i zvuk.

POZNAMKA

Interval pro export musi byt v rozmezi péti vtefin az pal hodiny.

10.5. Nastaveni klienta

Ve spodni ¢asti webového klienta je k dispozici panel s dodatenym nastavenim pro praci s zivym

videem i zaznamem, ktery obsahuje nasledujici funkce.

Vedle zakladnich funkci je mozné aktivovat upsampling videa, tedy jeho zobrazeni ve vétsi velikosti

nez je nativni rozlieni videa v pfipadé, Ze k tomu ma webovy klient prostor.

POZNAMKA

Toto nastaveni mize byt vhodné na monitorech s velmi jemnym rozliSenim (napf. displeje

Retina), kdy by se video v nativnim rozliSeni mohlo jevit malé.

POZNAMKA

| pfi aktivovaném upsamplingu videa vSak vzdy zUstava zachovan spravny pomér jeho stran.
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Kapitola 11 - Administrace systému

11.1. Vstup do administraCni sekce

Do &asti aplikace, kde se provadi administrace systému, tj. do vSech polozek hlavni nabidky
Administrace ma pfistup pouze uzivatel zafazeny ve skupiné administrator(. Uzivatel ve skupiné
béznych uzivatell nema administracni ¢ast pfistupnou. Pfi vstupu do administracni sekce je nutné

potvrdit nasledujici zpravu.

ATEAS

Vstupujete do administraéni ce, bude nutné uzaviit viechna oteviena okna. Po dobu prace v administraéni sekci také nebude moZné Zadnd dal3i okna spoustét. Pokradovat?

nezobrazovat

POZNAMKA

Pokud nechcete, aby klient zobrazoval tuto zpravu pfi kazdém vstupu do administraéni sekce,
aktivujte volbu v levém spodnim rohu okna. Znovu povolit zobrazovani zprav Ize v lokalnim

nastaveni klienta.

Po dobu prace s administraCnimi panely nemohou byt oteviena zadna jina okna aplikace s vyjimkou
mapového ona. Do systému mUze byt pfihlaseno libovolné mnozstvi uzivatel( a libovolné mnozZstvi
administratora (dle licen¢niho &isla). V jeden moment vSak muze byt v administraéni sekci pouze
jeden administrator, pokud se do administraéni sekce pokusi vstoupit jiny administrator, systém mu

pfistup nedovoli a bude reagovat varovnou zpravou.

ATEAS

m V této chvili neni mozZné vstoupit do administracni sekee, nebot’ jiny administrator (admin ) do ni vstoupil pfed Vami a systém je dodasné uzamden,

Vyjimku tvofi master administrator, tedy administratorsky tcet s Cislem 1, jehoz specifika jsou blize
popsana v subkapitole o spravé uzivateld. Master administrator ma opravnéni si vynutit vstup do

administracni sekce i pfesto, ze v dané chvili se v ni nachazi jiny administrator.
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Po potvrzeni zpravy na pfedchozim obrazku bude administraéni sekce jiného administratora

automaticky uzaviena a bude mu nékolik sekund blokovan opétovny vstup, tak aby master

administrator mohl administraéni sekci ziskat pro sebe.

V obou pfedchozich pfipadech je sou€asti zpravy i uzivatelské jméno administratora, ktery ma

aktualné otevienu administraéni sekci systému.

Prestoze v administracni sekci systému muze byt v jeden ¢as pouze jeden administrator, privilegovani
uzivatelé s pfislusSnym opravnénim mohou soucasné provadét néktera nastaveni a konfiguraci
systému pocinaje napf. nastavovanim presetl kamer az po komplexni zalezitosti typu Upravy

pohybové detekce &i analytickych zdroju udalosti.

POZNAMKA

Béhem administrace systému mohou ostatni klienti systému pokracovat v praci bez omezeni.

Nékteré zmény, jako je pfidavani €i odebirani kamer, jsou jim online promitany.

POZOR

Systém umozriuje vzdalenou spravu, pokud pfi vzdalené spravée systému dojde napf.
k problémim na siti a aplikace je odpojena, bude mozné do administracni ¢asti znovu vstoupit

az po uplynuti ochranné doby (nékolik minut).

V administracni ¢asti se mGze administrator pohybovat mezi jednotlivymi ¢astmi administrace systému

pfimo pomoci polozek hlavni nabidky.
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Pohledy

Doplriky

zivatele

Propojeni

Licencni klic

11.2. Sprava kamer

11.2.1. Automatické vyhledani kamer na siti

Po volbé Kamery je administraéni okno pfepnuto do stavu, ve kterém je mozné pfidavat a odebirat
kamery a video servery do €i ze systému. VSechny kamery jsou do systému vzdy pfipojeny
prostfednictvim kamerového serveru (ATEAS Server), ktery je zodpovédny za zaznam ¢Ci
vyhodnocovani udalosti. Na uvod pfidavani ¢i odebirani kamer je tak nutné vybrat z rozbalovaciho

seznamu Kamerové servery pfislusny server, kterého se operace bude tykat.

POZOR

Ve vSech edicich ATEAS Security je nutné nejprve do systému vloZzit alespori jeden kamerovy
server, ke kterému se budou vztahovat operace s kamerami. Pfidavani kamerovych servert a
urc¢ovani profilu uzivatele ke kamerovym serveriim se provadi v ¢asti Uzivatelé, ktera je

popsana dale v této kapitole.

Pfidani kamer do systému je velmi rychlé a jednoduché, Ize ho navic provadét hromadné a
v automatickém rezimu. Jednotlivé adresy Ci nazvy kamer Ize zadat ru¢né anebo je mozné je vyhledat.
Pro vyhledani slouzi tlacitko HLEDAT, které je umisténo v ¢asti Pfidat kamery. Po stisku tlaCitka se

zobrazi okno s vyhledanymi kamerami.
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POZNAMKA

Automatické vyhledavani kamer na siti je dostupné pro v8echny typy kamer, které podporu;ji
bud standard Onvif (vyhledani dle WS Discovery standardu) anebo protokol UPNP (Universal
Plug and Play). Blize viz nasledujici subkapitola.

M Vyhledavani zafizeni ONVIF, UPNP

Nazev Adresa 1

10.0.0.106

Zobrazovat pouze nova zarizeni (nepridana k serveru)

Pro pfidani pougit adresu 2

Seznam nalezenych kamer obsahuje oznaceni vyrobce a modelu kamery a jejich adresu na siti.
Seznam je automaticky a nepfetrzité aktualizovan a doplfiovan o nové nalezené kamery. Pro nékteré
kamery mohou byt zobrazeny dvé rizné adresy (mlze se napf. jednat o IP adresu ziskanou pomoci
DHCP serveru a adresu APIPA). V seznamu kamer Ize oznacit libovolnou podmnozinu kamer, které
mohou byt v dalSim kroku pfidany ke kamerovému serveru. Vicenasobny vybér Ize ucinit standardnimi
zpusoby pomoci opakovaného vybéru mysSi za sou€asného stisku klaves CTRL nebo SHIFT, pfipadné
také pretazenim mysi. Pomoci tlagitka POUZIT jsou poté adresy véech vybranych kamer oddélené
stfednikem prevzaty do pole Nazev v ¢asti Pfidat kamery v zakladnim administraénim okné, kde Ize
pomoci tlacitka START kamery ihned pfidat do systému.
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Seznam kamer Ize velmi efektivné zUzit pouze na kamery dosud nepfidané k aktualné vybranému
kamerovému serveru zaskrtnutim volby Zobrazovat pouze nova zafizeni. To mize byt velka uspora

pfi doplhovani nové osazenych kamer do systému.

POZNAMKA

Vzhledem k pouzitym zplsobim komunikace na siti, které jsou pro automatické vyhledani
povinné pouzity, Ize vyhledat pouze kamery v lokalni siti kamerového serveru, a nemohou tak
byt vyhledany kamery umisténé ve WAN ¢&i internetu.

POZOR

Aby mohlo spravné fungovat vyhledavani pfes UPNP, musi byt pfi startu sluzby ATEAS Server
v systému povolena sluzba SSDP vyhledavani (SSDP Discovery). Pro vyhledavani Onvif by
meéla byt naopak zakazana sluzba Publikovani prostfedkl rozpoznavani funkci - Function

Discovery Resource Publication, se kterou miize byt Onvif vyhledavani v kolizi.
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11.2.2. Pfidavani a odebirani kamer v systému

AP Administrace kamer

Kamery Vastni uddlosti Plancvané udalosti

Mapa
oot
root
root
roaot
ELT
admin

root

Zakladni Nastavit ‘Odstranit

Nahled Ffidat kameny

Co hleddm IP adresa & UZivatel

FfihlaZeni Viytvofit

Port

Timeout

Pridavani kamer Automaticke

Pod rozbalovacim seznamem se nachazi seznam kamer aktuélné pfifazenych vybranému
kamerovému serveru. V ¢asti Pfidat kamery je mozné provést pfidani novych kamer do systému. Pro

kazdou kameru v seznamu jsou zobrazovany tyto udaje:

¢ identifikacni Cislo kamery (unikatni pro dany server),

e nazev kamery,

e typ kamery (&i video serveru),

e |P adresa,

e port (implicitné 1, pro viceportové video servery mlze byt vyssi),
e jméno uzivatele pro pfihlaSeni ke kamefe,

e aktualné pfifazené zaznamové pravidlo,

¢ informace o tom, zdali je mozné kameru ovladat,

¢ informace o tom, zdali je kamera lokalizovana v mapé.
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Seznam kamer je mozné filtrovat podle typu pfipojeni pomoci rozbalovaciho seznamu vedle seznamu
server(l. Vyhledavani v seznamu Ize provést standardné pomoci klavesové zkratky CTRL-F anebo

pfislusnym tlacitkem vpravo nad seznamem kamer.

Nad seznamem kamer se zobrazuje pocet aktualné pfifazenych kamer k vybranému kamerovému
serveru. V zavorce je s predponou ,lic* uveden pocet kamer, pro ktery je zapoctena kamerova licence.
Tyto pocty se mohou liSit, pokud je néktera kamera pfidana ke kamerovému serveru vicenasobné,

vice o této konfiguraci uvadime dale v textu.

ATEAS uplatriuje systém licencovani kamer per IP adresni bod, to znamena, Ze zafizeni s jednou IP
adresou spotfebuji vzdy jednu kamerovou licenci (v€etné jejich vicenasobného pfidani). To se

vztahuje i na specialnich kamery s vice objektivy nebo enkodéru s vice video porty.

POZNAMKA

Pokud vS$ak dvé rlizna zafizeni sdileji jednu IP adresu (a pouzivaiji tak vice sitovych portud), je

samoziejmé zapodteno vice kamerovych licenci.

Pro vybranou kameru se navic ve spodni ¢asti okna zobrazuje nahled videa. VSechny sloupce

v seznamu kamer mohou byt pouZity pro rychlé setfidéni kamer. Kliknutim do zahlavi sloupce Ize
seznam kamer setfidit vzestupné podle hodnot ve sloupci, opakovanym kliknutim se provede
sestupné setfidéni. Tridéni je vyhodné zejména v rozsahlejSich seznamech kamer u vétsich systémi,
kde mizeme napfiklad rychle vytfidit a nasledné téz vybrat vSechny oto¢né kamery, vSechny kamery

s konkrétnim zaznamovym profilem, kamery urcitého typu apod.

Prvni sloupec v seznamu kamer, ktery obsahuje Cislo kamery, obsahuje také symbol kamery barevné
odstupriovany podle zplsobu pfipojeni kamery k serveru (nativni rozhrani vyrobce, Onvif, pouze
RTSP protokol). Zdroje videa jako jsou mobilni zafizeni (napF. chytré telefony s operacnim systémem

Android nebo iOS) anebo nositelné kamery (body worn) pouZivaji symbol uZivatele.

Pridani kamer k vybranému kamerovému serveru

V &asti Pridat kamery je zapotfebi vyplnit potfebné udaje.
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Pfidat kamery

Co hledam ® |Fadresa UZivatel

|P adresa . . . Rozszh

Prihl&Zeni Wytwofit

Port HTTPS W Wchozi

Timeout

Pridavani kamer ® Rucni Automaticke

V poli IP adresa je zapotiebi vyplnit IP adresu pfidavaného zafizeni. Pokud chcete najednou pfidat
vice kamer, je mozné zaSkrtnout poli¢ko Zadat rozsah. Tim se zobrazi jesté jedno pole pro zadani IP

adresy a pfi pfidavani kamer budou detekovany IP adresy v daném rozsahu od niZsi po vy$si adresu.

POZNAMKA

Pokud bude prohledavan dany rozsah IP adres vymezeny dvéma adresami, smi se tyto adresy

liSit pouze v koncovém C¢isle, jinak nebude pfidavani spusténo.

Alternativné Ize k vybranému kamerovému serveru pridat také kameru pomoci nazvu. Pfi zaskrtnuti

volby Nazev se namisto vstupniho pole pro IP adresu zobrazi textové pole pro zadani nazvu kamery.

Pridat kamery

Co hledam IP adresa ® PMazev Tivatel

Mazev

Zadavany nazev nesmi obsahovat ureni protokolu (http). Kamerovy server podporuje téZ vyhledani
nazvu v systému DNS (Domain Name System) a prelozi ho na IP adresu. V databazi serveru viak
zUstava ulozen vzdy nazev zafizeni. Pomoci nazvu tak systém podporuje dynamické pridélovani
adres koncovym zafizenim. Pokud jsou pfidavana zafizeni pomoci IP adres, I1ze provadét hromadné
pfidavani kamer pomoci ur€eni rozsahu IP adres. Pokud je pouzita metoda pfidavani kamer pomoci

nazvu, lze pfidat vice kamer sou€asné tak, Ze mezi jejich nazvy Ci IP adresy napiSete stfednik.

ATEAS Strana 219 (596)



ATEAS 2024 R3 Qv
ATEAS

Pfi pfidavani kamery pomoci nazvu je také mozné zadat adresu zacinajici protokolem rtsp://.
V takovém pfipadé bude pfidan pfimo RTSP video a audio stream na dané adrese, u kterého neni

vyzadovana nativni ani Onvif podpora v zafizeni.

DalSim protokolem, ktery je mozné pouzit pfi pfidavani pomoci nazvu, je protokol file. Timto
zplsobem Ize pfidat slozku dostupnou pro kamerovy server (napf. na jeho lokalnim disku). Pokud tato
slozka obsahuje soubory typu ats nebo mp4, bude automaticky pfehravan jejich obsah, jako kdyby se
jednalo o zdroj Zivého videa a zvuku. Soubory budou pfehravany v abecednim pofadi a po dosazeni
posledniho souboru opét od zacatku.

Kazda kamera pfidana s protokolem file bude mit také automaticky vytvoreny vystupy pro ovladani
prehravani, zejména akce zpét a vpfed pro posun mezi soubory spolu s moznosti pozastavit a spustit

prehravani.

POZNAMKA

Nékteré typy ats a mp4 souborll nemohou byt pfehrany. Tyka se to zejména ats souboru

obsahujici vice kamer € mp4 soubor( vyuzivajici fragmentaci ¢i atomy typu ctts.

TIP

Pokud je ats soubor ochranén heslem, Ize ho otevfit tak, Ze sloZku pfidame s konkrétnim

heslem nebo ho dodate¢né zménime.

Do poli Uzivatel a heslo je zapotiebi zadat platné uzivatelské jméno a heslo pro pfihlaSeni ke kamere
¢i video serveru, pokud je nutna autentizace. Tyto pfistupové udaje bude kamerovy server pouzivat pfi
pristupu ke kamefe, pro uzivatele nebudou tyto pfihlasovaci udaje viditelné. Pro zafizeni Onvif je

k dispozici také mozZnost zfizeni administratorského uZivatelského u&tu v kamefe pfi prvnim pfidani

kamery do systému.

POZNAMKA

Je vhodné pouzit pfistupové udaje na urovni administratora, aby byl zajistén pfistup

kamerového serveru ke vSem funkcim kamery &i video serveru.
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V poli HTTP port je mozné zadat jiné &islo portu nez je implicitni (80), pokud je takto kamera
nastavena, nebo pokud bude kamerovy server ke kamefe pfistupovat pfes smérovac s aktivovanym
NAT.

POZNAMKA

Pokud pfidavate kamery podle nazvu a soucasti nazvu je i oznaceni portu, port v nazvu bude
mit pfednost pfed portem zvolenym v poli HTTP port.

Pokud aktivujeme volbu https, bude kamera pfidana rovnou pomoci zabezpeeného pfipojeni.

V takovém pfipadé musi byt pochopitelné kamera schopna komunikace pomoci protokolu https.

POZNAMKA

Pokud je kamera pfidana s aktivovanou volbou https, bude v jejim nastaveni automaticky
aktivovana volba Pouzivat HTTPS a zaroveri také bude zvoleno preferované RTSP schéma

RTP (HTTP, TCP), nebot pouziti protokolu https automaticky predpoklada vyuziti protokolu http.

Posledni volbou v fadku Co hledam je volba Uzivatel. Pokud do systému pfidame kameru pomoci
jména uzivatele, bude mit tento uzivatel moznost vysilat do systému video ze svého mobilniho
zafizeni, pokud je zafizeni (telefon, tablet) vybaveno kamerou. Tuto funkci je mozZné vhodné vyuzit

k archivaci video dat z mobilnich zafizeni pouzZivanych bezpe€nostnimi pracovniky v terénu a na
podporu rozhodovani operatorského pracovisté. Vice informaci k této funkci naleznete v kapitolach o

jednotlivych mobilnich klientech.

POZNAMKA

autentizaci bude pfimo pfihlaSeni uzivatele z mobilniho zafizeni do systému.
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POZNAMKA

Po pfidani mobilni kamery je mozné s ni zachézet stejné jako s jinymi kamerami v systému.
Mizete tedy napf. ménit jeji rozliSeni, nastavit jinou nez vychozi hodnotu komprese videa anebo
aktivovat zvuk (v takovém pfipadé bude spolu s videem prenasen téz zvuk z mikrofonu

mobilniho zafizeni).

Operator muze soucasné sledovat video z vice kamer mobilnich zafizeni. V praxi je ovSem dlezity
okamzik, kdy uzivatel mobilniho zafizeni vysilani zahaji, nebot to mize znamenat dulezitou okolnost.
Zahajeni vysilani je mozné velmi jednoduchym zplsobem propoijit s udalostnim fizenim tak, Ze na
daném kamerovém serveru vytvofite vlastni udélost s ndzvem MOBILECAMERA a pro danou kameru
aktivujete v planovadi sledovani této udalosti. Pfi zahajeni vysilani se poté jako obvykle pfehraje
nastaveny udalostni scénaf. V nejjednodudsim pfipadé se tedy napf. zobrazi video z této kamery

automaticky na monitoru operatora.

POZNAMKA

Moznost vyuziti kamer mobilnich zafizeni je dostupna az od edice ATEAS Security
PROFESSIONAL.

Pfi ruénim pfidavani bude pro kazdou detekovanou IP adresu zobrazena zprava s vysledkem detekce
s otazkou, zdali si uzivatel pfeje kameru do systému pfidat, dale dotaz na Cislo a nazev kamery a také

zprava o vysledku pfidani kamery do systému. Pfi ruénim pfidavani je vzdy navrZzeno prvni volné €islo

Proces pridavani kamer je nutné zahaijit tlacitkem START. Tlacitkem RESET Ize vSechny parametry
pridavani kamer vratit na vychozi hodnoty. Kdykoliv b&éhem prohledavani segmentu sité a pfidavani

nalezenych kamer Ize stisknout tlaCitko STOP, které ukonci prohledavani.

ATEAS

Visledek hledani pro 195.60.62.14:110095: AXISQ6128-E. Fridat kameru k serveru?
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&4° 195.60.68.14:11095 (port 1)

Zadejte Cislo a nazev kamery:

10

Pri detekci IP adresy muze také dojit k situacim, kdy nebude mozné béhem nastaveného ¢asu v poli
Timeout (ve vtefinach) navazat spojeni, nebo nebude mozné rozpoznat typ kamery. V takovém

pfipadé je nutné provéfit dostupnost zafizeni na dané adrese.

ATEAS

ﬂ Wysledek hledani pro 10.0.0.105: Nelze navazat spojeni.

ATEAS

ﬂ Wysledek hledani pro 10.0.0.1: Typ kamery nemohl byt zjistén.

PFi ruénim pfidavani kamer je vzdy provadéna kontrola, aby zadané €islo kamery nebylo duplicitni,
aplikace neakceptuje zadani jiz existujiciho Cisla kamery.

POZNAMKA

Cisla kamer mohou byt pfidélovana v rozsahu 1 — 999 s celkovym maximalnim poétem 999

kamer na jednom serveru.
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POZNAMKA

Po dokonceni procesu pfidavani kamer jsou v8echny nové pfidané kamery automaticky

vybrany, a je tak mozné ihned pokracovat v jejich nastaveni.

Diky vilastnostem ATEAS Security jako je flexibilni adaptace datovych tok na podminky v siti si Ize
v drtivé vétSiné pfipadl vystacit s definici jednoho formatu videa a jeho nastavenim pro kazdou
kameru s tim, ze ATEAS servery dale modifikuji snimkovou frekvenci videa pfi distribuci klientim (viz
koncept primarni a sekundarni snimkové frekvence) véetné multicastového vysilani. Pro dalsi

flexibility Ize kamery k serveru pfidat vicekrat.

Pfi vyuZiti vicenasobného pfidani jedné kamery &i video serveru k jednomu kamerovému serveru
nedochazi k €erpani vice kamerovych licenci. Pokud je tedy do systému pfidano zafizeni se stejnou

adresou €i nazvem vicekrat, bude obsazena pouze jedina kamerova licence.

VySe popsané konfigurace Ize docilit tak, ze vybrané kamery jsou ke kamerovému serveru pfidany
vicekrat (poCet neni omezen) a kazda kamera je poté jinak nastavena. PFi ruénim pfidani kamery,
ktera je jiz ke kamerovému serveru pfipojena, je zobrazena varovna zprava, aby k této skute€nosti

nedochazelo nedopatfenim.

ATEAS

195.60.68.14:11095 (port 1): Kamera s touto adresou a portem 12 exastuje, cheete i presto phidat?

Pokud je na dané IP adrese detekovan viceportovy video server, interaktivni pfidani kamery probéhne
pro dany video server v po¢tu odpovidajicim vSem portam, tj. u étyfportového video serveru bude
mozné pridat az Ctyfi nové kamery do systému. Toto se vSak tyka pouze viceportovych video server(,

které pracuji na jedné IP adrese.

Pfi automatickém pridavani kamer do systému neprobiha zadna interaktivni komunikace

s administratorem. Dana IP adresa (pfipadné cely rozsah) je prohledan a v pfipadé uspésné detekce
kamery je tato automaticky pfidana do systému s prvnim volnym ¢€islem kamery a s implicitnim
nazvem. Nazev je mozné kdykoli pozdé&ji zménit. Implicitné nejsou v automatickém reZimu pfidany

kamery vicenasobné, coz umozriuje flexibilné prohledavat celé segmenty sité a pfidat vzdy jen nové
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kamery. V mnoha pfipadech v3ak budeme chtit v automatickém reZimu pfidat kamery tézZ duplicitné
(napf. pfi parovani kamer) a také urcit po¢atek, od kterého ma zacit automatické Cislovani. To vie
muzeme nastavit v dialogu moznosti pfidavani, ktery Ize aktivovat pomoci tlaCitka se symbolem tfi

tecek.

LX MoZnosti piidivani

Pridavat duplicitni kamery
Urcit pocatecni cislo kamer

Uprednostnit ONVIF

Poufit

Pomoci volby PFidavat duplicitni kamery mGzeme urcit, zdali budou v rezimu automatického pfidavani

kamer pfidany kamery vicenasobné. Déle |ze také urcit poCatek pro automatické Cislovani kamer.

POZNAMKA

Pokud se pfi automatickém Cislovani narazi na jiz obsazeni Cislo kamery, je vzdy zvoleno
nejbliz8i vyssi volné &islo. Pokud by takové E&islo pfesahlo nejvy$3i povolenou hodnotu 999,

kamera nebude pfidana.

Dialog také obsahuje volbu, pomoci které je mozné upfednostnit pfidani kamery pomoci rozhrani

ONVIF, paklize by kamera byla jinak pfidana pfednostné pomoci nativniho rozhrani vyrobce kamery.

Odebrani kamery

Libovolnou kameru Ize od serveru odebrat pomoci tlaCitka ODSTRANIT.

Odstranit

K odstranéni kamery dojde po vzdy aZ po potvrzeni uzivatelem.

Tiskové sestavy kamer
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Pomoci tladitka TISK Ize pro vybrany kamerovy server vytisknout aktualni seznam vdech kamer
véetné zakladnich parametrd, které jsou zobrazeny v seznamu na obrazovce. K dispozici jsou i dalSi

tiskové sestavy.

ﬁ Tiskové sestavy

& Frehled kamer
Frehled uddlosti

Prehled parovani

Pouzit

Tiskova sestava Pfehled kamer vytiskne vySe zminény ptfehled vSech kamer pfipojenych k aktualné

vybranému kamerovému serveru.

Tisk kamer

Zaviit

Piehled kamer

[1-Server1]

AKISP1344 10.0.0.105:3080
AXISMI44L 10.0.0.106
FNF-0010R 10.0.0.35

RTEP rtspeH0.00. 1 M
RTSP rspe/10.00. 1 X

1 Printed: 02 11.202212:32 Prirtedby: admin
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Sestava Prehled udalosti obsahuje seznam vSech aktivnich zdroju udalosti a udalostnich scénaru,

které jsou pfi vzniku udalosti spustény.

Sestava Prehled parovani obsahuje informace o parovani vicenasobné pfidanych kamer mezi sebou,
tj. informace o nastaveni posunu &isla kamery pfi zobrazeni detailu a zobrazeni zaznamu. Pro zaznam
jsou zobrazeny jednak posuny pro samotné zobrazeni zaznamu, jednak pro generovani video nahledu

(napf. v dohledovém okné). Chybné nastavené posuny jsou navic automaticky barevné zvyraznény.

POZNAMKA

Pomoci sestav Pfehled udalosti a Pfehled parovani Ize velmi efektivné provadét kontrolu

nastaveni zejména vétsich systéma.

11.2.3. Podpora grabovacich karet

Pomoci specialniho schématu protokolu CAPT Ize k serveru pfipojit i kamery v podobé vstupl
nékterych grabovacich karet umisténych v pocitaci s nainstalovanym kamerovym serverem. D{ivodem
pro vyuziti karet mdze byt minimaini latence pfi digitalizaci analogovych anebo HDMI video vstup(.

Pro pfidani takové kamery se pouzije pfidani pomoci nazvu ve formatu:
capt://device:port[:gpu]

kde

device je Cislo zafizeni v pocitadi, je dano pofadovym &islem anebo vyrobcem,
port je Cislo vstupu na grabovaci kartg, je dano pofadovym ¢€islem vstupu,

gpu je index GPU od nuly vySe, které bude pouzito pro kddovani videa.

Parametr GPU neni povinny a pfi jeho vynechani bude GPU pfifazeno automaticky.

POZNAMKA

Bez GPU, jehoz akcelerace bude pouzita pro kédovani videa, nebude mozné grabovaci kartu
vyuzivat. Pomoci GPU akcelerace bude video kédovano do formatu H264 s nastavenim pro

minimalni latenci.
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POZOR

Grabovaci karty nelze pfidat k 32-bitové verzi kamerového serveru.
Pro grabovaci karty je v €asti administrace kamer v nastaveni videa mozné ovlivnit nékteré parametry
jako je snimkova frekvence nebo maximalni datovy tok, ktery ovliviuje kvalitu videa pfi kddovani.
11.2.4. Zakladni nastaveni kamery

U vybrané kamery Ize provadét rozsahla nastaveni. Do sekce nastaveni kamery Ize vstoupit po stisku

nékterého tlacitka ze skupiny tlaCitek Nastaveni.

Zakladni Nastavit ‘Odstranit

Zakladni nastaveni kamery je vZdy uloZeno na aktualnim kamerovém serveru, nastaveni detekce
pohybu je ukladano kombinované na kamerovém serveru &i pfimo v zafizeni. Nastaveni udalostniho
fizeni je poté ulozeno jak na kamerovém serveru (nastaveni udalostnich zdroja), tak na
administraénim serveru (udalostni scénar). V kazdém pfipadé je nastaveni velmi snadné a intuitivni,
ukladani nastaveni v dané ¢asti systému je automatické. VeSkera nastaveni se provadi

v samostatnych oknech, tomu odpovidaji i jednotlivé subkapitoly.

Do z&kladniho nastaveni Ize vstoupit stiskem tlagitka ZAKLADNI. Pfi opakovaném otevieni tohoto

okna bude automaticky aktivovana naposledy pouZivana sekce.
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__Qf‘ Nastaveni kamery BAuxis P1344

Zakladni nastaveni Nastaveni videa

Form

Pfenos videa
Zaznam

Ovladani kamery
Zvuk

Vatupy a vystupy
Extemi analytick

Parovani kamer

a Wyberte skupinu z

MNazev kamery

V Casti Nazev kamery Ize upravit nazev vybrané kamery zapisem do textového pole. Limit pro nazev
je az 60 znakd, nicméné pfili§ dlouhé nazvy nemusi byt pfi urcitych rozvrzenich pohledu a v jinych

Castech aplikace zobrazeny celé, skryta ¢ast muze byt nahrazena teCkami.

Format videa

Zakladni format e MJPG




ATEAS 2024 R3 Qv
ATEAS

Format videa |ze podle mozZnosti kamery nastavit na format MUPEG, MPEG4, H264 nebo H265. Déle
je mozné pro nékteré kamery oznacit také prepinac¢ UloZeny, pomoci kterého je mozné vyzadat
prednastaveny format videa v kamefe. Tyto pfednastavené profily maji kromé formatu videa uréeny
také dalSi parametry jako je snimkova frekvence ¢&i rozliSeni. Pokud kamery podporuji vice uloZzenych

profil(i, je mozné také identifikovat konkrétni profil pomoci vzestupné fady Cisel pocinaje 1.

Cast nastaveni Format videa je v8ak odli$na, pokud je pravé nastavovana kamera (&i vybér kamer)
pfipojena namisto proprietarniho rozhrani pomoci Onvif. Namisto volby video formatu je k dispozici
rozbalovaci seznam profild, které jsou nacteny pfimo ze zafizeni a které obsahuji veSkera nastaveni
video a audio formatu. Zafizeni podle specifikace Onvif nabizi pfednastavené profily pfipravené pro

aktualizaci profil( pfimo ze zafizeni.

Prenos videa

RTSP schéma RTP (RTSP/TCP)

V c¢asti Pfenos videa je mozné nastavit preferované schéma pro prenos dat pomoci protokolu RTSP
a RTP. Ve vSech pfipadech se jedna o pfenosy typu unicast, nebot multicastové vysilani je schopen
pro vSechny formaty provadét sam kamerovy server s vyhodami z toho vyplyvajicimi. Vice viz kapitola
o spraveé uzivatell a nastaveni profilu uZivatele ke kamerovému serveru, ktery miize vyuziti multicast

vysilani automaticky iniciovat.

Zaznam

W' Aktivovat zaznam

Stahovat zaznamy z 5D karty kamery

V ¢asti Zaznam je mozné kamere pfifadit urcity zaznamovy profil, ktery obsahuje veskeré informace o
tom, jak bude obraz & zvuk dané kamery zaznamenavan. Zaznamové profily se tvori v ¢asti
administrace zaznamu (kde je jejich vytvareni také popsano) a jsou zpusobem, jak velmi jednoduse
nastavit pro kameru vSechna pravidla nahravani. Kamery mohou zaznamové profily sdilet nebo

mohou mit své vlastni profily.
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Pokud je pro vybrané kamery aktivovan zaznam do vice oblasti sou¢asné, mlzete pomoci tlacitka
vedle seznamu pravidel zaznamu zobrazit dialog, ve kterém Ize pro kazdou zaznamovou oblasti zvolit
jiné pravidlo zaznamu. Timto zpUsobem Ize napf. pofizovat zaznam ve vysSi kvalité, ktery bude

k dispozici nékolik dni a sou€asné zaznam v nizsi kvalité, ktery bude k dispozici vyrazné delSi dobu.

5;_* Dodateéns pravidla

W Aktivovat nizna pravidla pro oblast

Oblast 2

Oblast 3

Oblast 4

Oblast 5

POZNAMKA

Pokud je pro vybrané kamery aktivovan zaznam do vice oblasti sou€asné a nejsou
specifikovana rlizna pravidla pro zaznam, bude pro zaznam do vSech oblasti pouzito vychozi
pravidlo zvolené v okné Zakladni nastaveni kamery.

POZNAMKA

Pokud pro dany ¢asovy Usek existuje zaznam ve vice oblastech, je klientim poskytnut vzdy

tudiz vZdy obsahovat zaznam ve vy3Si kvalité nez oblasti s vy$8im Ciselnym oznacenim.

Pomoci volby Stahovat zaznamy z SD karty kamery je mozné synchronizovat zaznam ulozeny na SD
karté kamery pfimo se zaznamovymi oblastmi kamerového serveru, a doplnit je tak v pfipadé vypadku
sitového spojeni €i restartu serveru o chybéjici data. Nastaveni zaznamu v kamefe musi byt vzdy
provedeno pfimo na webu kamery. Pro synchronizaci je pouzito nativni rozhrani kamery anebo

rozhrani Onvif profil G.
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Cwvladani kamery

W' Aktivovat ovladani

V &asti Ovladani kamery je mozné pomoci zaskrtdvaciho poli¢ka aktivovat ¢i deaktivovat ovladani

kamery.

POZNAMKA

U oto¢nych kamer je ovladani automaticky aktivovano jiz pfi pfidani kamery do systému. Pokud

je napfiklad pfipojena oto¢na kamera k video serveru, je nutné provést aktivaci ovladani ru¢né.

Lok

W' Aktivovat viastni zvuk

Externi <Fadny =

V €asti Zvuk je mozné aktivovat pro danou kameru zvuk. Zvuk neni automaticky aktivovan pfi pfidani
kamery do systému a za8krtavaci poli¢ko Vlastni je dostupné pouze v pfipadé, kdyZ dana kamera
zvuk podporuje. Bez zaskrtnuti tohoto policka neni mozny poslech zZivého zvuku ani jeho zaznam.
Uspésné ziskani zvuku z kamery miZe u nékterych typ(i zaviset také na nastaveni pfimo v kamefe,
kde muze byt zvuk implicitné blokovan. U viceportovych zafizeni s nékolika video vstupy muze byt
zvuk aktivovan u libovolné kombinace video vstupd, a to i tehdy, pokud ma zafizeni s vice video

vstupy pouze jeden audio vstup.

Dale je v Casti nastaveni zvuku k dispozici také rozbalovaci seznam s nazvem Externi. Z tohoto
seznamu je mozné aktualné vybrané kamere pfifadit externi zdroj zvuku. Se zvukem ziskavanym

z externiho zdroje je zachazeno stejné jako s vlastnim zdrojem zvuku. Zvuk je automaticky pfehravan
pfi vybéru kamery v zivém nahledu a mlize byt také pfehravan pfi prohlizeni zaznamu a exportovan
spolu s videem. Jako zdroj externiho zvuku mohou slouzit zvukové IP moduly, zafizeni, které nejsou
kamerou ani video serverem (nepfedstavuji zdroj videa), mohou vsak byt vybaveny dalSimi funkcemi

jako jsou vstupy a vystupy (napf. Axis P8221, Axis C3003).
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POZNAMKA

Zvuk ze zafizeni, které nepfedstavuji sou¢asné také zdroj videa, je mozné ziskavat téz

samostatng, tyto zvukové moduly mohou byt do systému pfidany jako bézné kamery.

POZNAMKA

Externi zvuk mlze byt pfifazen kamere, ktera nema vlastni zdroj zvuku, ale také kamere, ktera
vlastni zdroj zvuku ma. Pokud je vlastni zdroj zvuku aktivni (je zaskrtnuta volba Aktivovat zvuk),

ma vlastni zdroj zvuku pfednost pfed externim zdrojem, pokud by byl sou¢asné také nastaven.

POZNAMKA

Funkce pfifazeni zafizeni jako externiho zvukového zdroje se tyka téz funkce vysilani zvuku
(push-to-talk). Pro externi zvukové zafizeni je tedy podporovana funkce obousmérného pfenosu

zvuku.

Podporovany jsou tyto zvukové kodeky:

e G711 (64 kbit), varianta u a A,
e (G726 (24 — 32 kbit)

e AAC (8 — 48 kHz, 8 — 128 kbit)
e DVI4 (IMA ADPCM)

Vstupy a vystupy

v Push model

V ¢asti Vstupy a vystupy je mozné definovat symbolické nazvy pro poplachové vstupy a vystupy
kamer. Standardné jsou vstupy a vystupy v systému pojmenovany slovem Vstup ¢i Vystup doplnénym
o Cislo. Pro lepsi orientaci uzivatell (pfi manualni aktivaci vystupt nebo pfi pfijmu udalosti) je mozné
zmeénit nazvy vstupu a vystupt. Tlacitka nebudou dostupna, pokud na daném zafizeni nejsou

k dispozici poplachové vstupy &i vystupy.
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Symbolicke nazvy vstupd

V této Casti okna je také mozné aktivovat pro vstupy tzv. ,push“ komunika¢ni model. Pokud je ovladaci
prvek dostupny a kamera ma instalovan posledni firmware s podporou této funkce, je mozné pro

poplachové vstupy docilit kratSi odezvy na zmény jejich stavu.

POZNAMKA

PFi aktivaci tohoto modelu nemusi byt kamera schopna inicializace po¢ate¢nich stavi svych
vstupl. To nijak nebrani provozu, nicméné do doby prvni zmény stavu vstupu nemusi byt

dostupny nahled, zdali je vstup aktivovan €i nikoliv.

POZOR

PFi aktivaci tohoto modelu muze kamera pouzivat jiné Ciselné identifikatory pro konfigurovatelné

vstupy a vystupy, proto vzdy ovérte jejich spravnost realnym testem.

Externi analyticka data

W' Aktivovat

V Casti Externi analyticka data je mozné aktivovat pfijem externich analytickych dat z kamer pomoci

Onvif, nativnich rozhrani kamer anebo i z jinych externich zdroju.
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POZNAMKA

MozZnost vyuZiti externich analytickych dat je dostupna az od edice ATEAS Security
PROFESSIONAL.

Pro Onvif analytické zdroje je dale nutné, aby vybrany profil kamery mél pfifazeny konfigurace analyzy
a metadat. Je-li pak aktivovana volba Aktivovat pfijem dat, mohou byt v zavislosti na moznostech

kamery pfijimana data o rozpoznanych objektech, jejich typu, pozici €i Urovni spolehlivosti rozpoznani.

Tato metadata jsou poté zobrazovana stejnym zplsobem jako data z ATEAS neuronovych siti a

mohou byt vyuZita pro udalostni management a forenzni vyhledavani.

Seznam dalSich externich zdroju analytickych dat se zobrazi po stisku tlagitka DALSI.

[0 Externi analylicka data

Typ Parametry

Odstranit

Novy externi zdroj je mozné pfidat pomoci tlagitka NOVY. Pozdé&ji je mozné libovolny externi zdroj
kdykoliv odstranit.
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[] Bxterni analyicka data

Typ

Mazev

Adresa

UZivatel

Heslo

Parametry

V tomto dialogu je mozné vybrat typ zdroje, urcit jeho nazev a zadat jeho adresu (napf. IP adresu).
Volitelné je dale mozZné zadat uZivatelské jméno a heslo, pokud zdroj vyZaduje autentizaci. Pokud
zdroj vyzaduje jesté n&jakou konkrétni parametrizaci nad rdmec ur€eni adresy, je mozné vyuzit pole

Parametry.

POZNAMKA

Jednotlivé integrované externi zdroje analytickych dat jsou samostatné zdokumentovany

v pfiloze dokumentace s nazvem Externi analyticka data.

Po pfidani jednoho &i vice externich zdroju analytickych dat budou moci opravnéni uzivatelé sledovat
vysledky externi videoanalyzy pfimo v dohledovém okné po vybéru pfislusného zdroje, mezi kterymi

mohou pfepinat.
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POZNAMKA

Z externiho zdroje analytickych dat je mozZné velmi asto také ziskat informaci, kdy doslo
k udalosti. S témito udalostmi Ize zachazet stejnym zplsobem jako s vlastnimi udalostmi kamer.
V pfipadé vyskytu udalosti pak ATEAS automaticky vybere téz pfisluSny externi zdroj

analytickych dat v dohledovém okné.

Parovani kamer

Detail

Zaznam

Nahled

V ¢asti Parovani kamer je mozné urcit, ktera kamera bude zobrazena v detailu po dvojitém kliknuti na
zahlavi okna s kamerou a také, ktera kamera bude zobrazena pfi pfepnuti Zivého pohledu do rezimu
pfehravani zaznamu. Tyto funkce se vyuZivaji zejména tehdy, pokud je v systému jedna kamera
pfidana vicekrat s riznymi parametry videa a chcete-li pfi detailu nebo v zaznamu zobrazit jiny video

stream téZe kamery napf. s vy$8im rozliSenim.

Pomoci nastaveni hodnoty pro Nahled Ize urgit, jaky video stream bude zobrazen pro danou kameru
pfi vyuziti funkce video nahledu v dohledovém okné pfi pfehravani zaznamu. Tim Ize nacitani video

nahledu zrychlit, nebot' pro video nahled neni potfeba video ve vysokém rozliSeni.

POZNAMKA

Casto je mozné napf. vyuzit stejnych hodnot pro streamy vyhrazené pro néahled vice kamer
sou¢asné na mobilnich klientech a pro video nahled zdznamu, nebot v obou pfipadech Ize

upfednostnit nizsi rozlieni videa.

Nastaveni se provadi pomoci relativnich hodnot posunu na jiné €islo kamery. Mame-li tedy v systému
vhodné uspofadany kamery s niz8im a vy$Sim rozliS§enim, nastaveni Ize provadét hromadné pro
vSechny kamery. Pfi detailu nebo pfi pfepnuti do rezimu prehravani pak kazda kamera zobrazi
kameru posunutou o nastavenou hodnotu.
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Implicitné jsou tyto hodnoty nastaveny na nula, coz znamena, Zze kamera se pfi detailu ani pfi
prehravani nezméni. Pfestoze nedojde ke zméné kamery (pfepnuti na jiny video stream), bude pfi

detailu automaticky zménéna snimkova frekvence ze sekundarni na primarni.

POZNAMKA

Pokud vysledna kamera ur€ena posunem podle nastavené hodnoty neexistuje nebo k ni

uzivatel nema pfistup, uvidi v detailu &i v zaznamu kameru beze zmény.

POZNAMKA

Je mozné pouzivat jak pozitivni, tak negativni hodnoty.

Pokud jsou kamery sparovany pomoci hodnoty Detail, bude automaticky sparovano téz jejich PTZ
ovladani. Na kameru s nastavenym offsetem je nahlizeno jako na PTZ podfizenou kameru a na
kameru s nenastavenym offsetem jako na PTZ nadfizenou. PTZ zamek a informace v logu pak budou
vzdy vztazeny k nadfizené kamefe nezavisle na tom, zdali se PTZ ovladani vztahuje k podfizené ¢i

nadfizené kamefe. Kamery budou téz sdilet své presety.

POZNAMKA

Pro podfizenou kameru nejsou dostupné nékteré funkce jako jsou ovladani tur a specialni PTZ

funkce. Ty je mozné nastavit jen po pfepnuti na nadfizenou kameru.

POZNAMKA

Pro vicenasobné pfidané kamery ke kamerovému serveru lze uzivatelim odebrat specialni
opravnéni k zobrazeni jejich Cisla v pfehledovém zobrazeni Cisel kamer v dohledovém okné a

tim vytvofit pfehlednéjSi podobu &isel kamer.
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Synchronizace Casu

v Aktivovat (Onvif)

V &asti Synchronizace ¢asu je mozné pro vybrané kamery aktivovat automatickou synchronizaci
Casu s kamerovym serverem. PiestoZe €¢as kamery neni pro systém urcujici (uruji ¢as je €as
administracniho serveru, ktery automaticky synchronizuje pfipojené kamerové servery), miize mit

v systému vyznam v téchto pfipadech:

e Pri komunikaci s kamerou pfes Onvif mlze zafizeni pro Uspé&Snou autentizaci vyZzadovat
kromé spravného uzivatelského jména a hesla také synchronizovany ¢as, jinak mize byt
pfihlaseni nedspésné.

e Pokud vyuzivate funkci kamery, kdy je datum a &as vykreslen pfimo ve videu, pak je tento ¢as
ziskan pfimo z kamery.

e Pokud vyuzivate ukladani dat na pamétové médium v kamefe (napf. SDHC karta) a
pfistupujete k témto datim prostfednictvim ATEAS klienta, data na karté jsou uréena ¢asem

kamery.

POZNAMKA

V souladu s vySe uvedenou poznamkou ohledné ¢asové synchronizace, ktera miize byt
vyzadovana pro autentizaci operaci pfes Onvif, mize byt nutné kameru pfed prvnim pfidanim
do systému ¢asoveé synchronizovat s pocitatem kamerového serveru, aby mohlo dojit

k Uspésné autentizaci.

POZNAMKA

Funkce synchronizace €asu je k dispozici pouze pro Onvif kamery.
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POZNAMKA

Pokud je aktivovana funkce Casové synchronizace kamery a zaroveri je v kamefe aktivovana
synchronizace ¢asu pomoci NTP serveru, NTP server bude mit pfednost a kamerovy server

nebude ¢as kamery synchronizovat.

Zabezpeceni

Zivy prenos Urover 1

' PouFivat HTTPS

W Ovefit certifikat

Zobrazit

Cast Zabezpeéeni obsahuje moznost aktivovat komunikaci na zabezpe&eném kanéle, a to jednak pro

komunikaci mezi serverem a klienty, jednak mezi kamerou a serverem.

Pro zabezpeceni zivé komunikace mezi serverem a klienty systému (redistribuce videa a zvuku) je
mozné aktivovat pokrocilé Sifrovani AES. Tim je zajiSténo, ze jakykoliv odposlech sité a pfenasenych
paketl neni mozné prevést do Citelné datové podoby a zobrazit tak video ¢i pfehrat zvuk, nez dorazi
ke klientovi ATEAS Security systému. Sifrovani bude aplikovano na pfenosy typu unicast i multicast

(pokud maji uzivatelé nastaven profil LOCAL). Vice viz kapitola o nastaveni profili uzivateld.

Uroven $ifrovani je mozné nastavit v rozmezi 1 az 3. PiestoZe i prvni Groveri nabizi ochranu
neprolomitelnou sou¢asnymi prostiedky, je mozné za ceny vySsi spotieby vykonu zvolit i vySSi uroven
zabezpeceni spocivajici zejména v délce pouzitych kryptografickych kli€. Jejich parametry zobrazuje

pomocny dialog.
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ﬂ Urovefi 1 (bezpetna): RSA 2048 AES 128

Uroven 2 (nekompromisni): RSA 3072 AES 192

Urovedi 3 (paranocia): RSA 4096 AES 256

POZNAMKA

Moznost Sifrovani komunikace mezi serverem a klienty je dostupna az od edice ATEAS Security
PROFESSIONAL.

Pro zabezpeceni komunikace s kamerou je pouzita technologie TLS (Transport Layer Security), pokud
tuto technologii kamera podporuje. Pfi zabezpe€ené komunikaci s kamerou pomoci TLS je pouZit

protokol https s moznosti zmény portu.

POZOR

Pfedpokladem je pouZiti protokolu http, tudiZ rtsp schéma kamer musi byt pfepnuto do reZzimu

tunelovani pres protokol http.

Volba Ovéfit certifikat umoznuje vlozeni certifikatu zafizeni, ktery musi byt ispéSné ovéren, aby mohlo

byt zafizeni vpusténo do systému.

POZNAMKA

Moznost pouziti a ovéfovani certifikatd je dostupna az od edice ATEAS Security
PROFESSIONAL.

Je-li zaroven aktivovana volba ovéfovani certifikatt na urovni serveru, bude mit certifikat zafizeni a
vysledek jeho ovéreni pfednost pred certifikaty na Grovni celého systému. Zatimco u certifikati na

urovni celého systému je pfi ovéfeni zkoumana cela hierarchie certifikatu zafizeni, zde si musi
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certifikaty odpovidat pfimo. Podporovany jsou vSechny hlavni formaty pro uloZeni certifikatll véetné

formatu cer, crt, pfx nebo p12.

POZNAMKA

Nékteré formaty budou vyzadovat heslo pro otevieni souboru.

Tlagitkem ZOBRAZIT Ize otevrit okno s podrobnostmi o vybraném certifikatu. Certifikat pochopitelné

nemusi obsahovat soukromy kli¢, ale pouze verejny kli¢ nutny pro ovéreni.

Data transakci

v Frijem dat Mastawit

V &asti Data transakci je mozné aktivovat volbu PFijem dat, ktera umozni integraci libovolnych

externich transakénich dat s Vasim kamerovym systémem.

POZNAMKA

Moznost pfijmu transakénich dat je dostupna az od edice ATEAS Security PROFESSIONAL.

POZNAMKA

Transakéni data jsou jakakoliv textova data poskytovana systémem tfeti strany, ktera mohou
byt rozdélena do transakci podle fidicich ¢i opakujicich se znaku v datech. Data jsou poté
pridruzena ke kamefe a mohou byt sledovana online, ze zaznamu nebo podle nich Ize

vyhledavat.

POZNAMKA

Typickym pfikladem pro pfijem transakénich dat jsou pokladni systémy (POS).
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Po aktivaci pfijmu dat je nutné provést nastaveni pfijmu dat pomoci tlacitka NASTAVIT.

— MNastaveni transakci

Konelktor TCP konektor

Sitowy ndzev

Sitovy port

Zacatek transakce

Konec transakce

Kodowvani textu

Pfijem dat mlze byt realizovan pomoci sitového protokolu UDP nebo TCP. Pro oba protokoly je tfeba

vyplnit pole Sitovy port. Pro protokol TCP je navic nutné vyplnit i pole Sitovy nazev.

POZNAMKA

Zatimco u protokolu UDP uréuje €islo portu lokalni port, na kterém jsou pfijimana data, u
protokolu TCP se jedna o vzdaleny port na adrese &i pocitaci uréeném v poli Sitovy nazev, ke
kterému se ATEAS pfipojuje.

Do poli Za¢atek a Konec transakce je mozné zadat textové fetézce, které ohranicuji transakci.
Textové informace mezi zacatkem a koncem transakce jsou daty jedné transakce. Jednotlivé fadky
transakci jsou pak automaticky vytvareny dle vyskytu znakl pro oddéleni radkd pfimo v textu
transakce.

POZNAMKA

Zadani konce transakce neni povinné. Pokud neni zadan, je transakce automaticky ukoncena

pfi detekci za¢atku nasledujici transakce.
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POZOR

Transakéni data musi byt formatovana tak, Ze fetézce zacatku a konce transakce jsou unikatni

a nevyskytuji se v ramci transakce. To by vedlo k chybné tvorbé transakci.

V seznamu Koédovani textu zvolte vzdy spravné kodovani textu transakénich dat. Jen tak bude mozné

spravné interpretovat napf. diakritické znaky nebo specialni znaky v raznych jazycich.

Virtuglni kamera

Cislo virtuglni kamery

V &asti Virtualni kamera Ize pro nékteré typy zafizeni provadét nastaveni virtualnich kamer. Virtualni
kamery jsou technologii, kterou pouzivaji zejména kamery s vysokym rozliSenim a ktera spociva

v tom, Ze kamera je schopna samostatné vysilat nékolik rizné umisténych vysekl celého obrazu.
Nékteré typy kamer jsou schopny virtualni kamery zprovoznit na samostatné IP adrese. V tomto
pfipadé jsou virtualni kamery podporovany nativné, nebot je Ize pfipojit k serveru pomaoci jejich
vlastnich IP adres stejnym zpUsobem jako realné kamery. Nékteré typy kamer v§ak maji podporu
virtualnich kamer feSenu v ramci své IP adresy a mlze tedy byt nutné nastavit konkrétni Cislo virtualni

kamery v této ¢asti nastaveni.

POZNAMKA

Ovladaci prvek pro nastaveni Cisla virtualni kamery bude dostupny pouze u kamer, které

virtualni kamery podporuji a zarovef pro né nevytvareji samostatné IP adresy.

Korekee obrazu typu rybi oko

Typ korekce

Crientace

Wstup
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V &asti Korekce obrazu typu rybi oko Ize pro vybrané kamery umoznit, aby uzivatelé v pohledu
mohli pro obraz z téchto kamer pouzit néktery z rezima korekce pro obraz typu rybi oko, ktery je

v zakladnim zobrazeni deformovan kvuli svému zabéru 360 stupnud. Aby bylo mozné v dohledovém
okné provadét korekci, musi byt pro vybrané kamery zvolen typ korekce, orientace kamery a vysledné

rozmeéry videa.

Typ korekce Ize vybrat z pfeddefinovanych typl anebo je mozné vytvorit typ vlastni. Jelikoz se
jednotlivé typy objektivl typu rybi oko lisi ve svych fyzikalnich parametrech (funkce zakfiveni), mize
byt nutné do systému pfidat sv(j viastni typ objektivu pro daného vyrobce. Seznam vSech typu je

mozné zobrazit pomoci tlacitka vedle rozbalovaciho seznamu typu.

T { Typy korekce obrazu rybi oko

MNazev 4« Hodnota1 Hodnota 2 Hodnota 3

Odstranit Zaviit

Tlagitkem NOVY je mozné do seznamu pfidat novy typ korekce, kde jednotlivé tfi hodnoty vyjadfuji
koeficienty polynomu, pomoci kterého Ize vypocitat vzdalenost bodu od optického stfedu v cilovém

obraze ze vzdalenosti bodu od optického stfedu ve zdrojovém obraze.

Tlacitkem ODSTRANIT je mozné Vami pfidany typ korekce odstranit ze systému.

POZNAMKA

Preddefinované typy korekce, které jsou souc¢asti instalace a nebyly ru¢né pfidany, nemohou
byt odstranény.

V rozbalovacim seznamu Orientace je nutné urcit, jakym zpUsobem je kamera namontovana, protoze

jeji orientace v prostoru je dllezitou vstupni informaci pro algoritmus korekce, aby jeho vysledek byl
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spravné orientovany v prostoru. U varianty montaze na zed se navic v dohledovém okné pfi aktivaci
panoramatického rezimu korekce automaticky pouzije jednoduchy panorama pohled namisto

dvojitého.

Dle vstupniho rozliSeni obrazu typu rybi oko a pozadované urovné detailu po aplikaci algoritmu

korekce je tfeba urcit vyslednou Sifku videa po pfepocteni.

POZNAMKA

Nastavena hodnota plati pro korekci do jednoduchého PTZ pohledu, rezimy korekce do pohledu

typu panorama nebo quad budou automaticky vytvaret video s dvakrat vy$Sim rozliSenim.

V rozbalovacim seznamu Pomér stran Ize urcit poZadovany pomér stran obrazu po korekci. Ten je
implicitné odvozen od plavodnich rozmérl videa, nicméné napf. pfi poméru stran nekorigovaného

videa 1:1 (Ctverec) je vhodné ho uzplsobit.

Spojeni ke kamere

W Stale aktivni

V casti Spojeni ke kamefe je k dispozici zaskrtavaci poli¢ko pro udrzovani permanentniho spojeni ke
kamere. Toto poli¢ko je implicitné zapnuto. V nékterych pfipadech je velmi vhodné zaskrtnuti zrusit a

monitorovat napf. poplachové stavy i bez datové naroéného toku videa.

Mapa

Symbaol

V &asti Mapa je mozné definovat podobu symbolu, ktery bude pouZit pfi zobrazeni kamery v mapé.
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POZNAMKA

Velikost symbold, ktera bude pfi zobrazeni pouzita, nenastavuje administrator, ale kazdy

uzivatel ve vztahu ke svému monitoru, rozliSeni obrazu a vnimani v ¢asti lokalni nastaveni.

Po kliknuti na tlacitko VYBRAT se zobrazi okno s moznosti vybéru nového symbolu (kazda kamera

ma pfi pfidani do systému pfifazen implicitni symbol a barvu).

_35‘ Vyberte true type symbol pro kameru

standardni

TIP

Jiz lokalizovanym kameram Ize rychleji zménit symbol pomoci kontextové nabidky symbolu
kamery v mapg.

Vybirat je mozné z rliznych symboll a jejich provedeni. Symboly je také mozné volné otacet, coz

umozni napf. nastavit smérove orientované symboly fixnich kamer pfesné podle skute¢ného stavu.

POZNAMKA

Mobilni symboly jako je symbol osoby nebo vozidel Ize pouzit napf. pro kamery mobilnich
zafizeni, které (pokud maji vytvofenu vychozi lokalizaci v mapé) jsou pfi vysilani videa

automaticky zobrazovany v mapé dle jejich GPS lokalizace v realném Case ¢&i ze zaznamu.

Tlagitkem s barvou je moZzné zménit barvu pouZitou pro zobrazeni symbolu.
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Vibér barvy

Zakladni barvy

Viyeistit

TIP

U dvouténového provedeni symbold je mozné nastavit kombinaci dvou barev. Nejlépe bude

vypadat kombinace barev stejného odstinu s riznou svétlosti, tj. volba z jednoho sloupce.

Po stisku tlagitka POUZIT v okné pro vybé&r symbolu kamery je ptvodni symbol v nahledu nahrazen
nové definovanym. Aby v3ak tento symbol byl pouZit i pro zobrazeni v mapé, je nutné potvrdit vSechny

zmeény provedené v okné nastaveni kamery (viz dale).
11.2.5. Nastaveni videa

Obsah na karté Nastaveni videa se liSi podle zpusobu pfipojeni kamery k serveru.

Nastaveni na karté Video pro nativni rozhrani kamer

Karta Video obsahuje zakladni nastaveni videa nastavované kamery nebo kamer.
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__Qf‘ Nastaveni kamery Bxis P1344

Zakladni nastaveni Nastaveni videa

Obecné paramet : Nastaveni redistribuce vides

Snimicon e Primarni a sekundarni snimon

® |mplicitni v ® Neomezeno Neomezeno
Komprese Omezeno & Omezeno
& |mplicitni

Rotace videa

o Dali volby
® |mplicitni

®  |mplicitni

Parametry datového toku

Dratovy tok

& |mplicitni
Maximélni datowvy tok

& |mplicitni

Priorita pfi omezeni toku

®  |mplicitni

Zavrit

V &asti Obecné parametry videa (vstup serveru) je mozné nastavit vstupni snimkovou frekvenci,
stuperi komprese videa a jeho rozliSeni. Pfi volbé rozliSeni je nejprve nutné vybrat pomér stran. Pfi
volbé Implicitni budou pro dané nastaveni pouzity hodnoty aktualné nastavené pfimo v kamere.
Pomeér stran nesouvisi s vyslednym poc&tem obrazovych bodd, pro konkrétni pomér stran tak Ize zvolit
vice vyslednych rozliSeni az do maximalniho rozliSeni pro konkrétni kameru (véetné rozliSeni N
megapixell). Specialnim pfipadem je varianta SCALE, pomoci kieré nelze zadat konkrétni rozliSeni,
ale pouze faktor redukce maximalniho &i vychoziho rozliSeni dané kamery (pouze u nékterych

zafizeni).
V této Casti Ize také nastavit parametr rotace videa. Pokud je nastaven na hodnotu implicitni, bude

pouzita rotace nastavena pfimo v kamefe, jinak je mozné zadat rotaci videa 0, 90, 180 a 270 stupnu.

Nastaveni rotace videa mize byt dllezité v souvislosti s nastavenim detekce pohybu.

POZNAMKA

Neékteré typy kamer nepodporuji rotaci videa nebo nepodporuji vSechny hodnoty.
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V €asti Nastaveni redistribuce videa (vystup serveru) je mozné nastavit primarni a sekundarni
snimkovou frekvenci pro video. Primarni snimkova frekvence je pouzita, pokud uzivatel ma danou
kameru zobrazenu v detailu, sekundarni snimkova frekvence je pouZita pfi zobrazeni dané kamery

v pohledu s vice nez jednou kamerou. U sekundarni snimkové frekvence je navic mozné provést
nastaveni po¢tu snimkd bud za vtefinu, nebo za minutu. To je z divodu, aby mohla byt snimkova
frekvence snizena pod hranici 1 FPS, coZ mlze byt nutné zejména pfi vice otevienych pohledech
obsahujicich mnoho desitek kamer (maximalné 4 * 100, tj. 400 souasné zobrazenych kamer na jedné
stanici).

POZNAMKA

Pfi pouziti formatu MPEG4, H264 ¢i H265 se omezena snimkova frekvence pocita pouze
z kompletnich snimk{ bez zavislosti na ostatnich. Pokud je tedy sekundarni snimkova
frekvence vysSi nez frekvence téchto kliCovych snimku, bude vysledna snimkova frekvence

nizSi nez nastavena.

V &asti Parametry datového toku Ize nastavit parametry datového toku. PFi pouziti volby Implicitni opét
plati, Ze bude pouzito aktualni nastaveni pfimo v kamefe. Datovy tok mlze byt nastaven na variabilni
(VBR) nebo na konstantni (CBR) v jednotkach kilobitd za sekundu. Dale je také mozno omezit
maximalni datovy tok (vhodné zejména pro VBR). Pokud nastane situace, kdy by z hlediska snimané
scény bylo nutné generovat vyznamné vySsi nez konstantni nebo vy$Si nez maximalné povoleny
datovy tok, bude muset dojit k omezeni kvality videa nebo jeho snimkové frekvence. Pro tento pfipad
je mozné nastavit prioritu pfi omezovani toku. Pfi nastaveni na Snimky se bude kamera snazit udrzet
snimkovou frekvenci na ukor kvality videa, pfi nastaveni na Kvalita se bude naopak snazit udrzet
kvalitu videa na Ukor snimkové frekvence. PFi nastaveni na Zadna budou obé veli¢iny snizeny zhruba

rovnocenné.

Nastaveni na karté Video pro rozhrani kamer Onvif

Cast nastaveni Obecné parametry videa (vstup serveru) je véak odli$na, pokud je pravé nastavovana
kamera (&i vybér kamer) pfipojena namisto proprietarniho rozhrani pomoci Onvif. V pfipadé Onvif

podporujicich zafizeni vypada tato ¢ast nasledovné.
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Media profily

Konfigurace profilu

Fdroj videa

Komprese videa

Fdro) zvulu

Komprese zvuku

Ovladani PTZ

Video analyza

Metadata

Rozbalovaci seznam obsahuje vSechny profily uloZzené v zafizeni a je totoZzny se seznamem v &asti
Format videa na karté Zakladni nastaveni. Jednotlivé profily dle specifikace Onvif obsahuji veSkera

nastaveni rozdélena do téchto polozek (konfiguranich entit), ze kterych je vysledny profil sestaven.
Konfigurace zdroje videa: Zdrojem videa muze obvykle byt cely obraz, tak jak ho snima kamera,
zafizeni v8ak mGze definovat vice zdrojl videa, pokud podporuje virtualni kamery nebo pokud ma vice
analogovych vstupl na jedné IP adrese.

Konfigurace komprese videa: Komprese videa sdruZuje veSkera nastaveni ohledné komprese videa
jako je format videa a jeho specifické parametry, kvalita komprese, rozliSeni, snimkova frekvence
apod.

Konfigurace zdroje zvuku: Zdrojem zvuku muze byt externi &i vestavény mikrofon zafizeni.

Konfigurace komprese zvuku: Komprese zvuku sdruzuje veSkera nastaveni ohledné& komprese zvuku

jako je audio format a jeho specifické parametry, vzorkovaci frekvence ¢&i datovy tok.
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Konfigurace PTZ: Tato konfigurace je vztazena ke zplsobu PTZ ovladani kamer. Mlze se jednat o
mechanické ovladani kamery. PTZ konfigurace v8ak bude k dispozici i na (megapixelovych)

kamerach, které podporuji digitédlni zoom a digitalni ovladani pfimo v obraze.

Konfigurace video analyzy: Pomoci této konfigurace Ize profil doplnit o video analytickou slozku, ktera

aktivuje pravidla pro analyzu videa pfimo v kamefe a urCuje, jaka metadata mohou byt zasilana.

Konfigurace metadat: Pomoci této konfigurace Ize profil doplnit o metadatovou slozku, ktera aktivuje
zasilani metadat popisu scény véetné napf. typl objektd, jejich umisténi a velikosti, hodnoty

spolehlivosti rozpoznani atd.

Profily Ize mazat &i vytvaret pomoci tladitek SMAZAT a NOVY. Pred vytvofenim nového profilu je

tfeba zadat jeho nazev.

POZNAMKA

Vytvareni a vymaz profil(l jakoz i jejich editace se provadi na Urovni koncového zafizeni, kde

dochazi k trvalému ukladani téchto zmén.

Pokud je z rozbalovaciho seznamu vybran profil, budou zobrazeny nazvy jeho jednotlivych konfiguraci
v pfislusnych textovych poli pod seznamem. Pomoci tlagitka se tfemi teCkami umisténého za t&mito
nazvy lze pro kazdou konfiguraéni entitu zobrazit seznam vSech dostupnych konfiguraci. Nasledujici
obrazek ukazuje seznam konfiguraci komprese videa. Postup u dalSich konfiguracnich entit je zcela

analogicky.

A% Komprese vide
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V tomto dialogu, ktery obsahuje seznam dostupnych konfiguraci, Ize Vami poZzadovanou konfiguraci
oznadit a pomoci tlagitka POUZIT provést pFifazeni konfigurace danému profilu. Pokud profil v ramci
dané konfiguracni entity (napf. komprese videa) jiz néjakou konfiguraci obsahuje, bude provedeno jeji

nahrazeni. Odebrani konfigurace od profilu je mozné vyb&rem polozky ,Zadna".

Jednotlivé konfigurace Ize v ramci profilu seskupovat libovolné a v libovolném poradi, nebot
specifikace Onvif nekladou Zadna omezeni az na vyjimku uvedenou dale. Onvif doporucuje profildm
pfifazovat konfigurace komprese videa az po pfifazeni konfigurace zdroje videa (analogicky plati pro
audio konfigurace) a dale doporucuje odebirat konfigurace zdroje videa az po odebrani konfigurace
komprese videa (analogicky plati pro audio konfigurace). Tato doporu€eni jsou implementovana

v logice klienta ATEAS a aplikace automaticky hlida dodrzovani téchto doporuceni.

POZOR

Pokud nebude profilu pfifazena zadna konfigurace PTZ, nebude mozné kameru pfi pouziti

tohoto profilu ovladat, ani pokud bude ovladani povoleno v zakladnim nastaveni kamery.

Pfi oznaleni konfigurace se v ¢asti dialogu Detaily konfigurace zobrazi veskeré detaily dostupné pro
danou konfiguraci. Pomoci tlagitka se tfemi teCkami v pravém dolnim rohu ¢asti Detaily konfigurace

Ize provést Upravu parametrud této konfigurace.

POZNAMKA

Zatimco je mozné vytvaret a mazat profily v kamerach, pocet konfiguraci je dan vyrobcem a

nelze jej ménit. Konfiguracim vSak Ize ménit nastaveni a parametry.

POZNAMKA

U nékterych konfiguraCnich entit nemusi byt tlacitko pro zménu nastaveni konfigurace
dostupné.

Po stisknuti tohoto tlacitka je zobrazen dialog s moznosti provedeni Upravy dané konfigurace.

Nasledujici obrazek zobrazuje dialog s upravou konfigurace komprese videa.
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.Lf‘ Zména konfigurace

Zakladni konfigurace vide

Komprese H264

Profil High

Délka GOV

Dopliujici kenfigurace

Rozligeni

Kalita | L (0-10)

(512 - 40960)

Na tomto dialogu Ize provést zménu nazvu konfigurace, volbu formatu videa, pro format MPEG4,
H264 ¢i H265 také volbu profilu a délky GOV, ktera udava pocet snimki od kompletniho snimku (I
nebo IDR snimek) az po nasledujici kompletni snimek. Dale je mozné upravit rozliSeni videa, jeho

kvalitu a provést nastaveni datového toku pomoci snimkové frekvence nebo Sitky pasma.

POZNAMKA

Dialog se muze pro jednotlivé kamery drobné liSit napfiklad v zavislosti na tom, jakou verzi

nékterych sluzeb Onvif zafizeni podporuje.
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POZNAMKA

Pro kazdy parametr je pomoci Onvif pfimo z kamery ziskan obor hodnot, jakych mlze dany
parametr nabyvat. To znamena, Ze v tomto dialogu Vam bude zobrazen seznam vSech video
formatd Ci rozliSeni, které kamera podporuje. Pro Ciselné vyjadiené hodnoty jako napf. kvalita

komprese bude vZdy ziskan a automaticky vynucen pfipustny rozsah hodnot pro dané zafizeni.

Nastaveni na karté Video pro rozhrani kamer RTSP

Pokud je zdroj videa (pfipadné i zvuku) pfidan pfimo pomoci RTSP adresy, neni mozné v sekci
Obecné parametry videa (vstup serveru) provadét Zadna nastaveni. Néktera nastaveni videa mohou

byt napf¥. sou¢asti pfimo RTSP adresy.

DalSi volby

V ¢asti DalSi volby je mozné aktivovat nékteré dalSi moznosti tykajici se videa.

Volba Ignorovat informaci o poméru stran je implicitné aktivni a umoZzfuje ignorovat informaci o zméné
poméru stran, ktera muze byt ve videu volitelné obsaZena. Tuto technologii mohou pouzivat nékteré
kamery s jinym nez ¢tvercovym formatem bodu na obrazovém Cipu pro dodate¢nou korekci poméru

stran.

Pomoci poloZky Aktivovat rozSifenou vyrovnavaci pamét pro plynulé video je mozné aktivovat
dodate€nou vyrovnavaci pamét (cache) pro plynulé video. Tuto volbu je vhodné aktivovat pouze
tehdy, pokud je plynulost negativné ovlivnéna pfenosem na siti. Negativnim disledkem vyhlazeni
videa do plynulé podoby je totiz napf. zhorseni kvality PTZ ovladani kamery z dGvodu vyssiho
zpozdéni videa. Pokud je tato volba aktivovana, hodnota se nastavuje v intervalu od 50 do 500

milisekund.

Provedené zmény v okné nastaveni kamery je nutné potvrdit tlagitkem POUZIT. Aplikace potvrdi

uloZeni a uplatnéni provedenych zmén zpravou. Poté je mozné zavfit okno tlagitkem ZAVRIT.

POZNAMKA

Tlagitko POUZIT provede uloZeni zmén provedenych na v8ech kartach okna nastaveni kamery
(pokud je jejich pocet alespori dvé). Je tedy mozné provadét zmény na vSech kartach a poté

provést aktualizaci nastaveni timto tladitkem.
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11.2.6. Hromadné nastaveni a odebirani kamer

Zakladni nastaveni kamer Ize provadét pro libovolny pocet kamer najednou. Stejné tak je mozné
provést odstranéni libovolného poctu kamer jednou akci. V kazdém pfipadé je vSak nutné provést

vybér vice kamer v jejich seznamu. Vicenasobny vybér Ize provést takto:

e pohybem my3i pfi stisknutém levém tlacitku,
e opakovanym vybérem za sou€asného stisku klavesy CTRL,
e kombinaci obou zpUsobd,

e kombinaci klaves CTRL-A Ize vybrat vSechny kamery v seznamu.

POZNAMKA

Pfi provedeni vicenasobného vybéru nebudou pfistupna tlacitka, ktera zpfistupruji nastaveni
specificka pro jednotlivé kamery a nelze nebo nema smysl provadét hromadné nastaveni (napf.

detekce pohybu).

Pfi vstupu do sekce zakladniho nastaveni bude pfi vicenasobném vybéru obsah okna upraven tak, ze
budou vypInéna pouze ta nastaveni, ktera jsou platna pro vdechny kamery ve vybéru. Zaroven budou
na vybrané kamery uplatnéna pouze explicitné provedena nastaveni. To znamena, Ze je mozné napf.
zménit zaznamovy profil pro 10 vybranych kamer najednou bez toho, aby byly zménény dalsi

parametry kamer, které mohou zUstat odlisné.

POZNAMKA

PFi hromadném nastavovani kamer neni mozné zahrnout do vybéru kamery pfipojené raznymi

zplsoby — rozhrani vyrobce, Onvif ¢i pouze protokol RTSP.

Pro snazsi hromadny vybér je mozné provadét filtrovani seznamu kamer pomoci rozbalovaciho

seznamu nad seznamem kamer.
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POZNAMKA

Vzhledem k tomu, Ze zafizeni pfipojena k serveru pomoci Onvif rozhrani jsou konfigurovana
pomoci profill, které jsou uloZzeny pfimo v koncovych zafizenich, nelze provadét hromadnou

upravu profilt a jejich konfiguraci.
PFi vicenasobném vybéru je mozné tlaCitkem ODSTRANIT provést odebrani vS§ech vybranych kamer
ze systému.
11.2.7. Zména adresy a pfihlaseni

Pomoci tlacitka ADRESA je mozné provést dodatec¢nou zménu IP adresy a http portu kamery.

Soucasné Ize v tomto dialogu také zménit pfihlaSovaci udaje ke kamefe (uzivatelské jméno a heslo).

AY Zménaadresy

Zadat MNazev

Adresa A | . 105

Port Imiplicitni

UZivatel root

Heslo

Princip zmény adresy a portu je stejny jako pfi pfidavani kamer. Je mozné zadat IP adresu nebo

nazev kamery a http port.

POZNAMKA

pfifazenych kamerovému serveru, pokud ménite adresu vicenasobné pfidané kamery anebo

zménite adresu tak, Ze jedna kamera bude pfidana vicenasobné.
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Z toho duvodu je administrator na tuto situaci upozornén a mlze zvolit, zdali bude adresa a ostatni
udaje automaticky zménény také u vSech ostatnich duplicitné pfidanych zafizeni (zafizeni se stejnou

adresou Ci nazvem).

H Ma serveru existuje vice zafizeni se stejnou adresou jako je adresa vybraného zafizeni. Choete zménit viechna tato zafizeni?

V pfipadé vybéru vice kamer nelze tuto funkci pouzit pro zménu adresy ¢i portu, ale je mozné

hromadné ménit pfihlaSovaci udaje ke kameram.
11.2.8. Detekce pohybu na serveru

Detekci pohybu Ize ovladat po stisku tlagitka ANALYZA na kart& Pohyb.

Zalkladni

POZNAMKA

Detekci pohybu Ize provadét pro vSechny video formaty (MJPEG, MPEG4, H264 i H265). Pro
format H265 v8ak nelze zobrazit simulaci dat pohybu.

ATEAS Strana 258 (596)



ATEAS 2024 R3 Qv
ATEAS

&% Nastaveni analjzy Demo room FTZ

o hyb Analyza

& Demo room PTZ (Server 1)
pohybu na serveru

Maska Frekvence UloZit
Mastaveni detekce pohybu

Citlivost
Doba adaptace

Objekt - prah

EE

.

ALARM

NORMAL

V okné Ize sledovat aktualni scénu pfed kamerou a nahled vyhodnocovani pohybu ve scéné

v realném Case. Pohyb a pohybujici se objekty jsou v nahledu barevné odliSeny podle intenzity zmény
ve scéné dané rozdilem v barevnosti a svétlosti pohybujiciho se objektu. Barevnou stupnici, ktera je
pouzita pro nahled pohybu ve scéné, Ize pfepinat pomoci tladitek s bilymi Sipkami, jak ukazuje
nasledujici obrazek.

Nahled

Zakladni nastaveni
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V &asti Detekce pohybu na serveru Ize provést zakladni nastaveni masky a snimkové frekvence pro
detekci pohybu. Pomoci tla¢itka MASKA Ize aktivovat rezim masky, pfi kterém je mozné pfesné urcit,
ve kterych oblastech scény ma server provadét detekci pohybu. Masku Ize definovat zcela libovolné
zahrnutim ¢i vyjmutim jednotlivych bodl masky z monitorovaného prostoru. Vytvofeni masky je zcela
intuitivni, pomoci techniky kresleni Ize levym tlacitkem mysi pfidavat k masce nové Casti obrazu a
pomoci pravého tlacditka provadét vymaz. Pro jednorazové zahrnuti celého obrazu do masky, smazani
celé masky &i jeji inverzi Ize také pouzit tlagitka VSE, SMAZAT a INVERTOVAT, ktera jsou dostupna
po dobu definice masky.

2y
£

i

T ——

Po opétovném stisknuti tlacitka MASKA, které funguje jako pfepinacg, bude v nahledu ihned

k dispozici aktualizovana podoba detekce pohybu.

Tlacitko FREKVENCE otevira dialog pro nastaveni vstupni snimkové frekvence pro detekci pohybu
provadéné vypoctem na serveru. Snimkovou frekvenci Ize nastavit od 10 snimk{ za minutu (jeden

snimek za 6 vtefin) az po neomezenou snimkovou frekvenci.

L’C’ Snimkova frelorence

za sekundu

Zrusit
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POZOR

Nastaveni vysokych snimkovych frekvenci na mnoha kamerach soucasné a to zejména pfi
pouziti megapixelového rozliSeni mize vést k enormni spotifebé vykonu a pretizeni procesoru

pocitace. Nastaveni by tedy mélo byt vZdy v souladu s moZznostmi Vadeho hardware.

POZNAMKA

Pfi pouziti video formatu H264, H265 nebo MPEG4 je mozné snimkovou frekvenci bud
ponechat nebo snizit nejméné na frekvenci kompletnich snimk{ (nebo nizsi), protoze vynechani

pouze nékterych zavislych snimkd (P snimku) by zpusobilo necitelnost videa.

Podrobné nastaveni

Aby mohla byt detekce pohybu u¢inné pouzita jako jeden z udalostnich vstupd, je nutné provést jeji

vyladéni pomoci dostupnych parametru. Mezi tyto parametry patfi:

e citlivost — nastavuje barevnou &i svételnou citlivost pfi detekci pohybu,
e doba adaptace — urCuje dobu do splynuti pohybujicich se objektl s pozadim,

o velikost objektu (prah) — nastavuje velikost objektu, ktery zpusobi detekci pohybu.

Tyto parametry Ize ménit pomoci posuvnikl opatfenych pfisluSnym popisem.

Mastaveni detekce pohybu

Citlivast
Doba adaptace

Obyekt - prah

H Nastavuie barevnou citlivest pfi detekci pohybu.
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ALARM

NORMAL

VySe zobrazeny ovladaci prvek indikuje pfepinanim mezi ALARM a NORMAL, zdali aktualné
detekovana uroven pohybu povede ke vzniku udalosti. Je dllezité si uvédomit, Ze kamerovy server
pouziva inteligentni zplsob generovani udalosti. To znamena Ze pokud bude ovladacim prvkem
indikovan stav ALARM, poté NORMAL a v kratké dobé opét ALARM, systém ponecha otevienou stale
stejnou udalost a nebude do systému generovat novou udalost &i poplach. K nové udalosti dojde vzdy
az poté, co bude detekovana uroven pohybu urc€itou dobu pod prahovou hodnou, ktera vyvolava

udalost. Tyto ¢asové hodnoty Ize nastavit v ¢asti Udalosti.

Pokud provedete zmény nastaveni detekce pohybu, je nutné provést jejich ulozeni pomoci tladitka
ULOZIT. Teprve poté bude server aplikovat nova nastaveni. Potfeba provést uloZeni je po provedeni
zmeén nastaveni indikovana varovnym symbolem vykfi¢niku. Pokud pfesto zapomenete ulozit

provedené zmény nastaveni, aplikace bude reagovat varovnou zpravou.
11.2.9. Nastaveni zdroju video analyzy

Analytické zdroje Ize ovladat po stisku tlagitka ANALYZA na karté Analyza.

AF  Nastaveni analjzy 4 - Monitor

Mapojit na preset NORMAL Upravit
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V seznamu Vybér sité je mozné zvolit nazev odpovidajici vytvofenému nazvu v ¢asti administrace
serverll. Nazev se vztahuje k zafizeni (GPU) s jednou ¢i vice spusténymi neuronovymi sitémi. Pokud
neurcime jinak, bude video z dané kamery analyzovano viemi typy siti spusténych na daném

zafizeni. To je vSak mozné omezit po zobrazeni dialogu pro vybér typu siti.

Vybér neuronovych siti

Popis scémy (50)

Detekce oblifejl (FO)

Rozpozndvani oblicejd (FR)

Rozpoznavani osob (PR)

PowZit

Pokud zde v§ak oznacime typ sité, ktery neni na daném GPU spustén, nebudou vysledky analyzy

pochopitelné k dispozici.

Dekdédovani a Detekce udava snimkovou frekvenci, jaka je poZadovana pro dekédovani videa a pro
predavani videa neuronové siti. Rozdilné nastaveni obou hodnot slouzi k jemné&jSimu vyladéni
spotieby vykonu pfi dekédovani a analyze videa. Pokud napf. chceme provadét analyzu se
snimkovou frekvenci 5 snimk0 za vtefinu, tak pfi pouziti videa ve formatu H264 musime dekédovat
s hodnotou nula. Dekdédovani s omezenou snimkovou frekvenci by totiz muselo byt redukovano
minimalné na frekvenci plné synchronizovanych snimki.

POZNAMKA

Hodnota nula znamena neomezenou snimkovou frekvenci.

Spolehlivost udava zakladni prahovou hodnotu v procentech. Udava, nakolik musi neuronova sit byt

pfesvédcena o tom, Ze rozpoznala urdity typ objektu, aby tento byl vykreslen do scény.

Podobnost je stejné jako spolehlivost metrika v rozsahu 0 az 100, nicméné vyZaduje odliSnou
interpretaci nez spolehlivost. Jedna se o hodnotu tzv. kosinové podobnosti, kdy jiz pfi dosazeni
hodnoty kolem 0,5 vykazuji porovnavané objekty silné znaky podobnosti. V praxi budou tedy pouzité

hodnoty vyznamné nizSi. Podobnost se pouziva napf. u sité Rozpoznavani oblicejl.
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Pro sité podporujici sledovani Ize aktivovat sledovani objektd. Sledovani objektl aktivuje zachovani
identity objektu a mozZnost urCeni jeho sméru &i doby setrvani ve scéné. Je tak mozné pouZzivat
udalostni zdroje jako je podeziele dlouhé setrvani osoby ve scénég, chize Spatnym smérem,

protismérna jizda automobilu anebo pocitani objektl pfi prekroCeni Cary.

MNapojit na preset Bez napojeni ALARM NORMAL
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3 Pedestrian (Server 1)

MNapoiit na prezet Bez napojeni NORMAL

Jsou k dispozici nasledujici typy sledovani:

e Zakladni: Umoznuje sledovani objektl az po stfedné zapInéné scény zajmovymi objekty,
pouziva metriky sledovani a predikce pohybu objektu.
e Pokrocilé: Umoznuje sledovani objektli az po velmi zaplnéné scény zajmovymi objekty,

pouziva kromé zakladnich pohybovych metrik téZ Al podobnost.

POZNAMKA

Pokrocilé sledovani vyZaduje pouZziti neuronovych siti pro rozpoznani sledovanych objektu.

Pokrocilé sledovani je v pfipadé potfeby mozné upravit pomoci nékolika parametra v dialogu, ktery je

mozné otevfit tlaCitkem vedle vybéru rezimu sledovani.
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ﬂ Pokrodilé sledovani

Mastaveni podobnosti

Radius podobnosti Stredni

Hloubka podobnosti

Filtr podobnosti

PouZit

Radius podobnosti udava, jak velky prostorovy nesoulad je algoritmus schopen pfekonat v pfipadé

ztraty objektu z dohledu. Pfitom se nejedna jen o vzdalenosti, ale také o velikost objektu.

Hloubka a filtr podobnosti uréuji vliv minulych rozpoznani na sledovani objektu. Pokud jsou hloubka a
filtr nastaveny jako na pfedchozim obrazku, budou pouzity 3 historické vizualni reprezentace kazdého

objektu (6 poslednich s vynechanim kazdé druhé) pro vyhodnoceni identity objektu.

Nastaveni dynamiky uréuje, jak velké zmény v rychlosti a velikosti objektll Ize ve scéné ocekavat, a
pomaha algoritmu sledovani optimalizovat vysledky sledovani. Dynamiku Ize nastavit v péti stupnich
od nizké aZ po vysokou s ohledem na charakter scény. Dynamika je také v jistém smyslu nepfimo

umérna snimkové frekvenci detekce.

POZNAMKA

Snizenou detekéni snimkovou frekvenci Ize tedy kompenzovat pouzitim vysSi dynamiky scény,

nicméné to vzdy plati pouze do urcité miry a maze to snizovat spolehlivost sledovani.

Stabilita identity objektl tvofena sledovanim je klicova pro kvalitni vysledky analyzy zalozené na
identité objektu, jako je pocitani i setrvani ve scéné apod. Pro nahled a vyhodnoceni sledovani je

mozné pouzit tlacitko LADIT, které identitu objekt( uréenou jejich €islem zvyrazni barevné.

Nastaveni cile umoZzriuje pfifadit vysledky neuronové analyzy jinému zafizeni v systému. Tato
konfigurace je vhodna, pokud mame neuronové sité delegované na samostatné pocitace (napf.

optimalizované stanice s GPU) a chceme vysledky analyzy ukladat na zaznamovych serverech. P¥i
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nastaveni cile se pak metadata neuronové sité automaticky pfifadi cilovému zafizeni, jako kdyby byla

vytvafena pfimo na pocitaci s cilovym zafizenim.

POZNAMKA

Cilové zafizeni mlze byt pfipojeno ke stejnému, ale i k jinému serveru v systému.

POZNAMKA

Pokud je nastaven cil, je analyza pomoci neuronové sité provadéna vzdy, a to nezavisle na
tom, zdali jsou at’ uz staticky anebo dynamicky planované analytické zdroje udalosti aktualné

aktivni nebo nikoliv.

Volba Ukladat umoZzfuje trvale ulozit vystupni metadata neuronové sité a poté je také prehravat a
vyhodnocovat spolu s videem kamery. Ukladani analytickych vystupl neuronové sité je dale takeé

nezbytné pro pouziti navazujicich funkci jako je forenzni vyhledavani.

POZOR

Ukladani téchto metadat probiha do internich databazi serveru v jeho instalaéni slozce a maze
byt datové velmi naro¢né. Data jsou CiSténa dle nastaveni v dialogu ukladani metadat
v administraci zaznamu. Ukladani téchto metadat je tak nutné pfizptsobit navrh systému -

vykon a velikost instalacnich diska.

Volba Detekovat barvy aktivuje graficky akcelerovanou detekci pfiblizného barevného schématu

objektu.
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ﬁ Nastaveni barev

Zakladni citlivosti

Rozsah wnimani Sedych tand

Bliminace tmawych oblasti

Dle charakteru scény Ize u detekce barev upravit dva zakladni parametry.

Rozsah vnimani $edych ténl uréuje moznou odchylku barvy od ténu $edé. Zjednodusené feceno tedy
nastavujeme barevnou citlivost, tj. zdali bude napf. Sedomodry odstin spiSe povazovan za Sedy anebo
modry.

Eliminace tmavych oblasti ur€uje stupen zvyhodnéni ur€ujicich barevnych odstinl pfed tmavymi
¢astmi objektu. U osob Ize tedy takto od sebe napft. rozliSit pfevazné tmavé obleky pouze s mensi

Casti barevného zvyraznéni (napf. ochranné obleky).

Barvy objektd jsou po aktivaci indikovany pfimo ve scéné u detekovanych objektd. Zatimco nékteré
objekty jsou oznaceny jednou barvou (napf. vozidlo), jiné objekty (napf. osoba) mohou byt oznaceny
dvéma barvami pro horni a spodni polovinu objektu.

Volba Tvofit nahled pro danou kameru aktivuje spolu s ostatnimi metadaty neuronove sité také tvorbu
nahledovych obrazovych dat. Tato funkce neni podporovana viemi typy siti a pouziva se napf. pro typ
Rozpoznavani obli¢eja, kde je mozné ziskat nahledy obli¢eju v kanonickém (zakladnim) tvaru a ty
pozdéji pouzit pfi pfidavani do databaze obliej.

Volba Inteligentni filtr umozZriuje ze scény odstranit vSechny typy objektd, které nejsou soucasti
vytvofenych zdroji udalosti. Tim se mizZe scéna zprehlednit. Pokud nejsou zadné zdroje definovany,

jsou vzdy zobrazeny vSechny typy objekt(.

V ¢asti Zony Ize definovat oblasti, ve kterych, jakmile do nich pronikne objekt urcitého typu, mize dojit

ke vzniku udalosti v systému. Oblasti je mozné definovat jako obecné n-uhelniky.
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NORMAL

Zobnu Ize nakreslit po aktivaci zobrazeni zén tlacitkem UPRAVIT. Definici zény zahajime kliknutim
mySi kamkoliv do obrazu a pokraCujeme kliknutim v kazdém bodé n-uhelniku. Ukonéeni tvorby zény

provedeme dvojitym kliknutim a zadanim nazvu zoény.

POZNAMKA

Pfi ukon&eni definice zény je n-uhelnik automaticky uzavfen, neni tedy nutné ruéné spojit zénu

do uzavreného tvaru.

ZruSeni tvorby zény Ize kdykoliv provést kliknutim pravym tlaitkem mysi anebo zruSenim dialogu

zadani nazvu zény. Vybranou zénu Ize odstranit klavesou Delete nebo tlacitkem Smazat. VSechny
provedené zmeény jako je pfidani €i odstranéni zény &i jejich editace a zména vlastnosti jsou ihned
automaticky ukladany.

POZNAMKA

Pokud pfi zahajeni definice zoény podrzime klavesu CTRL, bude vytvofena tzv. negativni zéna,

objekty v ni budou vylouéeny ze zpracovani.

Pokud provedeme ukondéeni zény jiz pfi druném bodu, vznikne utvar uréeny pouze dvéma body, tedy

Cara. V pfipadé ¢ar dochazi k aktivaci v pfipadé prekroceni této ¢ary objektem vybranych typ(, a to
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bud v obou smérech ¢&i v jednom z moznych sméril. Smér Ize urcit postupnym stisknutim tlacitka
Smér. Je mozné tvorit také lomené Cary, tj. Cary tvofené vice nez dvéma body. Aby v takovém pfipadé
nedoSlo po zadani posledniho bodu k vytvofeni vyplnéné zény, je tfeba pouzit zrusit aktivaci volby

Uzavirat zény vlevo dole pod videem.

Pokud chcete vytvofit zonu (i negativni) s poatkem v jiné zo6né, je nutné pfi zahajeni tvorby zény

podrzet klavesu SHIFT, jinak by doS$lo k vybéru a posunu aktivni zény.

Editace jiz vytvofené zény nebo Cary

Jiz vytvofenou zénu Ize po jejim vybéru libovolné pfesouvat po viditelné oblasti videa. Zaroven jsou
také oznageny vSechny jeji body. Pfesunutim vybraného bodu zény Ize dodate€né ménit tvar zény di

¢ary. Vybrany bod Ize smazat klavesou Delete anebo tlacitkem Smazat.

POZNAMKA

U uzaviené zoény nelze snizit pocet bodd na méné nez tfi, u oteviené zony (Eary) na méné nez

dva.

Pokud je naopak nutné do zény bod pfidat, je mozné tak ucinit po vybéru bodu zény pomoci tlacitka

Novy bod pod videem.

Pokud barevnost scény neumozriuje dobfe vidét nakreslené zény, je mozné zménit jejich barvu
pomoci tlagitek s barevnym indikatorem pod videem. Samostatné Ize ménit barvu béznych zén a ¢ar a

negativnich zon a €ar. Pravym tlagitkem Ize vratit barvu do vychozi podoby.

POZNAMKA

Sitku pera pro kresbu zén je mozné ovlivnit spolu s kresbou dal$ich analytickych vystup

v lokalnim nastaveni klienta v ¢asti Zobrazeni videa.

Omezeni velikosti detekovanych objektt
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Pomoci tladitek pro omezeni velikosti objektu Ize pro kazdou zénu v&etné dvou &i vicebodovych Car
aktivovat minimalni a souc¢asné téz maximalni velikosti objektu. Nastaveni velikosti se provede
upravou velikosti obdélniku uréuji rozmér objektu — jeho vysku a Sifku. Pfi aktivaci minimalni &i
maximalni velikosti (anebo obou) se za vyhovujici objekt povazuje ten, ktery spliuje vzdy jak omezeni
pro vysku, tak pro Sifku. Napf. pfi nastavené maximaini velikosti nesmi velikost objektu pfekrocit ani

vySku, ani Sitku.

POZNAMKA

Pri aktivaci filtru velikosti objektl jsou objekty spadajici mimo ramec minimalni a maximalni
velikosti nadéle zobrazeny ve scéné, jsou vSak vylou€eny z udalostniho fizeni — nemohou

vyvolat udalost.

Vlastnosti zény

Nazev a dalsi vlastnosti zony Ize kdykoliv zménit po jejim vybéru pomoci tlacitka VLASTNOSTI.

Systém automaticky ohlida pfipadné duplicity v nazvech.
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@ Viastnostizény

Spolehlivost

Spolehlivost stiedni

Platmost

Platmost neménit

Doba

Zobrazeni v mapé

Prihlednost

PouZit

Pro vybranou zénu je mozné upravit jeji spolehlivost, vychozi hodnota je stfedni spolehlivost. Tento
parametr umoznuje doladit vznik poplachového stavu pro vybranou zénu. Vedle samotné spolehlivosti
detekce objektu zadané v procentech (skére objektu) udava tento parametr spolehlivost identifikace
objektu v Case (ij. ze se jedna o stale stejny objekt). Timto parametrem je ovlivnén pouze pfechod
pfes liniové zény, u plodnych zén Ize podobného efektu zvySeni spolehlivosti dosahnout nastavenim

parametru doby setrvani ve scéné.

V tomto dialogu je dale moZzné omezit platnost zony pouze na urcitou dobu, a to bud zadanim
preddefinované anebo vlastni platnosti. Po uplynuti takto nastavené doby je zéna automaticky
deaktivovana.

TIP

Omezenou platnost Ize s vyhodou pouZit i pro negativni zény.
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V ¢asti Zobrazeni v mapé je mozné urcit barvu a prihlednost zény, ktera je lokalizovana a zobrazena

v mapé.

Na karté Zdroje v Casti Zdroje udalosti Ize pro kazdou kameru definovat zdroje udalosti, se kterymi

bude dale zachazeno jako s jinymi udalostnimi zdroji systému (planovani, udalostni scénar).

Pokud je kamete pfifazena neuronova sit, mizeme pomoci tlagitka NOVY anebo UPRAVIT vyvolat

dialog pro tvorbu udalostniho zdroje. TlaCitkem SMAZAT je mozné vybrany udalostni zdroj odstranit.

A% zdroj udalosti pro analyzu

Pfi tvorbé nového nebo Upravé zdroje udalosti je tfeba zadat jeho nazev, uréit zénu, ve které bude

neuronova sit reagovat na vybrané typy objektd, a vybrat jeden &i vice typu objektd v seznamu.

TIP

U nazvu zdroje aplikace nabizi jiz existujici nazvy. Pouziti stejnych nazvlii umozni zdroje

automaticky sdruzovat pfi vyhledavani metadat a tvorbé grafu.

Nastavenim spolehlivosti a podobnosti pak uréime prahové hodnoty, nakolik musi byt sit’

pfesvéd&ena, Ze rozpoznala objekt urcitého typu.

Podobnost je jina metrika nez spolehlivost a je vyZzadovana pro nékteré typy neuronovych siti jako

napr. rozpoznavani obli¢ejl. Jeji popis je uveden vySe v ¢asti nastaveni analyzy.
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POZNAMKA

Spolehlivost &i podobnost pfi vytvafeni udalostniho zdroje mohou byt nastaveny na vy3si
hodnoty nez pfi detekci objektd pro danou kameru. To umozriuje, aby byly vykreslovany objekty

s niz8i spolehlivosti bez toho, aby systém reagoval udalosti.

Jestli ma dané nastaveni potencial vyvolat v systému udalost, je zjevné po ulozeni zén a zdrojl
udalosti pfimo v okné analyzy na zakladé stavi ALARM a NORMAL. Zéna, ve které doslo ke vzniku

udalosti, je automaticky zvyraznéna.

U udalosti typu pfekroceni ¢ary mlze pokrocilé sledovani zajistit lepSi vysledky zejména v zaplnénych
scénach, protoze na rozdil od zakladniho sledovani nevyZaduje dosaZeni poplachové spolehlivosti

pfimo pfi pfechodu &ary, ale klidné i pozdéji.

Pokud navySime hodnotu Setrvani ve scéné z vychozi hodnoty nula, bude udalost vytvorena az tehdy,
pokud objekt setrva v dané zéné dany pocet vtefin. Je tedy mozné generovat udalost napf. pfi
podeziele dlouhém pobytu osoby ve scéné, pfilis pomalé jizdé auta na dalnici, zastaveni vozidla

v tunelu apod.

POZNAMKA

Parametr setrvani bude u€inny pouze v pfipadé aktivniho sledovani a u zén uréenych plochou.

Nastaveni Nezastaveni ve scéné pomaha poplachové reagovat na situace, kdy nedojde k zastaveni
objektu na definovanou dobu. Pro vyuziti této funkce je nutné vytvofit alespon dvé zény, z nichz jedna
musi byt uzaviena (detekéni) a druha muze byt i oteviena (poplachova). V poplachové zéné pak dojde

k udalosti vzdy, kdyz dany objekt nezastavi v detek&ni zéné alespori na uréenou dobu.

Pro pfesné fungovani této funkce je pochopitelné nutné, aby detekéni snimkova frekvence byla
kompatibilni s poZzadovanou dobou zastaveni. Napf. snimkova frekvence 5 nebude schopna reagovat

na zastaveni kratSi nez 200 ms.

TIP

Tato funkce muze byt vyuzita napf. jako automatizovany systém kontroly zastaveni vozidla u

dopravni znacky Stop.
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V nastaveni Pocet muzeme urcit, pfi jakém poctu vybranych objektu vznikne udalost. Timto zplisobem
(a napft. i v kombinaci s parametrem doby setrvani ve scéné) mizeme automaticky reagovat na
postavajici hloucek vice osob, dopravni zacpu apod. Hodnota miize byt nastavena jako pfesna
hodnota, anebo hodnota vétsi nebo mensi nez zadany pocet. Pfi nastaveni po¢tu na nula bude
udalost vyvolana, pokud nebude v zé6né detekovan zadny objekt (alternativné Ize fesit operatorem

negace ve slozenych udalostech).

Pokud je oznageno vice typl objektl, vztahuje se pocet na vSechny typy. Pokud bychom chtél
reagovat na konkrétni pocet vice rliznych typl objektu (s rozli§enim podle objektl), Ize na zakladé

jedné zény vytvofit vice zdroju udalosti a zkombinovat je pomoci slozené udalosti.

Pokud je do udalosti zahrnut objekt typu obli¢ej a probiha zaroven jejich rozpoznavani, mizeme
v Casti Oblicej udalost omezit jen na urcitou skupinu osob z databaze obli¢eji. Omezeni na pouze

jednu osobu Ize provést jednoduse tak, ze v konkrétni skupiné bude pouze jedna zajmova osoba.

Volba Pouze objekty v pohybu umoZzni reagovat udalosti pouze na objekty, které jsou v pohybu.
Casova hodnota udavéa dobu, po kterou musi byt objekt v klidu, aby nebyl povaZovan za objekt
v pohybu.

TIP

Funkci Ize napfiklad vyuzit pro snizeni poctu planych poplach( i bez tvorby negativnich
poplachovych zén.

Volbou Barvy |ze zobrazit pfehled barev, které mohou byt sou¢asti vyhodnoceni udalosti. Pokud jsou
néjaké barvy vybrany, bude udalostni fizeni vztazeno jen na objekty, které jsou zbarveny jednou
z vybranych barev. Pro objekty typu osoba mohou byt vybrany barvy v obou fadach, které se vztahuji

na horni a spodni ¢ast osoby.

Po vytvoreni jednoho €i vice zdrojli udalosti, mazeme tyto v systému dale nastavit &i pouzivat v ramci

serverovych zdroju udalosti.

POZNAMKA

VSechny tyto hodnoty Ize také definovat v €asti inteligentniho vyhledavani nad neuralnimi
metadaty, kde maji shodny vyznam.
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POZNAMKA

V seznamu analytickych udalostnich zdroju se zobrazuji automatické Ciselné identifikatory,
které jsou pouzity pfi publikaci udalosti pres integracni kanal ATEAS API.

11.2.10. Lokalizace zén v mapé

Velmi podobnym zplsobem, jakym jsou v mapé lokalizovany kamery, externi prvky &i uzivatelska

a Test \\\

wpawsl

Tepldrna
Veleslavin

104

tlaCitka, mohou byt lokalizovany také zény. Po aktivaci zény a stisknuti lokaliza¢niho tlagitka v mapé
jeden bod.

bude v tomto pfipadé nutné postupnym klikanim zakon€eny dvojklikem oznacit polygon, nikoliv pouze

Pokud jsou v mapé lokalizovany zény, kromé zlepSeni piehledu bude mozné také automaticky

zobrazovat video pfi najeti na zénu, pfipadné také smérovat kameru na navazany preset. Dale budou

také automaticky zobrazeny automatické zénové ¢itace, které jsou popsany v samostatné subkapitole

Zbny jsou také integrovany ve vyhledavani v mapovém okné.

11.2.11. Anonymizace videa

poZadavky jednoduSe naplnit.

Provozovatel kamerového systému musi nakladat s vizualnimi osobnimi Udaji dle pozadavku platné

legislativy tykajici se ochrany osobnich Udajd. Pomoci voleb v ¢asti Anonymizace Ize takové
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Zdroj ® Anonymizace

Mastaveni anonymizace

Efekt

Stupeni

Maximalni zpoZdéni

Relativnl zvétieni

Anonymizovany budou v8echny typy objektd aktualné vybrané v nastaveni zdroje udalosti.
Anonymizace se tyka jak Zivého videa, tak zaznamu. Pro prohliZzeni videa bez anonymizace je nutné

mit pfidéleno specialni opravnéni pro deanonymizaci.

V seznamu Efekt Ize vybrat vizualni provedeni anonymizace, tim muze byt napf. kompletni zacernéni
objektl nebo pixelizace. Pro pixelizaci Ize dale vybrat i stupefi, ¢im vyssi stupen, tim silnéjsi bude

efekt anonymizace.

POZNAMKA

V ramci nastaveni konkrétni sily efektu je u blizSich a vzdalenéjSich objekt(i aplikovan shodny

stupen anonymizace, velikost étvercu u pixelizace se tedy automaticky méni s velikosti objektu.

Udaj Maximalni zpozdéni je zadavan v milisekundach a uréuje éasovou platnost detekovanych objektt
pro ucely anonymizace. Jakmile by pro danou zénu nebyly k dispozici udaje o detekovanych objektech
v ramci povoleného ¢asového intervalu, zéna by byla anonymizovana celd, ¢imz je zabranéno

moznému neautorizovanému zobrazeni citlivych Gdaju v obraze.

Maximalni zpozdéni zarovefi udava i technologické zpoZzdéni anonymizovaného videa, tak aby
nedochazelo k ¢aste€nym zobrazenim objekti a neuplné anonymizaci v dlisledku zpozdéni vypod&td

neuronove sité.

Hodnota Relativni zvétSeni udava, o kolik procent bude zvétSena oblast anonymizace oproti skute¢né
velikosti objektu.
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TIP

Nastaveni objektll pro anonymizaci mize byt v kazdé vytvofené zoné odliSné.

11.2.12. Vazba zdroji analyzy na prepozice

volné otaCena. Proto existuje u otoCnych kamer moznost svazat zény (vypIlnéné zény i ¢ary) s danou
prepozici (presetem) kamery. Vazba zény na konkrétni prepozici se provede vybé&rem prepozice pod

nahledem videa.

Mapajit na preset Bez napojeni

Bez napojeni
1 - Street
2 - Park

3 - Park detail

Po vybéru prepozice je kamera automaticky nasmérovana a jsou zobrazeny zény pfifazené k této

prepozici, které je mozné upravovat anebo tvofit nové.

Aktivni udalosti zaloZené na zénach pfifazenych prepozicim kamery budou moci vznikat, pouze
nachazi-li se kamera na dané prepozici, kam muze byt pfepnuta uzivatelem, automaticky tirou anebo

pfi udalosti. Pokud je kamera pfesmérovana jinam, udalost vzniknout nemuze.

Tato funkce se projevi i v inteligentnim vyhledavani, kde budou vzdy vyhledany jen relevantni

vysledky vzhledem k vybranému presetu.

POZOR

Pfi vicenasobném pfidani oto¢né kamery k serveru a svazani pomoci hodnoty posunu pro detail
je pro kamery s nastavenou hodnotou posunu automaticky aktivovano podfizené PTZ ovladani,
aby mohl byt dodrZen princip priorit ovladani. Proto je nutné analyzu s vazbou na preset
nastavit vzdy na cilové kamere.
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11.2.13. Podrobné nastaveni

Nastaveni detailnich parametrd jednotlivych kamer se provadi pfimo v rozhrani, které pro nastaveni

nabizi jednotlivé kamery (nejcastéji webové rozhrani dostupné protokolem http).

Pomoci tlacitka NASTAVIT Ize automaticky otevfit vychozi webovy prohlizeg, ktery je pfesmérovan na
web kamery. Zakladnim rozdilem oproti pfimému pfistupu na web kamery je skute€nost, Ze pFistup na
web zprostfedkuje pfimo kamerovy server na své adrese a uréeném portu 8506. Pokud ma tedy
webovy prohlize€ otevienu tuto adresu a v seznamu kamer v administraéni sekci dojde k vybéru jiné

kamery, po obnoveni stranky v prohlize€i budete ihned automaticky pfesmérovani na dalsi kameru.

POZNAMKA

Pomoci této funkce Ize tedy kdykoliv pfistoupit na web kamer v lokalni siti i vzdalené, a to bez
toho, aniz by byly pfesmérovany jejich porty napf. pomoci NAT. Jediny port, ktery musi byt

dostupny, je port 8506 kamerového serveru.

11.2.14. Udalosti a jejich management

Do &asti nastaveni udalosti (mapovani a nastaveni zdroja udalosti a vytvareni udalostniho scénare)
Ize vstoupit po stisku tlagitka UDALOSTI. V tomto okné Ize provadét veskeré funkce udalostniho
managementu. Zakladnim principem je vytvofeni udalostniho scénafe pro dany zdroj udalosti
(udalostni vstup). Udalostni scénar pro vybrany udalostni vstup mize libovolné obsahovat akce na

jinych kamerach i na jinych serverech.
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’5‘ Nastaveni udalosti 1 - Kamera 1

Kdy generovat udalost Reakce na udalost

Zakladni

® MNedostupnd kamera

.
EE

Poplacl 1

.
EE

Kvalita videa

.
EE

v Reagovat L%

Pehled kamer reagujicich na uddlost:

1. Kamera 1 S $-

2 Kamera 2 S &.
Kamera 3 S &.-

Kam 4 < -
Kamera 4 LS

Zavfit

Zdroje udalosti

V ¢asti Kdy generovat udalost je k dispozici seznam vSech zdroj udalosti vybrané (pravé
nastavované) kamery. Jednotlivé zdroje jsou rozdéleny do logickych skupin podle povahy (zakladni
zdroje, serverové zdroje, vlastni zdroje, poznavaci znacky vozidel, analyza). Vlevo od kazdého zdroje
udalosti je zobrazen barevny indikator, zdali je konkrétni udalost vyvolana pfislusnym zdrojem

aktualné aktivni ¢i nikoliv.

Mezi bézné pouzivané Zakladni zdroje patfi:

¢ Nedostupna kamera: Pro kamery pfipojené ke kamerovému serveru je nepfetrzité provadéno
testovani jejich pfitomnosti v siti, pokud je detekovan vypadek, maze dojit ke vzniku udalosti
(zde nehovofime o ztraté videosignalu u zafizeni s analogovym video vstupem, viz nize).

e Aktivace poplachového vstupu: V zavislosti na nastaveni mize byt udalost vyvolana zménou
stavu pfislusného poplachového vstupu kamery.

e Kontrola kvality videa v podobé hlidani snimkové frekvence.

Mezi bézné pouzivané Serverové zdroje patfi:

ATEAS Strana 280 (596)
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o Detekce pohybu: Na zakladé analyzy obrazu kamery pfimo na serveru jsou neustale
vyhodnocovany udaje o detekovaném pohybu dle nastaveni masky, citlivosti, velikosti objektu
atd.

Mezi bézné& pouzivané Vlastni zdroje patfi:

o Detekce zvuku: U kamer podporujicich tuto funkci je mozné vyvolat udélost pfi detekci zvuku
(pfekroceni prahu hlasitosti nebo naopak dosazeni prahu ztiSeni).
o Detekce sabotaze: U kamer podporujicich tuto funkci je mozné vyvolat udalost pfi detekci

sabotaze kamery (nahlé oto€eni, zakryti vyhledu, ztrata svétla, postfikani sprejem).

POZNAMKA

Vice o vlastnich udalostech se dozvite v kapitole Vlastni udalosti kamer.

Mezi bézné pouzivané zdroje udalosti ze skupiny Poznavaci znacky patfi:

e Neregistrovana RZ: Udalost bude vyvolana tehdy, pokud detekovana RZ neni registrovana
v Zadném seznamu.

e Povolena RZ: Udalost bude vyvolana tehdy, pokud je detekovana RZ registrovana v seznamu
povolenych RZ.

e Zakazana RZ: Udalost bude vyvolana tehdy, pokud je detekovana RZ registrovana v seznamu
zakazanych RZ.

o Uzivatelské RZ: Udalost bude vyvolana tehdy, pokud je detekovana RZ registrovana

v nékterém z uzivatelskych seznamu RZ.

POZNAMKA

Vice o detekci RZ vozidel se dozvite v kapitole Sprava dopliiki — modul detekce RZ.

V seznamu Zdroje udalosti je u kamer pfipojenych pomoci rozhrani Onvif k dispozici také volba Onvif,
pomoci které je mozné vytvaret udalosti ze zdroji poskytovanych pomoci Onvif rozhrani. Vyuziti

téchto zdrojli udalosti je popsano v dal$i subkapitole.
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Na konci fadku s kazdym udalostnim zdrojem je zobrazena aktualné pfifazena barva. Barvu je mozné
zmeénit kliknutim na barevny symbol a vybrat jakoukoliv uzivatelsky definovanou barvu. Tato barva je

pak pouzita u udalosti zobrazenych na €asové ose pfi pfehravani zaznamu.

TIP

K pavodni vychozi barvé se Ize rychle vratit kliknutim pravym tlacitkem mysi.

V rozbalovacim seznamu vedle kazdého zdroje udalosti je mozné zvolit, kdy miize dany zdroj udalosti
generovat udalost &i poplach. Prvni moznosti je Nikdy (zdroj udalosti nebude monitorovan), druhou
moznosti je Dle planu. Po vybéru této druhé moznosti nebo po stisku tlacitka kalendafe se zobrazi

okno, kde je mozné graficky vyznacit dobu, kdy bude dany zdroj udalosti monitorovan.

[";’] Detekce pohybu
Mastaven( planu

® Staticky daso

0 0 02 03 04 05 06 O7 08 09 0 2 13 14 15 16 17 18

19 20 21 22 23

Generovat uddlost

® Generovat udélost a poplach (wnucend zména pohledu)

Mastaveni parametriizdroje udélosti

Doba klidu do resetu vstupu 20 sekund Generovat metadata pohybu
Maximalni doba udalosti o sekund Ak t reZim fefeni poplachu

OdloZeni udalosti o sekund Skryta udalost

Dynamicky plan

Pouit

V &asti Nastaveni planu je mozné pro udalostni vstup vytvofit staticky ¢asovy plan nebo vyuzit
dynamicky generovaného planu v systému. Dynamickému planovani je vénovana samostatna

subkapitola. Pokud je zvolen dynamicky plan, je prvek pro design statického planu nedostupny, nebot’
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skutecnost, je-li udalostni vstup aktivni (napf. zdali probiha detekce pohybu) je ur€ovana dynamicky

v zavislosti na jiném udalostnim vstupu.

Pfi pouziti statického planovani je k dispozici ovladaci prvek pro grafické nastaveni asového planu
monitorovani daného zdroje udalosti (udalostniho vstupu). Jednotlivé fadky reprezentuji dny v tydnu,
ve vertikalnim sméru je k dispozici rozdéleni dne do 24 hodin, minimalni rozliSeni je 15 minut.
Jednotlivé ¢tvrthodinové Useky Ize oznacit pohybem mysSi pfi stisknutém levém ¢i pravém tlaitku
mysi. PFi stisknutém levém tlacitku mysSi bude pouzito vzdy nastaveni pfepinace pod ovladacim
prvkem. P¥i pouZziti pravého tladitka bude vZdy dochazet k vymazani obsahu tj. pfekresleni do vychozi

podoby (odpovida levému tlacitku pfi oznaCeném prepinali Negenerovat udalost).

TIP

Pro rychlé oznageni celého dne nebo tydne Ize pouZit dvojité resp. trojité kliknuti.

Pro rychlé pfeneseni statického planu do jiného zdroje udalosti slouzi moznost jeho kopirovani a

vlozeni pomoci tlagitek vpravo pod planem.

TIP

Pro rychlé uréeni pracovni doby ve vice dnech najednou pouzijte klavesu ALT.

Rozdil mezi pfepinaci Generovat udalost a Generovat udalost a poplach spociva ve vyznamnosti
generované udalosti. Udalostni scénafr je v obou pfipadech vZdy stejny. Vzhledem k tomu, Ze béZné
udalosti nevynuti u klientll automatické pfepnuti do udalostniho pohledu a mohou byt navic klienty téz
odfiltrovany uplné, Ize docilit i velmi G€innych scénard. Prichod osoby chodbou za dne vzdy vyvola

spusténi zaznamu, ovSem pouze v noci se obsluze automaticky pfepne chodba na monitor.

Pro kazdy udalostni zdroj je mozné aktivovat volbu Skryta udalost (stejné nastaveni je k dispozici i pro
planované udalosti v systému). Pokud je volba aktivovana, uzivatelé se o udalosti nedozvi, nebot
bude v Case vyskytu skryta pfed klienty systému. Udalostni scénéf, vSechny reakce na udalost a
ulozeni do metadat systému probéhne beze zmény. Skryta udalost vdak neni ulozena mezi udalosti
vyvolavajici zaznam, neni tedy obsazena v seznamu udalosti v okné Zaznam a nezatézuje svym

zobrazenim €asovou osu pfi pfehravani zaznamu.
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POZNAMKA

Skryté udalosti je mozZné vyuZzit napf. u komplexnich udalosti, kdy nechceme dil&i udalosti
propagovat smérem ke klientdm systému. Pouziti skryté udalosti je vhodné;jSi nez alternativni
feSeni jako je omezeni prava uzivatelu pfijimat udalosti ze vSech &i konkrétnich kamer anebo

vypnuti pfijmu béZnych udalosti v lokalnim nastaveni.

V &asti Nastaveni parametrd zdroje udalosti je mozné nastavit dodate¢né parametry udalostniho

vstupu.

Nastaveni parametrii zdroje udalosti

Doba klidu do resetu vstupu 20 - sekund Udalost vznikne, kdyz je vs aktivovan

Maxamilni doba udalost ] . sekund [i ] v Aktivovat rezim feSeni poplachu

OdloZeni udalosti ) - sekund Shrytd uddlost

Pro zdroje udalosti typu poplachovych vstupll na zafizenich (netyka se napf. pohybové detekce) Ize
urcit, jestli udalost vznikne pfi aktivaci nebo deaktivaci vstupu. To je dllezité napf. u nékterych
pohybovych Cidel, které elektricky funguiji tak, ze pfi absenci pohybu jsou v sepnutém stavu a pfi
detekci pohybu v nesepnutém.

Parametr Doba klidu do resetu vstupu udava minimalni dobu, po kterou musi byt udalostni vstup
v klidu, aby jeho dalSi aktivace vedla ke vzniku nové udalosti. Pokud mezi dvéma naruSenimi

neuplyne alespori tato nastavena doba, systém obé naruseni spoji v jednu udalost.

Parametr maximalni doba udalosti dovoluje omezit maximalni dobu trvani jedné udalosti. Timto
zpusobem Ize tak napf. ochranit zaznamovou oblast pfed vyCerpanim, pokud je v reakci na udalost
provadén zaznam vysokou snimkovou frekvenci, nebo vynutit navrat oto¢né kamery z poplachové tary

po urcité maximalni dobé.

POZNAMKA

Pokud je maximalni doba trvani udalosti nastavena na hodnotu nula, znamena to, Ze pro

udalost nebude stanovena zadna maximalni doba trvani.

Zminénou dobu klidu do resetu vstupu Ize pro kazdy vstup nastavit samostatné.
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Pro vSechny udalostni zdroje I1ze dale aktivovat odlozeni udalosti. Je-li nastavena doba odlozeni
udalosti na hodnotu vy3si nez nula, bude kamerovy server pfi aktivaci udalostniho zdroje ¢ekat po
nastavenou dobu a teprve poté vygeneruje udalost. Pokud v této dobé& dojde k opé&tovné deaktivaci
zdroje, udalost nevznikne. Tuto funkci je mozné vyuzit v mnoha praktickych situacich, napf. pokud
bychom chtéli monitorovat ponechané oteviené dvefe, ale zaroven vylougit bézné priichody dvefmi,

pfi kterych jsou dvefe po nékolika vtefinach zavieny.

Pro udalostni zdroj Nedostupnd kamera je k dispozici rozSifujici nastaveni, ve kterém je mozné urcit,
jakym zplsobem bude nedostupnost kamery vyhodnocena. Ve vychozim nastaveni je nedostupnost
kamery vyhodnocena jako jeji nedostupnost na dané adrese a portu pomoci pravidelnych TCPIP

zprav (volba konektivita).

Nastaveni parametrll zdroje udalosti

Doba klidu do resetu vstupu y.ii] . sekund Udélost vznikne pfi ztraté konektivity

Maximalni doba udalosti ] : sekund Aktivovat rezim feseni poplachu

OdloZeni udalosti ) : sekund Skryta udalost

Tento zpusob vyhodnocovani Vas automaticky upozorni na rizné druhy vypadku jako je vypadek
kamery na siti, jeji odpojeni, vypadek napajeni apod. V praxi se v§ak mohou vyskytnout pfipady, kdy
dojde k vypadku kamery (resp. videa) bez ztraty IP konektivity (napf. problém firmware kamery).

V takovém pfipadé sice mohou byt klienti systému upozornéni vystraznym textem pfimo v okné
zobrazeni kamery (pokud je pravé sledovana), ale nebylo by mozné generovat v systému udalost.
Pokud ov8em nastavime vyhodnocovani nedostupnosti na zakladé ztraty videa, bude systém schopen

vyvolat automaticky udalost i v t&chto pfipadech.

POZNAMKA

Vyhodnocovani nedostupnosti kamery na zakladé ztraty videa sice pokryva vétSi mnozinu
riznych vypadk(, na druhou stranu ovéem muze generovat plané poplachy pokud dojde ke

kratkodobému pretizeni sité (a rozpadu videa) apod.
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POZOR

Vyhodnocovani nedostupnosti kamery na zakladé ztraty videa také neni mozné pouzit, pokud
neni pro kameru nastaveno udrZzovani permanentniho spojeni (pfipojeni kamery probiha, pouze

pokud je to nutné — video on demand).

Pro udalostni zdroj Kvalita videa Ize v rozSifenych nastavenich urcit mezni hodnotu snimkové

frekvence. Pokud aktualni snimkova frekvence klesne pod tuto hodnotu, dojde ke vzniku udalosti.

MNastaveni parametrd zdroje udalost

Dioba klidu do resetu vstupu pa 1 Minimalni snimkova frel

Maximalni doba udalosti 1 Aktivovat reZim feSeni poplachu

OdloZeni udslosti sk Skryta uddlost

POZNAMKA

Stejné jako v pFipadé jinych udalostnich zdrojl Ize i hlidani kvality videa kombinovat
s nastrojem odloZenych udalosti. Pokud chceme napf. tolerovat do¢asny pokles kvality videa na

dobu 5 vtefin, Ize aktivovat odlozeni udalosti na danou dobu.

Pro udalostni zdroje detekce a rozpoznavani RZ vozidel umozriuje rozsSifené nastaveni urcit téz pocet

vtefin, po ktery bude detekovana RZ blokovana na ostatnich kamerach kamerového serveru.

Nastaveni parametrizdroje uddlosti

Doba klidu do resetu vstupu 20 : sekund Blokovat

Maximalni doba udalosti - sekund ¥ ovat reZim fefeni poplachu

OdloZeni udilosti - sekund Skryta udalost

Blokovani je vhodné pouzit napf. u obousmérnych vjezdl s jednim pruhem se dvéma kamerami — pro
pfijezd a odjezd vozidel. V takovém pfipadé budeme chtit, aby druhd kamera danou RZ po urcitou

dobu ignorovala.

Pomoci volby Smér je mozné udalost navazat jen na zjiStény smér vozidla.
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POZNAMKA

Aby uréeni sméru bylo spolehlivé, je nutné spravné nastavit snimkovou frekvenci a prahovy
pocet rozpoznani na hodnotu pokryvajici cely rozsah hloubky ostrosti kamery, kde rozmér RZ

spada do nastavenych hranic minimalni a maximalni Sirky.

Pro udalostni zdroj detekce pohybu na serveru Ize aktivovat volbu uklddani metadat pro pozdé&jsi

vyhledavani zmén v obraze pomoci funkce inteligentniho vyhledavani v zaznamu.

Mastaveni parametri zdroje udalosti

Deba klidu do resetu vstupu 2 sekund Generovat metadata pohybu

Maxdimalni doba uddlosti sekund Aktivovat reZim reZeni poplachu

OdloZeni udalosti sekund Skryta uddlost

Ukladani t&chto metadat probiha obdobné jako ukladani metadat neuronovych siti a vztahuje se na né
stejnd maximalni doba archivace. Pokud je tato volba aktivovana, bude mozné v okné hledani ve

videu vyhledavat také obecné objekty, nikoliv jen objekty neuronovych siti.

Vlastni udalosti s kédem UIC Ize pomoci volby Smér navazat jen na zjistény smér vagonu.

MNastaveni parametrizdroje udalosti

Doba klidu do resetu vstupu 20 . sekund

Maximalni doba udalosti i} . sekund Aktivovat reZim feseni poplachu

OdloZeni udalosti ] . sekund Skryta udalost

POZNAMKA

Na rozdil od RZ, kde Ize detekovat pfiblizeni & oddaleni, UIC umozriuje detekovat smér vlevo

nebo vpravo.

Zaskrtnutim volby Aktivovat rezim feSeni poplachu je mozné pro dany zdroj udalosti aktivovat

rozSifeny méd Feseni poplachd. Vice viz samostatna subkapitola Rezim feSeni poplachu.
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V &asti Dynamicky plan Ize pro nékteré udalostni vstupy zvolit, Ze jejich stav bude pouZzit ke
generovani dynamického planu, ktery maze fidit spinani jinych udalostnich vstupl systému. Vice viz

samostatna subkapitola.

Tlagitkem POUZIT je predbé&zné uloZen nastaveny &asovy plan, jeho pfenos na server je souéasti

ukladani nastaveni kamery po stisku tlagitka POUZIT v hlavnim okné& nastaveni udalosti.
Ve spodni ¢asti okna je mozné pro vybrany udalostni vstup (s oznacenym prepinac¢em) definovat také

textovou zpravu, ktera se pfi vzniku udalosti z tohoto udalostniho vstupu zobrazi uZivateli na monitoru

spolu s dalSimi udaji o udalosti. Zprava se pfedbézné ulozi tlaCitkem vedle textového pole.

Zprava nebo odkaz

Test|

Pokud neni pro dany udélosti zdroj dostadujici zadani jednoduché textové zpravy, je dale mozné
k udalosti pfipojit dokument, ktery byl pfed tim nahran do systému. VloZeni dokumentu se provede

pomoci tlaCitka se symbolem tfi tecek.
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B vibér dokumentu pro ivatele

Test doc

Po vlozeni dokumentu bude v textovém poli Zprava zobrazena specialni syntaxe indikujici pfifrazeni
dokumentu. Syntaxe sestava z prefixu doc: nasledovaného nazvem dokumentu uzavienym do

hranatych zavorek.

POZNAMKA

Syntaxi je pochopitelné mozné zapsat pfimo i ruéné, jednodussim zplsobem je vSak vybér

dokumentu pfimo ze seznamu.

Posledni moznosti je pouZiti hypertextového odkazu, ktery bude mozné pfi pfijmu udalosti aktivovat a
pfejit na dany odkaz ve webovém prohliZzedi. Za odkaz bude automaticky povaZovan text, ktery bude

zacinat protokolem http nebo https.

Udalostni scénar
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Udalostni scénarf se nastavuje v ¢asti Reakce na udalost. Udalostni scénar se vzdy nastavuje pro

dany udalostni vstup, ktery musi byt oznacen (oznaceny pfepinac).

Soucasti udalostniho scénafe mohou byt libovolné kamery z libovolnych serverG. Pfifazeni kamery do
udalostniho scénare se provede vybérem serveru (v pravém spodnim rohu ovladaciho prvku pro
zobrazeni Cisel kamer), vybérem kamery a zaskrtnutim policka Reagovat na udalost. Jeji vyfazeni

z udalostniho scénare se provede zruSenim tohoto zaskrtnuti. Kamery zafazené v udalostnim scénafi
jsou pro vybrany server barevné zvyraznény. Pod prfehledem kamer vybraného serveru se prubézné
aktualizuje seznam vSech kamer udalostniho scénare (ze vSech serverd) véetné ikon symbolizujicich

pouzité akce.

Stisknutim symbolu pro vyhledavani Ize zobrazit textové pole, pomoci kterého Ize vyhledat konkrétni

kamery podle nazvu.

Pro zobrazeni kamer na jiném serveru je mozné pouzit listovaci tla€itka v pravém spodnim rohu

ovladaciho prvku pro vybér kamer.

Reakce na udalost

v Reagovat ’L-

Prehled kamer reagujicich na udalost:
Kamera 1 . ar
Kamera 2 : A
Kamera 3 : a2

Kamera 4 ; A-

ATEAS Strana 290 (596)
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Pro vybranou kameru na ovladacim prvku pro vybér kamer (indikovano modrym textem vybrané
kamery), ktera je soudasti udalostniho scénare, je mozné definovat akce, které dana kamera pfi
udalosti provede a které budou sou&asti scénare. Automaticky je oznaCena kamera, ktera je zdrojem
udalosti.

V pfipadé vétsiho poctu kamer v systému je mozné zobrazit seznam vSech dostupnych serverq,
Z nichz je mozné uginit pfimy vybér bez nutnosti listovani. Lze také vybrat server, ktery aktualné neni
online, nebot nastaveni udalostniho scénare se zapojenim jednotlivych kamerovych servert

nevyzaduje, aby tyto servery byly online.

POZOR

Jednotlivé kamery mohou samoziejmeé byt soucasti vice udalostnich scénart. Pfi sou¢asném
vyskytu vice udalosti budou na dané kamere spustény akce obou scénaru. Pokud je nastaven

udalostni zaznam, bude ukonéen az po ukon&eni vSech udalosti, které ho vyvolaly.

v Resgovat

Pfi postupném pfidavani kamer do udalostniho scénare jsou tyto vzdy doplfiovany na konec seznamu.
Celkovy limit kamer, které mohou souc¢asné reagovat na jeden udalostni zdroj, je 64.

[ ]
- Toto tlacitko funguje jako pfepinag. Jeho stav Ize mysi pfepinat mezi stavy stisknuto a
nestisknuto. Pfi stisku tohoto tlaCitka bude vybrana kamera zafazena do udalostniho pohledu, tj. bude
patfit mezi kamery, které se uzivateli automaticky objevi na monitoru pfi vzniku poplachu na vybraném

udalostnim vstupu.

POZNAMKA

Pokud souc&asti udalostniho scénafe neni Zadna kamera nebo Zadna z kamer nebyla zafazena
do udalostniho pohledu, bude udalostni pohled sestavat implicitné pouze z kamery, ktera
udalost vyvolala. Ta se také uZivateli zobrazi pfi vzniku poplachu nebo pokud si danou udalost

vybere ve svém seznamu v dohledovém okné.
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POZNAMKA

Vysledny udalostni pohled bude sloZzeny ze vSech kamer, které maji v udalostnim scénafi
aktivovanu tuto volbu. Udalostni pohled je vzdy zvolen z pfeddefinovanych pohledu typu ¢tverec
nebo Sirokouhlych pohledu a to tak, aby zobrazil dany pocet kamer s co mozna nejmensim

poc¢tem (idealné nulovym) prazdnych kamerovych oken.

POZNAMKA

Pozice kamer v udalostnim pohledu jsou implicitné uréeny pofadim kamer v udalostnim scénafi,

pri¢emz se v pohledu postupuje po fadcich zleva doprava.

E Toto tlacitko funguje jako pfepinac a lze pomoci ného urcit, zdali bude vybrana kamera pfi

vzniku udalosti nahravat. Pravym tlacitkem Ize aktivovat speciélni funkci — viz nize.

POZNAMKA

Aby mohla dana kamera pfi vzniku udalosti nahravat, je nutné, aby méla pfifazené zaznamové
pravidlo (profil), ktery nahravani v daném €ase umoziuje (bud je v daném Case aktivovano
nahravani pouze pfi vyskytu poplachu nebo je umoznéno zvySeni snimkové frekvence béhem
udalosti). V opacném pfipadé nemusi byt udalost zaznamenana, nebo nemusi dojit k Upravé

parametrll nahravani.

o
Toto tlagitko je dostupné pouze pro otoéné kamery a umoZzniuje pfi udalosti provést
automatické nato€eni kamery do vybraného prepozi¢niho bodu. Alternativné je mozné urcit
poplachovou turu, do které bude kamera pfepnuta na dobu trvani udalosti. Tfeti mozZnosti je vypnuti
vS§ech polohovacich akci vybrané kamery pro dany udalostni scénaf. Aby bylo mozné vybirat presety

Ci tury, musi byt nejprve vytvofeny opravnénym uzivatelem.
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Polohovani kamery

Zadna akce

Vybrat preset

Vybrat tiru

Po udalosti

PFi zvoleni tfeti moznosti (tj. kamera bude béhem udalosti pfepnuta do poplachové tury) je mozné
voliteIné zadat preset, na ktery kamera pfejde pro skonceni udalosti. To Ize vyuzit zejména v pfipadé,
kdy je kamera nasmérovana na konkrétni vychozi pozici, pfi udalosti je pfepnuta do poplachoveé tary a

poté je tfeba zajistit jeji navrat do vychozi pozice.

POZNAMKA

Pokud je kamera pfepnuta do né&jake tury jesté pred udalosti, bude po dobu udalosti aplikovana
poplachova tdra (vybrana v pfedchozim okné) a po ukonceni udalosti bude obnovena plvodni

tura, nastaveni koncového presetu tudiz neni nutné.

POZNAMKA

| pfi pouziti poplachové tury plati, ze je mozné ji pferusit ru€nim zasahem do ovladani kamery.
Udalostni tura je vSak prerusena pouze na dobu v fadu nékolika sekund bez ohledu na

nastaveni hodnoty automatického obnoveni tary.

o
Timto tlacitkem Ize u kamer ¢&i video serverl vybavenych vystupy provést automatickou
aktivaci nebo deaktivaci vystup( na uréitou dobu, nastalo nebo na dobu trvani udalosti. Pomoci

dialogu je mozné tuto dobu nastavit, nebo aktivaci vystupl pfi udalosti vypnout.
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® Nastilo Pao dobu udalosti Pa dobu

POZOR

U viceportovych video serveru je na zafizeni standardné k dispozici jedna sada vstupu a
vystupl. Aby nedochazelo k protichldnym nastavenim, které se tykaji jak vstupa, tak vystupi
pro rlizné kamery na tomtéz video serveru, jsou nastaveni vstup(l a vystupu k dispozici vzdy pro

kameru, ktera je na prvnim portu viceportového video serveru.

m}
Timto tlaCitkem je mozné zapnout notifikaci pfi udalosti pomoci e-mailu. Administratofi tak

mohou napf. dostavat e-maily pfi vypadcich kamer v systému, pfi naruSeni je mozné zasilat e-maily

s pfilohou obrazkl z kamer apod. Po stisku tohoto tlagitka se zobrazi okno s nastavenim e-mailové

komunikace.

B®? Upozoméni emailem

Odeslani emailu

»" UmoZnit upozornéni emailem
Upozornit i pfi ukondeni udalosti

Adresa komu

SMTP server

Pocet snimkd

Prodleva
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V €asti odesilani e-mailu Ize zadkrtnutim poli¢ka Umoznit upozornéni e-mailem aktivovat nebo
deaktivovat odesilani e-mailu pfi udalosti pro vybrany zdroj udalosti. Pfi aktivaci volby Upozornit pfi

ukoné&eni udalosti bude e-mailova notifikace odeslana také pfi ukon&eni udalosti.

V poli Adresa komu se uvadi e-mailova adresa, kam bude e-mail automaticky odeslan. Dale je mozné
urcit pocet snimku a prodlevu jejich sejmuti, které budou zafazeny do pfilohy e-mailu. Pokud nebude
mozné snimky z kamery ziskat (napf. e-mail pfi vypadku kamery), bude vzdy alespori odeslano télo e-
mailu. Dale musi byt vybran také né&jaky SMTP server.

POZNAMKA

Do pole Adresa komu je mozné vloZit téZ vice e-mailovych adres oddélenych stfednikem nebo

Carkou. Pfi udélosti pak budou e-maily odeslany na vSechny zadané adresy.

<53
- Pomoci tohoto tlacitka je mozné aktivovat nejriznéjsi funkce kamer a jinych externich

zafizeni pfimo pomoci http pfikazu.

a,: Nastaveni seznamu URL

URL1 Prihlageni
URL2

URL3 i
URL 4 . PrihlaZeni
URL5 PrihlaZeni
URLE PfihlaSeni
URL7 g PrihlaZeni
URLS8 PfihlaSeni
URL9 g PrihlaZeni

URL10 FrihlaSeni

| i Y it relativni | absolutni adre: elnym pfihiSenim.

Pouzit

Do jednotlivych textovych poli oznacenych URL1 az URL10 je mozné zapsat pfikazy dostupné pfes
http nebo https protokol kamery. Volitelné je mozné pro kazdy pfikaz zadat také pfihlasovaci udaje,

které budou pouzity pro pfihlaseni.
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POZNAMKA

Je mozné pouzivat jak absolutni, tak relativni adresy http pfikazt. Pokud je pouzita relativni

adresa, pfikaz bude spustén v kontextu kamery, jejiZ reakci na udalost pravé nastavujeme.

POZNAMKA

Pokud nejsou pro relativni adresu zadany zadné pfihlaSovaci udaje, budou pouzity pfihlasovaci
udaje ke kamefe pouzité v systému. Pokud pfihlaSovaci udaje pro relativni adresu zadate,

budou mit pfednost pfed pfihlaSovacimi udaji v systému.

PrestoZe zapsana URL mohou obsahovat pfikazy véetné napf. parametr(i pro CGI skripty, néktera
zafizeni mohou vyZadovat zaslani dat jinou nez HTTP GET metodou. Pomoci tladitka za textovym

polem Ize otevfit dodate¢ny dialog pro zadani dat pro HTTP POST.

@y POSTdata

Editovat POST data

Pokud se pfepneme na nastaveni FTP, miize byt sou¢asti udalostniho scénare také nahrani snimki

na libovolny FTP server.
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@, MNastaveni seznamu URL

HTTP(s) ® FTPs)

PrihlaSeni

Prihla:

Prihlageni

ki pro niahrdni

1

Do seznamu adres je mozné zadat az 4 rlizné FTP adresy a pfihlaSovaci udaje. Pod seznamem adres
je nutné vybrat pocet snimk( a prodlevu mezi nimi, které budou nahrany na FTP servery pfi vyskytu

udalosti.

POZNAMKA

Pokud bude adresa zacinat ftps://, bude automaticky pouzita zabezpeéena verze protokolu
FTP.

POZNAMKA

Nazvy snimkd, které budou nahrany do cilové slozky, ktera mlze byt sou¢asti FTP adresy,
budou implicitné sestavat z identifikace serveru, asového razitka, Cisla kamery a indexu, jejich
nazvy tak budou jednoznaéné. Uvodni &ast sestavaijici z identifikace serveru a Sasového razitka
tvofi tzv. identifikaci snimku, ktera je publikovana v XML notifikaci o udalosti a umoZziuje

jednoznacéné svazat XML notifikaci a exportované snimky.

POZOR

ATEAS pouziva novejsi, dnes rozsitengjsi, pasivni verzi FTP protokolu. Aktivni FTP neni

podporovano.
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V &asti Nazev souboru po nahrani je mozné ur€it rezim pojmenovani souboru po nahrani na vzdaleny
FTP server. Pokud nechceme akceptovat implicitni ndzev souboru, je mozné urcit konkrétni jméno

souboru, ktery bude stale dokola pfepisovan.

POZNAMKA

Stale stejné jméno souboru je zejména vhodné pro jednoduché webové aplikace, které napf.
pomoci JavaScriptu obnovuji obrazek na webové strance. Soubor je vzdy nahravan na server
pod do€asnym nazvem a poté pifejmenovan, aby nehrozilo, ze webova aplikace nacte neupiné

ulozeny snimek.

m Toto tlacitko otevira moznost v reakci na udalost provést reset ¢itacl kamery na nulu nebo

jinou hodnotu. Po stisknuti se zobrazi dialog s moZnosti nastavit hodnotu Citace.

['h" Resetovat Eitaée na hodnotu

People counter

Fadny

i-fldrl';'

Fadny

i-fldrl';'

Fadny

Fadny

Fadny

Fadny

Fadny
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Po vytvofeni udalostniho scénare pro v8echny poZzadované udalostni vstupy vybrané kamery je nutné
stisknout tlagitko POUZIT, veskeré zmény budou aplikovany na pfislugnych serverech okamzité.

UloZeni scénafe a aktualizace nastaveni je potvrzena zpravou.

Specialni volby

V ramci tvorby udalostniho scénare je také mozné aktivovat nékteré specialni volby. Ty se aktivuji

pomoci pravého tladitka mysi u pfislusného tlagitka.

Prvni specialni volbou je moznost zakazat Sifeni Zivého videa a zvuku z vybranych kamer b&hem
udalosti. Tato mozZnost je dostupna pomoci pravého tlacitka mysi pouzitého u tlacitka pro zafazeni do
udalostniho pohledu. Symbol tladitka se zméni na specialni podobu, jak ukazuje nasledujici
kombinace obrazk. V pfipadé, ze dojde k zakazu distribuce zivého videa a zvuku jako dusledek
udalosti, uzivatel je informovan nejen udalosti, ale explicitné také informaci v oknech kamer, kde je

umistén text informujici o aktualnim zakazu dohledu dané kamery.

Zakaz dohledu mGze byt bud platny pro vSechny uzivatele systému anebo jen pro vybrané skupiny,

které je mozné oznacit v nasledujicim dialogu.
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Llil Skupiny se zakizanym dohledem

Viichni uZivatelé
® lenvybrané skupiny
Groupl

Group2

Group3

Dalsi specialni volbou je zakaz nahravani b&éhem udalosti (vyuzitelny ve specialnich pfipadech). Tuto
moznost do udalostniho scénafe zahrnete kliknutim pravym tlaéitkem my$i na tlacitko udalostniho

nahravani. Tlacitko se v takovém pfipadé zméni na specialni symbol zakazu nahravani.

POZOR

Pfi pouziti téchto specialnich voleb je tfeba dbat na odpovidajici nastaveni maximalni doby

trvani udalosti, aby nedoslo k jejimu pfed€asnému ukonceni.

11.2.15. Dynamické zdroje a zdroje udalosti Onvif

Kamery pfipojené pomoci nativniho rozhrani anebo Onvif mohou disponovat vlastnimi zdroji udalosti,
které je mozné v ATEAS Security vyuzit. Vybé&rem poloZky Dynamické zdroje nebo Onvif zdroje ze

seznamu Zdroje udalosti je mozné zobrazit seznam zdroju.
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POZNAMKA

Na rozdil od jinych zdroja udalosti musi byt dynamické nebo Onvif zdroje udalosti nejprve

vytvoreny, seznam tudiz maze byt zpo€atku prazdny.

Zakladni vyhodnou vyuziti dynamickych nebo Onvif udalostnich zdrojl je to, Ze mohou byt vyuzity
zcela libovolné zdroje udalosti v€éetné analytickych aplikaci &i jinych specifickych zdroji udalosti, o

kterych nemusi mit aplikace dopfedu zadné informace.

POZNAMKA

Pfestoze se implementacné mohou dynamické a Onvif udalostni zdroje liSit nap¥. v pouzitych
sitovych protokolech, jejich logika a vyuZiti je shodné, proto je mozné podat jednotny popis pro

jejich vyuziti v systému.

Kdy generovat udalost

Cnvif zdroje

Vedle rozbalovaciho seznamu s vybranou polozkou Onvif zdroje jsou zobrazena tfi tlacitka. Tlagitko
se symbolem plus slouzi k vytvofeni nového zdroje udalosti, tlaitko se symbolem tecek k Gpravé

existujiciho zdroje udalosti a tlagitko se symbolem minus slouzi k jeho odstranéni.

PFi tvorbé zdroje udalosti je pfimo z kamery automaticky ziskan seznam v§ech moznych zdroju.
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AP Zdroj udilosti

Seznam zdrojd Parametry zdroje

Nazev Zdroj Channel

CameraApplicationPlatform Zacatek
Object Analytics
Chbject An Scenario s
Object Analytics: Scenario 1 Piitadit k udélosti
xinternal_data
Device Tampering
External MOTT
LightControl
biedia Konec
FTZController
Recording Config ifadit k udalosti
Storage
UserAlarm
Video source
Average bitrate degradation
Camera tampering
Completed
Dav niaht vision
Q

Pouzit

Pro novy zdroj udalosti je nutné zadat jeho nazev, provést vybér zdroje z nabidnutého seznamu a
volitelné téz urcit parametry zdroje. Parametry zdroje udalosti se zobrazuji v pravé ¢asti dialogu po
vybéru polozky z nabidnutého seznamu. V ramci kazdého zdroje udalosti mize kamera nabidnout
dodate¢né hodnoty k udalosti. Pomoci nastaveni téchto hodnot mizeme docilit vzniku udalosti jen pfi

shodé téchto dodate¢nych parametri se zadanymi hodnotami.

TIP

U nazvil zdroje aplikace nabizi jiz existujici nazvy. Pouziti stejnych nazvl umozni zdroje

automaticky sdruzovat pfi vyhledavani metadat a tvorbé grafu.

V &asti Parametry zdroje je mozné urcit zdroj a datovou polozku a nasledné pro né volitelné vyplnit

hodnoty, které povedou k zahajeni €i ukoneni udalosti.

POZNAMKA

Nékteré zdroje udalosti mohou mit pouze jeden nebo dokonce Zadny dodateény parametr.
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Pomoci zaskrtavacich poli Pfifadit k udalosti se mizeme rozhodnout, zdali budou tyto dodate¢né
parametry pfifazeny k udalosti. Pokud jsou parametry pfifazeny, budou pfi udalosti zobrazovany

uzivateli a bude mozné podle nich také provadét vyhledavani v zaznamu.

Jelikoz existuje velké mnozstvi Onvif kompatibilnich kamer, neni dopfedu jasné, jaké hodnoty budou
mit dodate¢né parametry zdroja udalosti. Proto je pfi vytvareni zdroju udalosti u Onvif kamer dobré

dodrzovat nasledujici postup:

e Vytvofime zdroj udalosti bez zadani omezeni u dodate¢nych parametra.

e Pomoci pfislusnych zaskrtavacich poli pfifadime vSechny parametry k udalosti.

o Udalosti nastavime velmi nizké hodnoty doby do resetu vstupu a maximaini doby udalosti, aby
kazda zprava od kamery vyvolala novou udalost.

e Vyvolame udalost v kamefe a prohlédneme si dodateéné parametry generované kamerou.

e Vhodné upravime dodate¢né parametry, abychom urcili, kdy ma byt udalost zahgjena a kdy

ukondéena.

POZNAMKA

V ramci jednoho parametru je mozné zadat hodnotu pouze u jedné polozky, napf. Konec. To by
znamenalo, Ze udalost bude zahajena, pokud bude tento parametr mit libovolnou hodnotu

odliSnou od hodnoty v poli Konec.

11.2.16. Hromadné nastaveni udalosti

Udalosti Ize konfigurovat i pro vice vybranych kamer sou€asné, tedy napf. i pro vdechny kamery
daného kameroveho serveru. Princip hromadného nastaveni spoCiva v tom, Ze je mozné najednou
nastavit zdroje udalosti spole¢né vS§em kameram ve vybéru a také reakci na udalost. Obecné mohou
byt soucasti reakce na udalost (udalostniho scénare) akce na jedné &i vice kamerach na jednom &i

vice kamerovych serverech.

Jelikoz jsou kamery urCeny Cislem, je tfeba pfi hromadném nastaveni vytvofit moznost nastavit reakci
na udalost na v8ech vybranych kamerach shodné. To se provede tak, Ze v nastaveni reakce na

udalost pouzijeme relativni (zastupné) Cislo kamery N, které reprezentuje vdechny kamery ve vybéru.
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S Nastaveni udalosti Kamera 2, 3
L ,

Kdy generovat udalost Reakce na udalost

Zdkladni zdroje

® Nedostupnd kamera

N o e

Piehled kamer reagujicich na udalost:

1. Kamera N S1 a8 s

POZNAMKA

Pomoci hromadného nastaveni udalosti Ize tedy vZdy nastavit pouze takovy udalostni scénar,
ktery sestava z reakci na kamefe, ktera udalost vyvolala. Pokud ma byt udalostni scénar

rozsSifen o akce na jinych kamerach &i serverech, je tfeba provést nastaveni individualné.

POZNAMKA

Pro dynamické, komplexni ¢i Onvif udalostni zdroje pfi hromadném nastaveni plati, ze jejich
konkrétni nazev muize byt zobrazen jen tehdy, pokud je pro vSechny kamery shodny. Jinak

bude zobrazen nazev obecny.

11.2.17. Dynamické planovani udalosti

Bézné je mozné vytvofit statické ¢asové scénare, ve kterych Ize naplanovat, kdy ma byt napf. sepnuta
detekce pohybu ¢i monitoring poplachového vstupu. Toto €asové planovani Ize navic u€init ve dvou
prioritnich stupnich - bézna udalost a poplach. V obou pfipadech je provedena kompletni reakce na

udalost, v pfipadé poplachu dojde navic k pfepnuti na monitor operatora.
V pfipadé dynamického planu se vyhodnocovani udalosti jako poplach (detekce pohybu, poplachové
vstupy, PIR Cidla kamer, zakazané RZ vozidel) spina dynamicky v zavislosti na jiném udalostnim

vstupu. Timto vstupem muze byt

e nativni vstup - poplachovy vstup kamery,
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e externi vstup - vstup externiho zafizeni nebo zprava z PCO pultu (aktivace pomoci SNMP
protokolu nebo ATEAS API).

Vytvofeni dynamického planu

Do systému Ize tudiz dynamicky plan pfidat dvéma zpUsoby.

Dynamicky plan generovany na zakladé nativniho vstupu kamery Ize vytvofit zaskrtnutim ovladaciho
prvku Pouzit zdroj ke generovani dynamického planu v ¢asti Dynamicky plan v okné Nastaveni zdroje
udalosti pro vybrany vstup kamery. Po uloZeni udalostniho nastaveni kamery bude dynamicky plan

automaticky vytvoren, aktualizovan a pfipraven pro pouZziti.

Dhynamicky plan

»' Pouzit zdroj ke generovani dynamickeho planu

Dynamicky plan generovany na zakladé externiho vstupu &i zpravy PCO Ize vytvofit zaskrtnutim
ovladaciho prvku PouZit ke generovani dynamického planu v okné Prvek objektu pfi jeho vytvareni &i

Upravé v administracni ¢asti Propojeni.

Dhynamicky plan

v PouZit ke generovani dynamickeého planu

Pouziti dynamického planu v systému

Pouziti dynamického planu pro libovolny udalostni vstup je jednoduché. V okné Nastaveni zdroje
udalostniho vstupu Ize v horni €asti okna volit mezi statickym a dynamickym ¢asovym planem.
V rozbalovacim seznamu dynamickych plant budou abecedné sefazeny veSkeré vytvorené

dynamické ¢asové plany.
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Mastaveni planu

Staticky Casovy plan &  [ynamicky ¢asovy plan

Pro dokresleni funkcionality dynamickych plan uvadime par poznamek.

POZNAMKA

Je tedy velmi jednoduché sepnout moznost generovani poplachu na zakladé detekce pohybu
kamery (ij. zapnout detekci pohybu) napf. v zavislosti na stavu vstupu téze nebo jiné kamery.

Taktéz Ize jednoduse zastfezit objekty pomoci externich vstupu ¢i zprav PCO.

POZNAMKA

Dynamicky plan je generovan a rozpoznavan v celém systému. Vybrany vstup kamery nebo
externi vstup, ktery je pouzit pro generovani dynamického planu, tak mize byt pouzit na

libovolném poctu jinych kamer pfipojenych ke zcela jinym kamerovym serveram.

POZNAMKA

Vstup kamery, ktery je pouzit pro generovani dynamického planu, maze samoziejmeé dale
slouzit ke generovani béznych udalosti ¢i poplach(, a to jak na zakladé statického planu, tak i
dynamického planu! Dany vstup ovSem logicky nebude generovat udalosti, pokud je zavisly na

dynamickém planu, ktery sam generuje.

11.2.18. SloZené zdroje udalosti

Pokud budeme chtit v systému reagovat az na situaci, kdy bude aktivni vice nez jeden udalostni zdroj,
budeme potfebovat vytvofit slozeny (komplexni) zdroj udalosti. SloZzené zdroje udalosti se mohou
skladat z nékolika zakladnich (elementarnich) udalostnich zdroju, které mohou byt spojeny nejen
logickou podminkou A, ale také logickou podminkou NEBO, pfipadné XNEBO (exkluzivni NEBO, pfi
kterém musi platit pravé jedna z podminek). Slozeny zdroj udalosti nam tedy pom(ize vyfeSit napf.
pozadavek na vytvoreni udalosti az tehdy, kdy bude generovan pohyb na vice kamerach soucasné

nebo kdy bude detekce pohybu spojena téz s aktivaci pohybového ¢idla PIR nebo kdy bude aktivni
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externi prvek 1 nebo externi prvek 2 a sou€asné bude kamera 1 detekovat pohyb nebo bude aktivni

vybrana analyticka udalost.

Vedle téchto binarnich logickych operator(l také mizeme vyuzit unarni operator negace (tlacitko
NEG). V praxi ho Ize vyuzit tehdy, budeme-li chtit vyvolat udalost, pokud udalostni zdroj nebude

aktivni (napf. zastaveni vyrobni linky a ukonceni detekovaného pohybu).

Komplexni zdroje udalosti v systému automaticky slouzi téz jako &itaCe. Systém pro kazdou
komplexni udalost udrzuje pocet aktivaci jejich elementarnich zdroja, pficemz zdroje bez logické
negace jsou secitany, zdroje s logickou negaci jsou odecitany. Vysledkem pak maze byt hodnota,
kterou Ize sledovat v realném €ase v dohledovém okné. Vice o €itacich naleznete v kapitole Prace

s ¢itacéi ve funkcich dohledového okna.

Podle priorit vyhodnocovani jsou jednotlivé operatory sefazeny nasledovné (od nejvysSi priority po

e NEG (unérni operator negace)

e A (binarni operator A)

e NEBO (binarni operator NEBO)

e XNEBO (binarni operator exkluzivni NEBO)

POZNAMKA

pozadavk(l na systém a soucasné také nastrojem pro vyznamné snizeni planych poplacht a

pretizeni operatort systému.

Vytvofeni komplexniho zdroje udalosti urcité kamery provedeme tak, Ze v seznamu Zdroje udalosti

vybereme volbu SloZené zdroje.

Slofené zdroje

Tlacgitka vedle seznamu slouZi pro vytvofeni nového, editaci stavajiciho a odstranéni vybraného
sloZzeného zdroje udalosti. Klinutim na tlacitko se symbolem plus otevieme dialog, ve kterém muzeme

vytvofit sloZeny zdroj udalosti.
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&% vytvoieni slofeného zdroje udalosti

3 Pedestrian (1 Server 1) Entrance 1 A

3 Pedestrian (1 Server 1) Entrance 2 NEBO

3 Pedestrian (1 Server 1) Leaving area line 1 XNEBO

3 Pedestrian (1 Server 1) Bike

V levé &asti okna miazeme vybirat ze vSech udalostnich zdroju, které mame v systému k dispozici, a to
vCetné napf. zakladnich zdroju jako detekce pohybu &i aktivace vstup(, analytickych zdroju, detekce
RZ vozidel, vlastnich udalostnich zdrojli nebo Onvif zdroju. Pomoci pfepinacl pod seznamem
muzeme volit mezi zdroji z kamerového systému a zdroji externimi. Vybrany zdroj Ize do komplexni
udalosti zafadit pomoci tla¢itka se Sipkou. Jiz zafazené zdroje je mozné jednodude pfesouvat

pretaZzenim a umistit je tak na jiné pozice.

POZNAMKA

Pfi tvorbé slozeného zdroje nejsme omezeni kamerou ani serverem. Slozeny udalostni zdroj
tedy maze zaviset na zdrojich z jedné ¢i vice kamer pfipojenych k jednomu ¢&i vice kamerovym

serverim a dokonce téz na externich udalostech.

Vytvofenému sloZzenému zdroji udalosti je tfeba pfifadit néjaky nazev, pod kterym se bude v systému

pro danou kameru objevovat.

TIP

U nazvil zdroje aplikace nabizi jiz existujici nazvy. Pouziti stejnych nazvi umozni zdroje

automaticky sdruzovat pfi vyhledavani metadat a tvorbé grafu.
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Vedle nazvu je umisténo textové pole DOM ID, pomoci kterého je mozné vlozit hodnotu &itace do
webové stranky zobrazené pfimo v klientu ATEAS anebo na video sténé. K tomu, aby ATEAS zobrazil
na daném misté stradnky hodnotu ¢itace, postaéi ve zdrojovém html dokumentu vytvofit libovolny prvek

s ID odpovidajicim nastavené hodnoté, napf. <div id="xxx"></div>.

Hodnoty ¢itacl mohou byt integrovany i do webovych stranek, které nejsou zobrazeny v klientech
ATEAS (standardni klient nebo klient video stény). Zde pochopitelné nestaci oznadit misto pro vlozeni
administracni server obsahuje ve sloZce httproot podslozku api, ve které jsou uvedeny pfiklady

integrace s potfebnymi komentafi pro tvlrce ¢i spravce webu.

Kromé komplexnich &itacu existuji v systému i automaticky vytvofené zénoveé Citace odpovidajici
v§em analytickym udalostnim zdrojim navazanym na uzaviené zény. Integrace téchto citacl do
webovych stranek probiha tudiz také pomoci automatické identifikace prvku ve strance. Format jejich
ID sestava z rezervované Casti a (v tomto poradi) Cisla serveru, kamery a zdroje (Cislo zdroje je

zobrazeno v nastaveni analyzy), napf.:

auto-zone-1-10-201

Jednotlivé udalostni zdroje, které jsou soulasti sloZzeného zdroje, mohou byt ze seznamu v pravé &asti
okna kdykoliv odstranény pomoci tlaCitka se symbolem kFizku. Pro kazdy zdroj Ize aktivovat operator
negace a provést spojeni s nasledujicim udalostnim zdrojem pomoci operatoru, ktery vybereme

z rozbalovaciho seznamu. Pfi vyhodnocovani slozeného zdroje jsou aplikovany vychozi priority
operator popsané vyse. Pokud je tfeba pofadi vyhodnocovani zménit, je mozné zmenit prioritu

jednotlivych logickych spojeni ve sloupci Priorita.

POZNAMKA

NavySovani priorit ve sloupci Priorita je tedy uzivatelskym zplsobem vytvareni logického vyrazu

opatfeného zavorkami pro zménu pofadi vyhodnocovani.

Slozeny zdroj udalosti vyvola udalost tehdy, kdyz bude spinéna podminka jejiho vzniku dle
nastavenych logickych spojeni elementarnich udalostnich zdroju. Slozena udalost bude ukoncena,

jakmile tato podminka jiz naplnéna nebude.
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POZOR

Aby mohl sloZeny zdroj udalosti vytvofit udalost, musi byt v systému vytvofeny a

vyhodnocovany vSechny udalosti, na nichZ sloZeny zdroj zavisi.

POZNAMKA

Je tfeba mit na paméti, Ze slozeny zdroj udalosti ma vlastni nastaveni doby do resetu vstupu a
vlastni planovani. To znamena, Ze pokud podminky pro vznik sloZzené udalosti pfestanou byt
naplnény, komplexni udalost bude ukoncena az po dobé do resetu vstupu. Pokud v této dobé

budou podminky opét naplnény, pavodni slozena udalost bude pokracovat.

POZNAMKA

V zajmu zachovani uréité pfehlednosti v nastaveni mohou sloZzené zdroje udalosti zaviset na
libovolnych zdrojich udalosti vyjma jinych slozenych zdrojd. Jelikoz slozeny udalostni zdroj ma
vlastni moznost planovani, nedava také smysl zakladat sloZzeny zdroj na ¢asovych udalostech

anebo pouzivat dynamicky ¢asovy plan.

Je-li slozena udalost primarné vyuzivana jako Citac, je jeji faktické zahajeni &i zakon&eni na zakladé
logickych souvislosti mezi elementarnimi zdroji udalosti ¢asto nevyznamné, a je proto vhodné
komplexni udalost nastavit jako skrytou. V praxi je vSak mnohem Castéjsi pozadavek vyvolat takovou
udalost tehdy, pokud je splnéna né&jaka numericka podminka. Tuto podminku Ize zadat do textového
pole ve spodni &asti okna, podporovano je pfimé zadani &isla, operatory > a < a zadani intervalu jako
napf. (50,100).

Je-li nastavena pozitivni hodnota pro Okno, zméni se komplexni udalost — ¢ita¢ na dynamicky &itag.
To znamena, Ze zvySeni ¢i snizeni hodnoty Citace v disledku aktivaci zakladniho zdroje udalosti bude
po uplynuti Casového okna nasledovano opac¢nou operaci (snizenim &i zvySenim) hodnoty Citace.

Takto Ize napt. zobrazit ¢i reagovat na pocet prichodl osob za posledni hodinu apod.
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POZNAMKA

U dynamickych ¢itacl plati, Ze ruéni ¢i udalostni reset jejich hodnoty resetuje i vSechny opacné
operace Cekajici na uplynuti Easového okna. Zarover také nejsou hodnoty uloZeny a obnoveny

po restartu sluzby kamerového serveru.

Ladéni komplexnich udalosti

Komplexni udalost mohou sestavat z mnoha zakladnich zdroji a mohou pouzivat rizné operatory a
priority vyhodnocovani. Z tohoto divodu nemusi byt jednoduse pfedstavitelné, kdy ma udalost nastat,
a pokud nenastane, jaky k tomu byl dlivod. Nastroj ladéni komplexnich udalosti dostupny pres tlagitko

LADIT proto umozfiuje vizualni kontrolu.

L1  Ladéni komplexni udilosti

® Testovacl rezim

tupna kamera

20 Detekce pohybu

20 Audio detection

» Ukazovatpopisky Zaviit

Nahled udalosti mize fungovat v Zivém ¢&i testovacim rezimu. Zatimco v Zivém reZzimu odpovida stav

zakladnich udalosti stavu v systému, v testovacim rezimu Ize jednotlivé zdroje aktivovat ¢i deaktivovat

ATEAS Strana 311 (596)
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ruéné. V obou pfipadech je vidét, jak je vysledek vyhodnoceni propagovan skrz vizualni strukturu

komplexni udalosti. Ve vizualizace je dobfe vidét fungovani jednotlivych operatora a priorit.

Jednotlivé Casti Ize také pfesouvat na jiné pozice.

Deaktivaci volby Aktivovat popisky Ize zabranit zobrazovani rozsitujicich informaci o zdroji udalosti pfi

setrvani kurzoru mysi nad nim.
11.2.19. Umisténi kamery do mapy

Administrator s pfistupem k danému kamerovému serveru ma moznost urcit a poté kdykoliv zménit
soufadnice kamery (jeji umisténi v mapé). Ovladani mapového okna je popsano v samostatné

kapitole, na tomto misté si pouze ukazeme, jakym zpusobem lIze uréit pozici kamery v mapé.

Pokud neni pfi praci v administraéni sekci systému zobrazena mapa, Ize ji otevfit z nabidky Nastroje.
Pfi otevieném mapovém okné bude pfi vybéru kamery ze seznamu provedena automaticka
synchronizace mapy (centrovani a volitelny zoom) a to i pfi vypnuté &i pouze udalostni mapové

synchronizaci. Tim je usnadnén postup pfi pfesunu kamer na nové soufradnice.

POZNAMKA

Pro lepSi nazornost bude symbol kamery v mapé po jejim vybéru vzdy na par vtefin zvyraznén.

Administrator systému ma pro lokalizaci kamer k dispozici nasledujici funkce.
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Po vybéru kamery ze seznamu kamer, kterou chcete lokalizovat v mapé (nebo jeji lokalizaci zménit)
aktivujte v mapé funkci pro umisténi prvku a kliknéte na misto nového umisténi kamery. Poté je bude

potfeba potvrdit nasledujici zpravu tlacitkem ANO.

ATEAS

Byl registrovan poZadavek na umisténi kamery 1 na noveé souradnice. Choete pokratovat?

FTisté jiZ nezobrazovat

TIP

JiZ lokalizované kamery Ize rychleji pfemistit €i odstranit z mapy pomoci kontextové nabidky

symbolu kamery v mapé.

Po potvrzeni dojde k pfesunu kamery na nové mapové soufadnice a k automatické aktualizaci
zobrazeni u v8ech uzZivatelu, ktefi maji zobrazenou mapovou scénu. Umisténi &i pfesun na nové
soufadnice jsou potvrzeny zpravou. Stejnym zplsobem Ize kameru z mapy odstranit, pouze se pouzije

tladitko s popisem Odstranit prvek.

Do mapy mohou byt lokalizovany i mobilni kamery na Vasich telefonech &i jinych zafizenich

s operacnim systémem iOS nebo Android, tj. kamery pfidané do systému pod uZivatelskym jménem.
Pokud je z takovéto mobilni kamery zahajen prenos videa (a zvuku), pak mlze byt toto zafizeni
automaticky lokalizovano v mapé pomoci GPS. Mapové okno zobrazuje vzdy aktualni pozici vSech

zafizeni, ktera ma operator zobrazena v nékterém z dohledovych oken.

POZNAMKA

Pfedpokladem pro vyuZiti této funkce je GPS pfijimag, kterym musi byt mobilni zafizeni

vybaveno.
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POZNAMKA

Pokud nema mobilni kamera uréenou vychozi pozici v mapé, nebude zasilané video opatiené
GPS metadaty a zafizeni nebude mozné lokalizovat. Pokud tedy neni mobilni kamera
lokalizovana anebo nejsou mapové podklady vibec k dispozici, zafizeni nebude zbyte¢né

spotfebovavat energii na uréovani své GPS pozice.

POZNAMKA

Trasu jednotlivych zafizeni je mozné zobrazovat téz ze zaznamu pfi pfehravani videa. P¥i vice
spusténych dohledovych oknech mapu vyuziva vzdy posledni aktivni okno, aby bylo mozné

urcit, jestli budou zobrazovany aktualni nebo zaznamenané GPS soufadnice.

Rezim prichytavani

Jak napovida popisek u tlacitka Umistit prvek, je mozné pfi sou¢asném pouziti klavesy CTRL
umistovat kamery v rezimu pfichytavani. V tomto rezimu se cilova pozice kamery (horizontalni a
vertikalni) nastavi na stejnou hodnotu jakou ma kamera, ktera je v horizontalnim &i vertikalnim sméru
(nebo obou) nejblize (tj. pfichyti se). Pfichyceni ukazuje nasledujici obrazek.

-'__.-- 3p4/15a 1 I“_!_ _ —;113.{1.! _11:71 N
\ | | 110
b — -

Pomoci pfichytavani Ize kamery velmi jednoduse umistit pfesné vedle sebe i na delSi vzdalenost mezi
kamerami, a vylepSit tak vizualni dojem mapové scény. Mezi aktualné umistovanou kamerou a
kamerou, ke které jsme aktualné pfichyceni, je vzdy zobrazena tenka vodici linka. Pokud je pfichyceni
provedeno v horizontalnim i vertikalnim sméru sou€asné (vétSinou ke dvéma rozdilnym kameram),

jsou zobrazeny vodici linky dvé.
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POZNAMKA

Nastroj pfichyceni je aktivovan vzdy az pfi ur€itém pfiblizeni k cilové kamefe.

11.2.20. Export a import kamer

Pomoci tladitek EXPORT a IMPORT je mozné ulozit konfiguraci vybranych kamer a pozdgji ji nagist
na stejném &i jiném serveru, pfipadné téz i v jiném systému stejné verze. Tato funkce je dostupna

pomoci dvojice tladitek, jak ukazuje obrazek.

Odstramit

Timto zpusobem Ize rychle a jednoduse prenést kamery na jiny server, pokud provadime jejich
prerozdéleni v ramci edice UNLIMITED. Pfi importu do stejného serveru lze velmi rychle vytvofrit
konfiguraci s vicenasobné pfidanymi kamerami pro mobilni dohled anebo zaznam v jiné kvalité Ci
formatu. Pfenosem do zcela nového systému |ze pfipravit konfiguraci kamer v laboratornich

podminkach a poté ji na cilovém systému pouze importovat.

POZNAMKA

Z&kladni rozdil oproti zalohovani a obnoveni kompletni konfigurace serveru v souborech XML
spociva v tom, Ze nastrojem exportu Ize exportovat a importovat pouze vybrané kamery, coz je

velmi cenné ve vySe zminénych pfipadech.

Pfi importu kamer je zobrazen stejny dialog jako pfi automatickém pfidavani kamer do systému, kde je
mozné vybrat pocatecni Cislo kamery pro import (pokud je Cislo obsazeno, pouzije se nejblizsi vyssi) a
urcit, zdali budou pfidavany duplicitni kamery.

Soucasti exportu jsou veskera nastaveni vazana na kamery véetné kompletniho nastaveni
udalostnich zdroju, zén pro analyzu pomoci neuronové sité, symbolickych nazva, prepozi¢nich bodd,
tar atd.
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POZNAMKA

Soudasti exportu je téZ udalostni scénar, nicméné pouze ta &ast, ktera se tyka samotné
exportované kamery. U scénéfe, ktery zahrnuje i jiné kamery na stejném &i jiném kamerovém
serveru, takové €asti scénare nelze prevést, nebot systém nemuize urcit logiku pro pozdéjsi

import.

Soucasti exportu mohou byt i data 0 omezenich uzivatelt a skupin pro exportované kamery. Takova
data maji smysl, budou-li kamery importovany v ramci jednoho kamerového systému (byt na jiném

serveru). Proto je mozné jejich zahrnuti do exportu odmitnout.

Frejete si do exportu zahmout take informace o omezenich LZivateli?

11.3. Vlastni udalosti kamer

11.3.1. Zakladni nastaveni

Vedle zdroju udalosti implicitné dostupnych pro jednotlivé kamery v systému, Ize do systému pfidat
dal$i dodate€né uZivatelsky definované zdroje udalosti. Ty Ize pfidavat a mazat na karté Vlastni
udalosti v ¢asti Administrace kamer a Ize pomoci nich do systému propojit libovolné udalosti vztazené

ke kameram.
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AF  Administrace kamer

Kamery Vlastni udalosti Planované udalosti

ddové jméno Popis
Audio detection Pridat
Wagons

Scanned code

Mazvy se spedialnim wznamem

MOBILECAMERA

UZivatelsky definované udélosti kamer jsou v systému pfijimany pomoci ATEAS API, aplikaéniho
rozhrani pro pfijem externich udalosti. Tato ¢ast ATEAS API, jeji princip a pfiklady pouZiti jsou
popsany v samostatném dokumentu dostupném na domovskeé strance ATEAS Security (na adrese

VaSeho administracniho serveru ATEAS Security).

Pomoci tlagitek PRIDAT, ZMENIT a SMAZAT Ize v systému registrovat a posléze i upravovat
(respektive zrusit) uzivatelsky definované vlastni udalosti kamer. Tyto operace jsou centralni a tykaji
se vSech kamerovych server( v systému. Po stisku tlagitka PRIDAT se zobrazi jednoduchy dialog, ve

kterém je tfeba vyplnit udaje o novém zdroji udalosti.
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& Pridatzdroj uddlost

Kodove jméno

Popis

Filtr

Kodové jméno je symbolicky jedineény nazev pro zdroj udalosti, ktery je také soucasti externi
notifikace o tomto typu udalosti v ATEAS API. Popisem se rozumi uzivatelsky popis tohoto zdroje
udalosti, ktery se bude pouzivat pfi vzniku této udalosti a také na panelu udalosti u jednotlivych kamer.
Nepovinné je také mozné vyplnit pole Filtr. Pokud je vypInéno a externi udalost obsahuje dodate¢na

data, udalost vznikne jen tehdy, pokud data obsahuji hodnotu v poli Filtr.

POZNAMKA

Predchozi funkcionalitu filtru Ize vyuzit napfiklad pfi napojeni na transak¢ni data pokladniho
systému, kdyZ chceme vyvolat udélost pfi ndkupu uréitého druhu zboZzi &i stornovani polozky

apod.

V poli filtru jsou akceptovany i zastupné znaky pro slozitéjSi porovnavani.

* — zastupny znak pro libovolny pocet znaku (véetné 0 znak),
e 7?7 —zastupny znak pro pravé jeden libovolny znak,

e #—zastupny znak pro pravé jednu cislici,

e []-—zastupny znak pro libovolny znak ze skupiny, napf. [A-D],

o [!]-zastupny znak pro libovolny znak jiny nez znak ve skupiné, napf. [!A-D].

Stiskem tlag¢itka POUZIT je novy zdroj udalosti registrovan na administraénim serveru.
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11.3.2. Systémové nazvy vlastnich udalosti

Nékteré nazvy vlastnich zdroju udalosti jsou v systému pfeddefinované a automaticky napojené na
udalosti urcitého typu. Seznam téchto nazvu je pfimo uveden ve spodni ¢asti okna. V soucasné verzi

se jedna o tyto systémové nazvy vlastnich zdroji udalosti:

MOBILECAMERA - Vlastni udalost s timto nazvem je generovana pro kamery telefon(l a dalSich
mobilnich zafizeni pfidanych do systému pod jménem pfihlaSeného uZivatele. Udalost vznika pfi
zahajeni vysilani videa z mobilniho zafizeni a umozriuje tak v reakci na tuto akci spustit udalostni
scénar (zobrazeni udalosti na monitoru, notifikace operatort, zaznam, dalSi akce). Vice také viz

kapitola o pfidavani kamer do systému.

uzivatelského tlacitka v systému) je generovana pro stisk uzivatelského tlacitka s danym &islem.
Udalost vznika pfi stisku tlacitka. Pokud je tlacitko konfigurované jako pfepinac, dojde pfi uvolnéni

tlacitka k ukonc¢eni udalosti.

TRANSACT - Vlastni udalost s timto nazvem je generovana pro kazdy radek transakce. Je tedy velmi
vhodné nastavit pro tuto vlastni udalost n&jaky filtr, aby udalost vznikla jen v urgitych konkrétnich
situacich — napft. pfi stornovani polozky v pokladnim systému atd.

UIC — Vlastni udalosti s timto nazvem se tykaji detekce UIC Cisel vagonu.

POZNAMKA

Pokud nejsou tyto vlastni zdroje udalosti s pfeddefinovanymi nazvy vytvoreny, zadné udalosti

téchto typl nebudou vznikat.

11.3.3. Rizeni udalosti

Uzivatelsky definované vlastni zdroje udalosti maji naprosto stejné uplatnéni jako jiz existujici zdroje
udalosti v systému. Jediny rozdil spociva v tom, Ze vlastni udalosti jsou zahajeny (pfipadné
ukoncovany) pomoci ATEAS API. Na panelu udalosti jsou vlastni zdroje udalosti k dispozici

v samostatné skupiné Vlastni zdroje.
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Kdy generovat udalost

Viastni zdroje

Audio detection Mikdy

Package scan Mikdy

Urceni ¢asového planu (kdy mize udalost ¢i poplach vzniknout) a vytvofeni udalostniho scénare,
ktery mlze zahrnovat vice kamer a obsahovat nejriznéjsi akce, je zcela shodné s postupy u

preddefinovanych zdroju udalosti.

11.4. Planované udalosti

11.4.1. Zakladni nastaveni

Platforma ATEAS Security umoziiuje také naplanovani udalosti na pevné ¢asové okamziky. Pokud
napfiklad potfebujeme, aby se urcité otoéné kamery v konkrétni ¢as jednordzové nebo opakované
nasmérovaly do pfednastavené pozice nebo aby po ur€ity ¢as monitorovaly urcité body v ture,
muazeme tyto udalosti v systému naplanovat. Kromé zminénych pfipadd planovaného pohybu na
preset anebo doasné prepnuti do tury Ize samoziejmé naplanovat i jiné reakce kamer jako je
prepnuti kamer na monitor obsluhy, aktivace vystupu, zahajeni zaznamu nebo odeslani e-mailu.

Planované udalosti Ize tvofit v ¢asti administrace kamer.
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A%  Administrace kamer

Viastni udalosti Planované udalosti

Reakee na udalost

» Reagovat ar

Prehled kamer reagujicich na udalost:

1. Kamera1 51

2. Kamera 2 51

Odstranit UlcZit

Okno pro spravu planovanych udalosti je rozdéleno na dvé ¢asti. V levé &asti je k dispozici ovladaci
prvek pro vybér kamerového serveru, po jehoz vybéru se pod nim zobrazi aktualni seznam
planovanych udalosti. Pomoci tlagitek pod timto seznam Ize vytvofit novou planovanou udalost,
provést jeji vymaz nebo ji upravit. Prava ¢ast okna obsahuje udalostni scénaf pro vybranou

planovanou udalost.

Pfi vytvofeni nové planované udalosti pomoci tlaitka s napisem Pfidat udalost se zobrazi uZivatelsky

dialog, kde je nutné vyplnit zakladni parametry pro vytvarenou planovanou udalost.
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& Nastaveni planované udilosh

Nizev a éas

Nazewv

Datum 1.11.2021
Cas 17:10: 54

Perioda Zadna Tydenni
Denni MEsiEni

Hedinowva Minutova

Udalost

Zavaznost Udalost

Doba udalosti 0 2 mirut

V tomto dialogu je nutné uvést nazev pro novou udalost a také urcit pfesné datum a ¢as, kdy ma

k udalosti dojit.

Vytvarena udalost mize mit pfifazenu ¢asovou periodu anebo miize byt vytvofena bez periody. Toto
nastaveni se provadi pomoci volby nékterého z pfepinacu ve skupiné Perioda. Pokud je zvoleno

nastaveni Zadna perioda, udalost vznikne pouze jednou v nastaveny ¢as. PFi volbé jiného pfepinace
muze udalost vznikat periodicky kazdy den, tyden, mésic nebo po uplynuti urcitého poctu hodin nebo

minut.

V &asti Udalost je mozné pfifadit planované udalosti urdity stupen zavaznosti (bézna udalost nebo

poplach) a ur€it dobu jejiho trvani.

V rozbalovacim seznamu Zavaznost se nachazi polozka Skryta, ktera znamena, ze pfi udalosti sice
bude proveden nastaveny udalostni scénaf v plném rozsahu, ale udalost se nebude objevovat
uzivatelim v zivém nahledu. Alternativné by bylo mozné uzivatele zbavit prav k pfijmu udalosti anebo
v lokalnim nastavenim zménit chovani aplikace pfi jejich pfijmu, nicméné nastaveni udalosti na
skrytou je jednodussi moznosti.
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POZNAMKA

To maze byt vyhodné napf. pokud ¢asové udalosti pouzijeme k pravidelnému nahravani snimki

na FTP server, kdy neni nutné, aby takova udalost vytvarela samostatny fadek v okné udalosti.

Zaskrtnutim volby Aktivovat reZim feSeni poplachu je mozné pro dany zdroj udalosti aktivovat

rozSifeny méd feSeni poplacht. Vice viz samostatna subkapitola Rezim feSeni poplachu.

POZNAMKA

Planované udalosti jsou v systému bézné dohledatelné stejné jako jiné typy udalosti v zaznamu

jednotlivych kamer.

POZNAMKA

Pokud ma planovana udalost nastavenu delSi dobu trvani nez je jeji perioda, nova udalost
v daném Case vznikne pouze za pfedpokladu, Ze pfedchozi udalost jiZz byla ukonéena.
Kamerovy server brani vicenasobnému vzniku jedné planované udalosti. Rizné planované

udalosti se samoziejmé mohou Casoveé piekryvat.

POZOR

Odstranénim planované udalosti ji vdak nelze pferusit nebo pfed€asné ukongit, pokud jiz byla

na kamerovém serveru zahajena.

Tlacitko s napisem Vlastnosti zobrazuje stejny uzivatelsky dialog jako v pfipadé tvorby nové
planované udélosti. Nastavené parametry udalosti jsou automaticky pfedem vyplnény a je mozné je

pomoci tohoto dialogu upravit.
11.4.2. Rizeni udalosti

Vytvareni udalostnich scénafu pro planované udalosti je zcela shodné jako v pfipadé vytvareni
scénaru pro udalosti kamer nebo pro externi udalosti. Ovladaci prvek pro vytvareni udalostniho

scénare vzdy zobrazuje udalostni scénar aktualné vybrané planované udalosti. Soucasti udalostniho
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scénare mohou byt veskeré dostupné akce jako je zobrazeni kamer na monitoru obsluze, udalosti
fizeny zaznam, aktivace vystupu kamer, odesilani e-mailu, ovladani oto€nych kamer, aktivace vystupt
externich zafizeni atd. Soucasti udalostniho scénare pro jednu planovanou udalost maze byt

samoziejmé takeé vice nez jedna kamera.

POZNAMKA

Na rozdil od udalostnich scénarl pro udalosti kamer &i externi udalosti nemohou byt souéasti
udalostniho scénare pro planované udalosti jiné kamery, nez které jsou aktualné pfifazené ke
kamerovému serveru, na kterém je planovana udalost vytvofena. Pokud chcete vytvofit reakci
na jiném kamerovém serveru, je zapotfebi vytvofit planovanou udalost pfimo na tomto serveru.

Tlacitka pro pfepinani server(l nejsou tedy v tomto kontextu dostupna.

Vytvoteny udalostni scénaF musi byt vzdy uloZen pomoci tladitka ULOZIT.

POZNAMKA

V systému neni k dispozici zadné specialni opravnéni, které by povolovalo nebo zakazovalo
pfijem planovanych udalosti klienty systému (na rozdil od externich udalosti). Pokud je pro
udalost vytvofen neprazdny udalostni scénaf, klient udalost oviem pfijme pouze tehdy, pokud
ma pristup alespon k jedné z kamer, které jsou jeho soucasti. Timto zplisobem Ize planované

udalosti inteligentné distribuovat v systému s vétSim poctem server(i, kamer a klientu.

11.5. Rezim feSeni poplachu

11.5.1. Princip a aktivace rezimu

Pro vSechny zdroje udalosti v systému ATEAS (udalosti kamer v&etné vlastnich udalosti kamer,
planované udalosti ¢i externi udalosti) mize byt aktivovan rozSifeny rezim feSeni poplachu.

V pfislusném dialogu postaci pfi Upravé nastaveni zdroje udalosti zaskrtnout volbu Aktivovat rezim
feSeni poplachu. Pokud v systému vznikne poplach, ktery ma aktivovany rezim feSeni, zméni se

chovani systému ve srovnani s béZnymi udalostmi a poplachy nasledujicim zplsobem:

o Poplachy s aktivovanym rezimem feSeni maji tmavsi ¢ervenou vystraznou ikonu ve srovnani

s bé&Znymi poplachy (udalosti maji Sedivou vystraznou ikonu).
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e Poplachy s aktivovanym reZimem feSeni budou v dohledovém okné, které pfijiméa poplachy,
zobrazeny do té doby, nez né&ktery opravnény uzivatel poplach aktivné vyfesi. Reseni
poplachll z pohledu operatora systému je popsano v kapitole Dohled.

e Dokud nejsou tyto poplachy vyfeSeny, nepodléhaji lokalnimu nastaveni maximalni hranice
zobrazenych udalosti a poplachd v seznamu v dohledovém okné.

e Tyto poplachy jsou automaticky ukladany do deniku poplachu, ktery je k dispozici v okné
Zaznam. Funkce deniku poplach( je popsana v kapitole Prace se zaznamem - Denik
poplach.

e Tyto poplachy nemohou v systému zaniknout ani v pfipadé&, Ze neni pfipojen zadny klient
s opravnénim dany poplach pfijmout €i vyfesit. Pro tyto poplachy je tedy aktivovano pozdéjsi
dorucovani, napf. ihned po pfihlaseni klienta, ktery ma opravnéni je vyresit.

e Nevyiedené poplachy nemohou v systému zaniknout, ani pokud dojde k vypadku &i restartu
servery.

o K vyfeSeni poplachu musi mit uzivatel pfidéleno nejen opravnéni k pfijmu poplachl z daného

zdroje (kamera, externi systém), ale také opravnéni k jeho vyfeSeni.

11.6. Sprava zaznamu

11.6.1. Zdznamové oblasti

Vymezeni zaznamové oblasti na kamerovych serverech je prvnim krokem pfi nastavovani zaznamu.
Kamerovy server bude moci pro svou zaznamovou databazi pouzivat pouze vymezené diskové oblasti
omezené velikosti. Pro zahajeni spravy zaznamu je nutné zvolit z administraéni nabidky Zaznam a na
karté Zaznamové oblasti vybrat z rozbalovaciho seznamu Kamerové servery pfislusny server. Server
musi byt aktualné pfipojeny, jinak bude aplikace reagovat varovnou zpravou a nebude mozné

provadét zadna nastaveni.
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=¥  Adminisirace zdznamu
=

Zaznamove oblasti Pravidla zéznamu Zalohovani

Nowva

Upravit

Smazat

Statistika

Kamery

Metadata

Obnovit

Prehled diski obsazené misto velné misto

Jednotka C Jednotka D Jednotka E

Na této karté jsou zobrazeny vSechny zaznamové oblasti, které jiz byly vytvoreny. V ¢asti prehled
diskl je k dispozici pfehled pevnych diskl kamerového serveru s nahledem volného mista (podrobné

Udaje jsou vypsany pod grafem disku). Tlacitkem OBNOVIT Ize udaje o discich aktualizovat.

Vytvafeni zaznamovych oblasti

Novou zadznamovou oblast Ize vytvoftit pomoci tlagitka NOVA. Poginaje verzi ATEAS Security 3.9.4 je
mozné vytvofit az 5 nezavislych zaznamovych oblasti. Mezi divody pro tvorbu vice nez jedné

zaznamoveé oblasti mlze patfit napfiklad:

e potfeba vyuZit vice nezavislych diskovych oblasti, které nelze nebo to neni vhodné provést
jejich spojeni v jeden logicky celek,
e potfeba definovat rizné doby uchovavani zaznamu pro rizné skupiny kamer pomoci rizného

nastaveni omezovace pro kazdou zaznamovou oblast.
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POZOR

MozZnost vytvareni vice zaznamovych oblasti by neméla, pfestoze to je mozné, slouZit jako
primarni nastroj pro navySeni celkové velikosti zdznamového prostoru. Je nutné mit na paméti,
Ze mezi jednotlivymi zaznamovymi oblastmi neplati zadna pravidla redundance (pro zalohovani
celych server( viz kapitola o clusterech). Pokud je jedinym cilem vytvoreni vice zaznamovych
oblasti zvySeni celkové kapacity zaznamového prostoru, je dobré vzdy zvazit pouziti vykonnych
nastroju pro spojeni oblasti Ci celych diskd do jednoho logického celku, ktery mlze zajistit také
urcitou redundanci napf. pfi vypadku disku. Jedna se zejména o technologii RAID feSenou na

bazi softwarové nebo hardwarové (hardwarové feseni je vyznamné vykonné;si).

Pokud se pokusite vytvofit vice nez pét zaznamovych oblasti na jednom kamerovém serveru, aplikace

bude reagovat varovnou zpravou a vytvoreni dalSi oblasti nepovoli.

ATEAS

m Meni moZné vytvorit vice nez b zaznamovych oblasti. Pro spojeni vice diskd je tfeba pouZit dynamickeé svazky & HW nebo S RAID.

Po stisku tlagitka NOVA se zobrazi dialog, ve kterém je nutné zadat zakladni parametry pro

vytvafenou zaznamovou oblast.
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et  Zménazaznamové oblast
=3

Umisténi oblasti

® |okdlni Na siti - UNC

Pripojit zéznamovou oblast, kterd jiZ obsahuje data

Umisténi

Jednotlka

Slozka

Velikost oblast

Sifrovani dat

ovani AES

Omezon Aznamu

Zapnout omezovani

Pokud je zaznamova oblast ulozena lokalné, je nutné urcit jednotku z rozbalovaciho seznamu, dale
napsat nazev slozky, ktera bude na vybraném disku serveru vytvofena a provést nastaveni maximalni
velikosti vytvarené Casti databaze. Maximalni hranici Ize urcit v jednotkach GB, TB nebo v procentech
velikosti disku. Minimalni velikosti oblasti databaze je 1 GB, maximalni velikosti je velikost daného

disku. Pfi nedodrZzeni maximalni hranice aplikace reaguje pfisluSnou zpravou.

ATEAS

m Vyhrareni zdznamove oblasti skonéilo chybou. Na cilowém disku neni dostatek volného mista.

Dale se také nepodafi vytvofit zaznamovou oblast vétsi nez je aktualni volné misto na cilovém disku.
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Frehled diskd

Jednaotka C Jednaotka D

Volitelné Ize také ihned pfi vytvafeni oblasti aktivovat funkci omezovace, ktera je popsana dale v textu.

Zaznamova oblast mize byt také vytvofena kdekoliv na siti. V takovém pfipadé je nutné oznadit
prepinac Na siti— UNC a namisto vybéru pevného disku je nutné zapsat cestu UNC zacinajici znaky \\

a poté opét slozku, ktera bude v daném umisténi vytvofena serverem.

POZOR

Sluzba kamerového serveru ATEAS Server je po instalaci spusténa pod u¢tem Local System.
Tento Ucet vSak nema pfistup k sitovym prostfedkim. Pokud tedy budete chtit vytvofit
zaznamovou oblast na siti se zadanim cesty UNC, musite v aplikaci Service Control Manager
zmeénit ucet, pod kterym bude sluzba spusténa. Je tfeba pouzit takovy administratorsky ucet,

ktery ma pfistup na dané umisténi v siti.

POZNAMKA

Je zajisténo, Ze zaznamovy server vzdy automaticky ponecha urcitou rezervu volného mista na
daném disku volnou i pokud jesté nedosahl maximalni pfidélené hranice pro zaznamovou
oblast. To plati, i kdyZ je napf. velikost zaznamové oblasti nastavena na 100 procent vyuZiti

disku. Tim se pfedchazi uplnému vycéerpani volného mista disku.
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POZNAMKA

Maximalni velikost zaznamové oblasti neni v ATEAS Security nikterak omezena a je dana
pouze velikosti cilového disku ¢i diskového pole. Koncepce a vykon zaznamoveé oblasti zajistuje

pouzitelnost a nulové &ekaci vyhledavaci doby i pfi velikostech do 100 TB.

Po uspé&sném vytvofeni zaznamové oblasti na severu aplikace reaguje zpravou. Vytvareni zaznamové
oblasti vS§ak muze skongit téz chybou, napf. pokud neni mozné na pfislusny disk zapisovat nebo

nebylo mozné vytvofit slozku s danym nazvem (slozka jiz existuje nebo nazev neni pfipustny).

Pripojeni existujici zaznamové oblasti

Nejcastéji vytvafime prazdnou zaznamovou oblast, do které bude kamerovy server dle nastavenych
pravidel zaznamu provadét zaznam z kamer. Je vSak také mozné ke kamerovému serveru pfipojit téz
zaznamovou oblast, ktera jiz obsahuje data. Tuto funkci budeme potfebovat napf. tehdy, pokud dojde
k havarii disku, na kterém je nainstalovan kamerovy server, a po jeho nové gisté instalaci budeme chtit
pfipojit ptivodni (jiz existujici) zaznamovou oblast. Pfipojeni provedeme tak, ze pfi vytvareni oblasti
aktivujeme volbu PFipojit zaznamovou oblast, ktera jiz obsahuje data. Pribéh pfipojovani je poté

zobrazen pfimo v okné administrace.

=t Administrace ziznamu

Zaznamové oblasti Pravidla zdznamu Zalohovani

Probiha piipojovani zaznamové cblasti..

3664 %

namovou oblasti byla zahajena
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POZNAMKA

Operace se zaznamovou oblasti je spusténa na pozadi, klienti a kamerovy server mohou

pokracovat ve své bézné &innosti.

Po dokonceni pfipojovani bude nova zaznamova oblast naplnéna daty a bude mozné s daty ihned

normalné pracovat pomoci nastrojl prehravani, exportd apod.

POZNAMKA

Pokud pfipojujeme zaznamovou oblast s jiz vytvofenymi daty, neni samoziejmé provadéna

kontrola volného mista na cilovém disku.

Sifrovani zaznamové oblasti

Pomoci volby Aktivovat pokrocilé Sifrovani AES Ize jiz pfi vytvafeni nebo pozdéji pfi zméné oblasti

aktivovat Sifrovani dat v zaznamové oblasti pokrocilou Sifrou AES (Advanced Encryption Standard).

Uroven $ifrovani je mozné nastavit v rozmezi 1 az 3. PiestoZe i prvni Groveii nabizi ochranu
neprolomitelnou sou¢asnymi prostiedky, je mozné zvolit i vy$Si iroven zabezpeceni spocivajici

zejména v délce pouzitych kryptografickych kli¢u.

ﬂ Urovesi 1 (bezpeéna): RSA 2048 AES 128

Uroven 2 (nelkkompromisni): R

Urovedi 3 (parancia): RSA 4096

Pfi aktivaci pokrocilého AES Sifrovani dat pro zaznamovou oblast je mozné predejit napf. témto
Gtokam:
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e PFimy pfistup k datim zaznamoveé oblasti: Pokud jsou Sifrovana data z nezabezpeceného
datového ulozisté nactena jinym softwarem (pfimym pfistupem na disk zaznamové oblasti),
jeji obsah nemuze byt pfeveden do citelné podoby.

e Zcizeni serveru vcetné instalovaného software ATEAS Security. V distribuovaném systému je
mozné zamezit pfistupu k datim serveru, i pokud se cely server ocitne v rukou utoc¢nika.
Pokud je takovy server jiz mimo plvodni instalaci ATEAS Security, kamerovy server nem(ze

zadnym zpusobem ziskat kli¢ pro deSifrovani dat zaznamové oblasti.

POZNAMKA

Moznost Sifrovani zaznamovych oblasti je dostupna az od edice ATEAS Security
PROFESSIONAL.

Uprava zaznamové oblasti

Vytvofenou zaznamovou oblast Ize dodate¢né upravovat pomoci tlaCitka UPRAVIT. Pfi upravé
vybrané zaznamové oblasti je aktivovan stejny dialog jako pfi vytvafeni zdznamové oblasti s tim
rozdilem, ze neni mozné meénit umisténi zaznamové oblasti (lokalni ¢i sitové) a nelze ani ménit nazev
slozky. Je vS§ak mozné zménit velikost zaznamové oblasti, nastaveni omezovace, nastaveni Sifrovani
atd.

POZOR

Z divodu konzistence zaznamové databaze nedochazi ke zméné velikosti zaznamové oblasti
okamzité, nybrz nejpozdéji béhem dvou nasledujicich zapisovych cykll, kdy je velikost
zaznamoveé oblasti inteligentné upravena (ij. pfi snizovani velikosti jsou smazana nejstarsi
data).

Vzhledem k tomu, Ze kamerovy server pouziva pokroc€ilé metody manipulace s daty a volnym
prostorem na disku v€etné napfiklad automatické alokace nefragmentovaného prostoru, mohou velmi
Casté a vyznamné zmeény velikosti zaznamové oblasti zpUsobit jeji zvySenou fragmentaci. Po velmi
mnoha zménach velikosti (mnoha desitkach az stovkach) je tak dobré z hlediska vykonu zaznamové
databaze provést defragmentaci disku. Pouhy cyklicky pfepis databaze stupen jeji fragmentace

nezvysuje.

Odstranéni zaznamové oblasti
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Pomoci tlacitka SMAZAT Ize provést odstranéni zaznamové oblasti. Toto odstranéni zplsobi ztratu
vSech dat v zaznamové oblasti a fyzické odstranéni vSech souborl z disku. Pro definitivni odstranéni
zaznamové oblasti je nutné potvrdit dvoji upozornéni. Odstrafiovani zaznamové oblasti maze byt

v zavislosti na jeji velikosti Casové pomérné naro¢na operace (v délce trvani i v fddu minut), a proto je
tato operace doprovozena informaci zobrazujici priibéh odstrariovani véetné hodnoty prabéhu

vyjadfené v procentech.

=¥  Administrace zdenamu

Zaznamove oblasti Pravidla zéznamu Zalohovani

Probihd odstrafiovani zézna

namovou oblasti byla zahgjena

POZNAMKA

Operace se zaznamovou oblasti je spusténa na pozadi, klienti a kamerovy server mohou

pokraCovat ve své bézné &innosti.

Nastaveni omezovace

Pfi vytvafeni nebo Upravé zaznamové oblasti Ize aktivovat unikatni funkci omezovace. Tato funkce
dokaze automaticky omezovat stafi dat v zaznamoveé oblasti, tak aby nebyla pfekro€ena nastavena
maximalni hranice, ¢imz je mozné automaticky naplnit zakonné poZzadavky na kamerovy zaznam ve
vztahu k ochrané osobnich udaji. Pro kazdou zaznamovou oblast Ize definovat jiné nastaveni

omezovace, a je tudiz mozné uchovavat riizné skupiny kamer rliznou dobu v zaznamu.
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Omezovat zaznamu

r r_r b
v Zapnout omezovani - dnii

Zaskrtavaci poli¢ko Zapnout omezovani slouzi k aktivaci resp. deaktivaci funkce omezovace pro video
a audio data. Je zde mozné nastavit po€et dnu (Ci hodin), po které maji byt data v zaznamu
udrzovana. Jednotky hodin Ize pouzit v pfipadé, Ze potfebujete stafi dat v zaznamové oblasti omezit

na dobu kratSi nez jeden den nebo v pfipadé potfeby presnéjsi definice.

POZNAMKA

Zména nastaveni omezovace se zacne uplathovat ihned po vytvofeni nebo zméné parametru

zaznamové oblasti pomoci tlagitka POUZIT.

POZNAMKA

Pfi omezeni stari dat v zaznamové oblasti nedochazi k zadnému snizeni celkové velikosti
zaznamoveé oblasti. Pro uvolnéni ¢asti zaznamové oblasti v podobé volné diskové kapacity zpét

operacnimu systému je zapotfebi zmeénit jeji velikost pomoci tlacitka UPRAVIT.

Pfitazeni kamer k zdznamovym oblastem

Pokud je na kamerovém serveru vytvoifeno vice zaznamovych oblasti, je mozné uréit, které kamery
budou vyuzivat tu ¢i onu zaznamovou oblast. Je tak mozné pro nékteré kamery vymezit rozsahlou
zaznamovou oblast, zatimco pro jinou skupinu kamer pouze oblast mensi, nemame-li tak vysoké
naroky na dobu uchovani dat v zaznamu. Pro zaznamové oblasti Ize také definovat rizna nastaveni

omezovace.

POZNAMKA

Pfi pfidani nové kamery do systému bude kamera automaticky pfifazena zaznamové oblasti

s Cislem jedna.
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Pro pfifazeni jednotlivych kamer k riznym zaznamovym oblastem je tfeba pouzit tlacitko KAMERY.

Poté se otevie okno Mapovani kamer na zaznamové oblasti.

%‘3 Mapovani kamer na ziznamove oblasti

v
(DARECORDY)

is P1344

-indoor

19 - Kamera 19

ReZim ovladani

Presun

Na obrazku je vidét maximalni pocCet péti zaznamovych oblasti, je mozné také ihned rozpoznat, kolik
oblasti bylo jiz vytvofeno a kolik jich kamerovy server pouziva. Seznamy pod oznacenim
zaznamovych oblasti obsahuiji €isla a nazvy kamer, které jsou dané zaznamové oblasti aktualné
pfifazeny. Kamery Ize velmi jednodu$e pfesouvat mezi jednotlivymi seznamy pouhym pfetazenim
pomoci mysi. Je mozné takto pfesunout i vétSi poCet kamer najednou, pokud se v seznamu provede
vicenasobna vybér (napf. pomoci klavesy CTRL nebo tazenim mysSi pfes vice polozek). Pro zahajeni
pfesunu ¢i kopie vybranych poloZek do jiného seznamu je nutné opétovné stisknuti tladitka mysi na

jedné z jiz vybranych polozek.



ATEAS 2024 R3 Qv
ATEAS

POZNAMKA

Kamery Ize pfesouvat také k zaznamovym oblastem, které jest& nebyly vytvofeny. Po uloZeni
tohoto nastaveni takové kamery samoziejmé& nemohou provadét zaznam. Zaznam vSak zacne
automaticky poté, co byla zaznamova oblast vytvofena. Pokud aplikace zjisti tento stav, budete

upozornéni pfislusnou zpravou.

n Meékteré kamery jsou pritazeny nevytvorenym oblastem. Pokratowvat?

Ve vychozim nastaveni tohoto dialogu ke pfi pfetaZeni pomoci myS&i proveden pfesun kamer do jiného
seznamu pod cilovou zaznamovou oblasti. Pokud v&ak namisto tlagitka PRESUN aktivujeme tlagitko

KOPIE, dojde ke zkopirovani polozek. To znamena, ze dané kamery budou sou¢asné zaznamenavat
do vice oblasti. Tuto funkci Ize vyuzit nap¥. pro zajisténi delSi doby uchovani videa a zvuku kamer

v niz8i kvalité v jiné oblasti.

POZNAMKA

Kamery mohou pro zaznam do rliznych oblasti pouzivat rizna zaznamova pravidla. Toto

nastaveni se provadi v okné Zakladni nastaveni kamery u aktivace pravidel zaznamu.

POZNAMKA

Pokud chcete kameru ze seznamu odstranit, mizete ji pfesunout do jiného seznamu. Pokud
kamera v cilovém seznamu jiz existuje, bude provedeno pouze jeji odstranéni z pGvodniho

seznamu.

Pfi pfesunu &i kopirovani poloZzek seznamu je mozné nezavisle na stisknutém tlacitku ve spodni Casti

okna vynutit zmé&nu operace pomoci klavesy CTRL (vynuti kopirovani) nebo SHIFT (vynuti pfesun).

Archivace metadat
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Pro kazdy kamerovy server je mozné nastavit dobu uchovavani metadat. Mezi zakladni metadata patfi
napf. informace o detekci pohybu &i aktivaci poplachovych vstupl. Metadata neuronovych siti pak
umozniuji funkci pokrogilého forenzniho vyhledavani ve videu (pohyb v zénach, pfekroéeni &ary apod.)

a také vyhledavani obli¢ejl ¢i osob podle vybraného vzoru.

POZOR

je tedy nutné pfizplsobit navrh systému.

Dobu archivace metadat Ize zménit pomoci tladitka METADATA. Toto nastaveni Ize provést kdykoliv

a zcela nezavisle na vytvafeni zaznamovych oblasti.

o Nastaveni metadat

Archivace metadat

Zakladni metadata mésice

Al metadata - detekce (SD, FD) tydny

Al metadata - ro nani (FR)

Al metadata - rozpozndni (PR) tydny

Pougit

Po uspésné zméné nastaveni se zobrazi potvrzujici zprava.

ATEAS

ﬂ Nastaveni bylo (ispéSné zménéno.

Statistika zadznamovych oblasti




ATEAS 2024 R3 Qv
ATEAS

Pomoci tladitka STATISTIKA Ize pro vybranou zaznamovou oblast kamerového serveru zobrazit
statistiku vyuziti alokovaného prostoru. Tyto informace mohou byt zasadni pfi rozhodovani o zméné

nastaveni zaznamovych pravidel (profild).

Statistika zaznamové oblast 1- DARECORD

3593 GB Statistika velikosti (GE)
3392GB

Cilova velikost
0,588 GB

Alokovany prostor
0,482 GB s

0319GB Vyuzity prostor

0.319GB VyuZito (%)

0,306 GB .
Casové omezeni

& Zobrazitvie

ZFobrazit 1.11.

® Podle zabraného mista

Pedle &isla kamery

Obnovit Zawfit

Okno obsahuje sloupcovy graf vyjadtujici, kolik prostoru v zaznamové databazi narokuji jednotlivé
kamery. Jedna se o relativni graf, kde maximalni hodnota (100 procent) je nastavena na hodnotu
kamery s maximalnim obsazenym mistem. Vedle jednotlivych fad je obsazeno misto vypsano také
v absolutni hodnoté v jednotkach GB s pfesnosti na 3 desetinna mista.

Okno zobrazuje také celkové udaje o zadznamové oblasti:

Cilova velikost: Velikost zaznamové oblasti nastavena administratorem.

Alokovany prostor: Aktualni skute€ny alokovany prostor.

Vyuzity prostor: Aktualné vyuzity prostor pro video, audio a metadata.

Veskeré udaje jsou zobrazeny v jednotkach GB s pfesnosti na 3 desetinna mista nebo relativhé

v procentech.
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ATEAS 2024 R3 Qv
ATEAS

POZNAMKA

zaplnéna prvnim zapisovym cyklem nebo pfi zméné cilové velikosti administratorem. V takovém

pripadé dochazi k adaptaci velikosti postupné béhem jednoho az dvou zapisovych cyklu.

POZNAMKA

Skuteéné vyuzity prostor mize byt nizSi nez alokovany prostor, pokud databaze vytvafri rezervu
v oblasti v disledku plsobeni automatického omezovace stafi dat v databazi. Jako nevyuzity
prostor se také jevi zaznam vytvoreny verzemi ATEAS Security pfed verzi 4.0.0, nez dojde

k jeho pfepisu.

Statistiku v podobé relativniho grafu Ize zobrazit bud pro celou zaznamovou oblast nebo také pro
vybrany den, coz muze poskytnout dalSi cenné informace pfi vyhodnocovani zmén nastaveni videa

z kamer, zaznamovych pravidel, Cetnosti udalosti apod.

narokem. Pomoci pfepinadtl ve skupiné Razeni vysledku Ize v8ak graf setfidit také podle gisla
kamery.

11.6.2. Zaznamoveé profily

Zaznamovy profil je soubor pravidel pro provadéni zaznamu z kamery. Tento profil je vytvofen vzdy na
pFislusném kamerovém serveru a maze byt pouzit pro jednu &i vice kamer daného serveru. Pro
pFistup k zaznamovym profillim je nutné zobrazit kartu Pravidla zaznamu v ¢asti administrace

zaznamu.

POZNAMKA

Vytvorené profily je mozné jednotlivym kameram pfifazovat v ¢asti administrace kamer,

zakladni nastaveni kamery.

Pro praci s profily na daném serveru je nutné tento server vybrat z rozbalovaciho seznamu Kamerové
servery. Poté se v rozbalovacim seznamu oznaéeném Vyberte pravidlo objevi veSkeré zaznamové

profily nahrané na vybraném serveru. Vybérem pravidla z tohoto seznamu je mozné ho zobrazit.
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= Administrace zEznamu
=

Zaznamove oblasti Pravidla zaznamu Zalohovani

Pravidlo Base

Plan pravidla
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09 0 7 9 2 1
A N O N I O O R -
IoveE
A O I O O R [
A N I I O R [ Odstanit

Vyéistit

‘Obnovit

Wyjimley
® Nenshrdvat za Zadn

Rozsifit

Nahravat nizkou snimkovou fr

[ | Mahrawvat stfedni snimkovou frek.

Nastaveni pravidla

Nizkz %' UmoZnit zaznam zvuku

o \/ Klidovém stavu prepnout na sekundami stream
»' Zaznam pied uddlosti\ indch:
kd

] = Nizka

i behem udalosti

Vytvareni a odstrafiovani zaznamovych profil(

Novy zaznamovy profil (pravidlo) Ize na vybraném serveru vytvofit po stisku tladitka NOVE. V dal$im

kroku je nutné zadat nazev pravidla, které nesmi byt duplicitni.

5;_‘:1 Nové pravidio

Myni vytwafite préazdné pravidlo pro zaznam. Fadejte

nazev pravidla:

Po stisku tlagitka POUZIT dojde na serveru k vytvofeni prazdného zaznamového pravidla, jeho

vytvoreni je potvrzeno zpravou. Nové vytvoiené pravidlo je také automaticky vybrano pro dalsi Upravu.
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Vybrané pravidlo Ize odstranit po stisku tlaCitka ODSTRANIT a potvrzeni zpravy tlaCitkem ANO.

Uprava pravidel zaznamu (profilG)

Vybrané pravidlo Ize upravit pomoci ovladaciho prvku pro Upravu zaznamového pravidla.Jednotlivé
fadky reprezentuji dny v tydnu, ve vertikalnim sméru je k dispozici rozdéleni dne do 24 hodin,
minimalni rozliSeni je 15 minut. Jednotlivé ¢tvrthodinové useky Ize oznadit pohybem mysi pfi
stisknutém levém ¢i pravém tlacitku mysi. PFi stisknutém levém tlacitku mySi bude pouZito vzdy
nastaveni pfepinaCe pod ovladacim prvkem. Pfi pouZiti pravého tlacitka bude vzdy dochazet

k vymazani obsahu tj. pfekresleni do vychozi podoby (odpovida levému tlacitku pfi oznaceném
pfepinaci Nenahravat za Zadnych okolnosti). Pfi pouZiti levého tlagitka mysSi je tak k dispozici pro

zakres do ovladaciho prvku nékolik moznosti:

® Nenahravat za Zadnych ckolnosti. Nahravat vysokou snimlkowvou frelvenci.

MNahravat nizkou snimkovou frek i Nahravat pouze pii vyskytu poplachu.

B MNahravat stredni snimkowvou frekvenci.

TIP

Pro rychlé oznaceni celého dne nebo tydne Ize pouzit dvojité resp. trojité kliknuti.

TIP

Pro rychlé uréeni pracovni doby ve vice dnech najednou pouzijte klavesu ALT.

Snimkové frekvence s oznaenimi nizka snimkova frekvence, stfedni snimkova frekvence a vysoka
snimkova frekvence mohou byt upraveny pomoci pfislusnych ovladacich prvkd. Nizkou snimkovou
frekvenci Ize nastavit také poctem snimk{ za minutu (vedle standardni moznosti FPS — pocet snimku

za vtefinu).
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MNastaveni pravidla

Mizka 7a sekundu

Stredni | EBS

Vysoka 5 - FPS

Zvysit snimkovu frekvenci béhem uddlosti

POZOR

Kamery, které jsou v ¢ase zaznamu prepnuté do formatu MPEG4, H264 ¢i H265 nemusi byt
tyto snimkové frekvence zcela pfesné dodrzeny, nebot zcela presné Fizeni je vylouceno
kompresnimi zavislostmi mezi snimky. Plati, Ze nizka a stfedni frekvence je pocitana pouze
z kompletnich snimku. Vysoka snimkova frekvence vzdy znamena zaznam vSech snimkl na

vstupu serveru.

Pro specialni kamery s vysokou snimkovou frekvenci poskytujici format MJPEG Ize hodnotu zvysit az
na 500, kdy se aktivuje stejny efekt jako pro ostatni video formaty, tj. zapis vSech snimki z video

streamu.
Pfi upravé zaznamového pravidla jsou k dispozici dvé pomocna tlacitka s nasledujicimi funkcemi:
Tlagitko VYCISTIT provede vygisténi pravidla do podoby, ve které je aplikovano nastaveni nenahravat

za zadnych okolnosti v celém ¢asovém planu. Tlagitko OBNOVIT uvede pravidlo do stavu, ve kterém

je uloZeno na serveru (tj. pfi poslednim uloZeni zmén).
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Pouzit

Maowe

Odstramit

Wy Eistit

Obnonvit

Vifjimiky

RozEifit

V ramci Upravy zaznamového profilu je mozné ucinit je$té néktera dodate¢na nastaveni v podobé
zaSkrtavacich poli¢ek.

Nastaveni pravidla

Nizka za sek v UmoZnit zaznam zvuku

s s - n \ klidevém stavu pfepnout na sekundami stream
Stredni 3 .

Zaznam pred udalosti ve viefinach:

Vysoka

W ZvyEit snimkovu frekvenci béhem uddlosti

Pokud je zaskrtnuto policko oznagené Zvysit snimkovou frekvenci b&€hem udalosti a v daném Case je
aplikovana nizka nebo stfedni snimkova frekvence, bude béhem poplachu zaznamova snimkova

frekvence zvySena na vysokou.

Pokud je zaSkrtnuto policko Umoznit zaznam zvuku, bude spolu s videem zaznamenavan téz zvuk.

POZOR

Zvuk bude zaznamenavan pouze tehdy, jeli pro dané zafizeni aktivovan v nastaveni pfislusné

kamery a pokud je zaroven zaznamenavano také video alespori nizkou snimkovou frekvenci.
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Pomoci zaznamového pravidla Ize nastavit snizeni snimkové frekvence zaznamu, pokud neprobiha
udalost. Pokud bychom chtéli udetfit kapacitu zaznamu nejen pomoci sniZzeni snimkové frekvence, ale
také pomoci snizeni rozliSeni videa anebo zménou video formatu, mizeme aktivovat volbu V klidovém
stavu pfepnout na sekundarni stream. Pokud v systému existuje kamera, jejiz offset pro zobrazeni
zaznamu vede na cilovou kameru, bude takova kamera povazovana za sekundarni stream a v
pfipadé aktivni volby vyuziti sekundarniho streamu bude namisto pivodniho (primarniho) streamu

zaznamenavan sekundarni stream.

Pfi zaSkrtnuti policka Zaznam pFed udalosti ve vtefinach bude mozné pfi vzniku udalosti do zaznamu
vlozit jesté urcitou dobu pfed vznikem udalosti (pre-alarm buffer). Toto poli¢ko bude mit vyznam pouze
tehdy, probiha-li dle &asového planu zaznam jen pfi vzniku udéalosti. Casovy parametr udava pocet
vtefin zdznamu, ktery bude ulozen z doby pfed vyskytem udalosti. Dale je také mozné urcit snimkovou

frekvenci, ktera bude pouzita pro tvorbu pfedpoplachového bufferu.

POZOR

Pokud bude na urcitou kameru aplikovan zaznamovy profil aktivovanym pfedpoplachovym
zaznamem, nebude ucinna volba Udrzovat permanentni spojeni ke kamefe v nastaveni

kamery, nebot toto spojeni bude nutné udrZzovat permanentné.

Tlagitkem POUZIT Ize provedené zmény zaznamového pravidla uloZit. Aplikace uloZeni potvrdi
zpravou. Zmeény v nahravacim profilu se u vSech kamer, ktery maji tento profil pfifazen, projevi

okamzité.

Pokud bude pfi vytvareni nového nebo zméné stavajiciho pravidla aktivovana volba Rozsifit, budou
provedené zmény v zaznamovém pravidlu provedeny na vSech kamerovych serverech, ke kterym ma

administrator pfistup.

Pomoci tlagitka VYJIMKY Ize na daném kamerovém serveru vytvofit databazi specialnich dnd, které
budou chapany jinak, nez jak jim ur€uji zaznamova pravidla. Vyjimky Ize pouZzit napfiklad na statni
svatky, pro které Ize nastavit, aby byly z hlediska zaznamu chapéany vzdy jako nedéle namisto
vSednich dnu. Nastaveni vyjimek je platné pro vSechna zaznamova pravidla, nikoliv pouze pro jedno

vybrané.
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[ Nastaveni vijimek

25, fijna (jako Ne) - zdznam

17. listopadu (jako Ne) - ziznam, udélosti

V dialogu, ktery se zobrazi po stisku tlagitka VYJIMKY, se nachazi prvek kalendafe. Pomoci tohoto
prvku Ize vybrat libovolny kalendaini den v libovolném roce, ktery chceme oznadit jako vyjimecny,
tudiz ho vyjmout z nastaveni zaznamovych profild. Pro vybrany den, ktery na kalendafi oznac¢ime,
muazeme zvolit, za jaky den bude z hlediska zaznamu povazovan. Svatky tedy mohou byt povazovany
napf. za nedéli, vikendové dny s planovanou pracovni aktivitou v objektu zase za pondéli. U kazdého
dne se mizeme dale rozhodnout, zdali bude tato vyjimka platna pouze v konkrétnim vybraném roce

anebo se bude opakovat kazdoro¢né.

Po vybéru dne a doplfiujicich nastavenich Ize vyjimku pfidat do seznamu pomoci tlacitka s bilou
Sipkou, které se nachazi mezi prvkem kalendafe a seznamem vyjimek. Odstranéni vyjimky Ize provést
pomoci tlacitka se symbolem kfiZku. Vyjimky, pro které neni nastaveno periodické opakovani kazdy

rok, jsou v seznamu uvedeny bez ur€eni roku, vyjimky bez periody jsou opatfeny také udajem o roce.

Aby byla vyjimka pouzita pro zaznamova pravidla, musi byt pfi pfidani dne aktivni volba Pouzit pro
zaznamova pravidla. Aktivaci volby Pouzit pro plany udalosti Ize vyjimku pouzit téz pro statické

(nikoliv dynamické) plany udalosti.

Pro uloZeni zmé&n v nastaveni vyjimek je nutné stisknout tlagitko POUZIT.

POZNAMKA

Aplikace nepovoli do seznamu vlozit duplicitni vyjimku (stejné datum a stejna perioda). Je vSak
mozné vloZzit do seznamu tentyz vyjimecny den s roéni periodou a bez roéni periody. V takovém
pfipadé je den bez ro¢ni periody chapan jako vyjimka z vyjimky a bude z hlediska zaznamu

upfednostnén pred pouzitim dne s nastavenou ro¢ni periodou.
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11.6.3. Zalohovani

Zaznamoveé oblasti a moznost jejich velmi velké velikosti omezené v podstaté jen pouzitym hardware
umozniuji uchovavat data po dlouhou dobu, ktera je samoziejmé ovlivnéna dalSim nastavenim,
zejména nastavenim zaznamového pravidla pro pfislusné kamery. Pokud v3ak vznikne poZzadavek na
tvorbu trvalych zaloh uloZenych mimo zdznamové oblasti a pokud maji tyto zalohy byt pofizovany
pravidelné, a neni tudiz idealni je tvofit pomoci klientského nastroje ManazZeru stahovani, je mozné

vyuzit pfimo nastroj serveru Zalohovani.

POZNAMKA

Moznost vyuziti nastroje zalohovani je k dispozici az od edice ATEAS Security
PROFESSIONAL.

Nastroj Zalohovani umoziiuje definovat pravidla zélohovani, ktera bude server automaticky a
pravidelné uplatfiovat a pofizovat tak zalohu dat zaznamové oblasti na jina ulozisté. Zalohovana data
jsou ve formatu ATS a umozriuji tak maximalni zabezpe&eni pomoci pokrocilého AES Sifrovani.
Zalohovana data jsou v ozna¢eném cilovém umisténi automaticky pfehledné organizovana podle
serveru, kamer a data. Jednotlivé soubory jsou poté vhodné pojmenovany podle ¢asu zdznamu.
Struktura a konvence nazvl soubor( je shodna jako v pfipadé stahovani dat pomoci klientského

nastroje Manazer stahovani.
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=%  Adminisirace zédznamu
=

Zaznamove oblasti Pravidla zéznamu Zalohovani

Pravidla zalohovani

Nové

Upravit

Smazat

PF¥i vytvareni pravidla zalohovani pomoci tlagitka NOVE je po zadani nazvu nutné zadat nékteré

zakladni parametry, jak ukazuje nasledujici obrazek.

g% Pravidlo zilohovani

Kamera Zattek a délka sekvence
2.11.2022
Omezeni dnil

(délka)

(perioda)
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V prvni fadé je nutné doplnit cil stahovani, coz je lokalni nebo sitové umisténi pro zalohovana data.
Umisténi tedy Ize zadat jako lokalni cestu ve tvaru napf. e:\backup nebo jako UNC cestu ve tvaru
napf. \\ext1\backup.

POZNAMKA

Prestoze toto umisténi zadavate z prostfedi ATEAS klienta, musi se jednat o cestu, ktera je
platna pro dany kamerovy server, na kterém toto pravidlo zalohovani vytvafite. To je logicke,
nebot to bude pravé kamerovy server, ktery bude zalohy vytvaret.

POZNAMKA

Pfi pouziti UNC cesty plati zcela shodna zasada jako v pfipadé tvorby zaznamoveé oblasti
ur¢ené UNC cestou. Sluzba kamerového serveru nemuze byt v takovém pfipadé spusténa pod
uctem Local System, ale musi vyuzit pfihlaseni administratora, ktery ma pfistup k danému

umisténi.

Pomoci tlacitka vedle textového pole pro zadani cilového umisténi je mozné aktivovat pokrocilé AES
Sifrovani pro zalohované ATS soubory.

V ¢asti Nastaveni zdlohovani - Kamera je mozné provést vybé&r kamer, které budou soucasti tohoto
pravidla. Déle je nastavit omezeni na pocet dnu. Toto omezeni ur€uje, Ze pfi vytvafeni novych zaloh
budou automaticky mazana data star$i nez udany pocet dn(, aby mohlo byt ziskano volné misto pro

nové zalohy.

POZOR

Pokud nejsou zadné soubory star$i nez uvedeny pocet dnt a neni k dispozici dostatek volného

mista, nebude mozné vytvaret nové zalohy.

POZNAMKA

Pokud je hodnota Omezeni dnu nastavena na nula, nebude provadén vymaz zadnych soubor(.
To je vhodné v pfipadé, kdy jsou zalohy ukladany trvale a dochazi napf. k vyméné zalohovacich

médii (pfipojeni jiného externiho disku apod.).
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V &asti Zadatek a délka sekvence a Kdy zahdjit stahovani uréime, z jaké doby maji byt data
zélohovana a téz kdy se ma zalohovani spustit. Je tak mozné napf. naplanovat zalohovani na noéni
hodiny, kdy je o€ekavano nizsi vytiZzeni sité apod. Hodnota perioda uréuje rezim pravidelnosti
zalohovani. Pfi nastaveni na 1 den tedy bude ve vychozi zadany ¢as pro zahjeni stahovani

provedena pfislusna zaloha z doby, které se téz posune o 1 den smérem dopfedu.

V &asti Snimkova frekvence mizeme urcit, zdali bude pfi zalohovani ponechana nebo snizena
snimkova frekvence dat v zaznamové oblasti. Pfi snizeni snimkové frekvence tedy mizeme zalohovat

dany Usek zaznamoveé oblasti s niZSim narokem na volné misto.

POZNAMKA

PFi pouziti video formatu H264, H265 nebo MPEG4 je mozné snimkovou frekvenci bud
ponechat nebo snizit nejméné na frekvenci kompletnich snimkd (nebo nizsi), protoze vynechani

pouze nekterych zavislych snimkil (P snimku) by zpusobilo neditelnost videa.

Pomoci tlagitek UPRAVIT a SMAZAT je mozné vytvofena pravidla zalohovani kdykoliv zménit nebo
odstranit. Zmeény nebo odstranéni pravidla nema vliv na dokon&eni zalohovani, pokud v dané chuvili

pravé probiha.

Vysledna struktura slozek a soubord

Zalohovana data jsou umisténa do slozek podle serverl. Poté mohou byt dale rozdélena podle
jednotlivych kamer, v ramci kamer pak podle data. Druhou moznosti je rozdéleni nejprve podle data a
az pak podle kamer. Zplsob rozdéleni do sloZek a také pfipadnou aktivaci dlouhych nazva pro slozky

a soubory (tj. véetn& nazv(i serverd a kamer) je mozné provést v dialogu po stisku tlagitka NAZVY.
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X Nazvy zdloh

Mazvy sloZek a soubord

Plné ndzvy sloFek serveri
Plné ndzvy slofek kamer

Plné ndzvy souboni

Struktura sloZek

#® Server '\ Kamera '\ Datom

Server |\ Datum ' Kamera |

11.7. Sprava pohled(

11.7.1. Sdileni pohledu

V ¢asti administrace Pohledy mize administrator nastavit sdileni vytvofenych pohledu pro vSechny
uzivatele. Sdilené pohledy se kazdému uZivateli objevi v hlavni nabidce ve skupiné Sdilené pohledy

a nemohou byt béznymi uzivateli modifikovany.
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5’3 Administrace pohledi

Sdileni pohledd Video sténa

Lokalni drovedi 1 Lokalni droved 2 Lokalni drovedi 3 Lokalni droveri 4

Skupina - Group A

Sdilend tiroveri 1 Sdilena droven 2 Sdilend drovedi 3 Sdilena droven 4

pina - Shared group 1

Sdilenou strukturu pohledt Ize vytvofit podobné jako lokalni strukturu pohledd v nékolika trovnich.
Vytvofeni nové skupiny pohledi se provede stisknutim tlagitka NOVA na pfislu$né arovni stromové

struktury a zadanim jejiho nazvu.

POZNAMKA

pochopitelné nutné, aby na pfedchozi urovni byla vybrana skupina, ve které bude nova skupina

vytvofena. Jinak nebude mozné skupinu vytvorit.

Sdilenou skupinu pohledu ¢&i sdileny pohled Ize odebrat pomoci tlacitka SMAZAT pod pfislusnou

urovni stromové struktury.
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POZOR

PFi odstranéni sdilené skupiny pohledd budou odstranény také vSechny jeji podskupiny a
pohledy umisténé kdekoliv ve struktufe pod touto skupinou na nizSich Urovnich stromoveée

struktury.

Sdileni pohledu se provede intuitivnim pfetazenim mysi lokalné ulozeného pohledu do pfislusné
urovné sdilenych pohled(i. Aby mohl byt vybrany lokalni pohled pfetazen do seznamu sdilenych
pohledu na urcité trovni stromové struktury, musi byt pochopitelné nejprve vytvofena a vybrana
skupina na bezprostfedné pfedchazejici urovni, jinak nebude mozné pfesun provést. Vyjimku tvori

prvni uroven (pohledy nezafazené do zadnych skupin), kam Ize vybrany pohled pfetahnout vzdy.

Po vytvofeni sdilené skupiny &i nasdileni pohledu se zmény provedou pod polozkou Sdilené pohledy

v zakladni nabidce u vSech uzivatel(.

POZNAMKA

Pokud uzivatel provede pfepnuti do nékterého ze sdilenych pohledl, bude moci sledovat pouze
kamery, které ma pfistupné. Ostatni kamery nebudou dostupné. Pokud byl navic pohled
zaloZen jako dynamicky, bude automaticky optimalizovano i rozvrZzeni pohledu, ze kterého zmizi

pozice s nedostupnymi kamerami.

Klientska aplikace pouziva inteligentni zpusob skryvani a zobrazovani sdilenych pohledu a jejich
skupin jednotlivym uzivatelim. Obecné jsou uzivateli pfi vybéru sdileného pohledu zpfistupnény
prirozené pouze kamery, ke kterym ma zfizen pfistup. Sdileny pohled, ktery je neprazdny a soucasné
neobsahuje zadnou kameru, ke které ma uzivatel zfizen pfistup, nebude v3ak uzivateli zobrazen
vUbec. Skupiny sdilenych pohledu, které po aplikaci tohoto pravidla zlstanou prazdné, nebudou taktéz
zobrazeny. Timto zpUsobem ma kazdy uzivatel k dispozici pouze adekvatni sadu sdilenych skupin a
pohledd, je tedy mozné udrzovat prehlednou strukturu sdilenych pohled(l u kazdého uzivatele i

v rozsahlych systémech s mnoha servery a kamerami.

Pokud je potfeba sdileny pohled zménit, miize administrator systému pohled odstranit ze sdilenych
pohledu a sdilet upraveny lokalni pohled se stejnym nazvem. Jednodussi variantou je zména pohledu
pfimo v dohledovém okné a pouziti tlaCitka pro ulozeni pohledu, kterym muze administrator systému

sdileny pohled ulozit pfimo a okamzité vynutit provedené zmény.
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Stejné tak maze administrator systému sdileny pohled odstranit pfimo pomoci pfislusného tlacitka

v dohledovém okné.

POZNAMKA

Zmeény ve sdilenych pohledech vcetné rozvrzeni kamer jsou uzivatelim promitnuty okamzité.

11.7.2. Systémové sdilené skupiny pohledu

Nékteré nazvy sdilenych skupin pohledd na prvni drovni stromové struktury mohou mit systémovy
vyznam a mohou tak plinit dalSi rozsifeni ¢i specialni funkce. V systému jsou podporovany tyto

rezervované nazvy pro sdilené skupiny pohledu:

¢ Mobile: Pokud vytvorfite sdilenou skupinu pohledud s timto nazvem, budou klienti na mobilnich
platformach tyto pohledy nabizet pro zobrazeni. Timto zpisobem je mozné inteligentné
oddelit pohledy pro mobilni dohled od pohledll pro standardni dohled. V sou¢asné dobé jsou
podporovany pouze pohledy sestavajici ze 4, 9 anebo 16 kamer. Jiné pohledy neni mozné
v této skupiné sdilet.

11.7.3. Video sténa

POZOR

Video sténu nelze konfigurovat a pouzivat v edici START, HOME nebo PROFESSIONAL
LIGHT.

V ATEASuU je mozné vzdalené ovladat monitory pfipojené k jinym klientskym stanicim. Pomoci této
moznosti je velmi snadné video sténu konfigurovat a pouzivat. Princip spociva v nasazeni a instalaci
klientskych aplikaci na stanice, ke kterym je pfipojeno az osm monitoru, které jsou soucasti video
stény nebo je budeme chtit v systému vzdalené ovladat.

POZNAMKA

Ovladané monitory samozfejmé nemusi byt nutné sestaveny ve video sténu. Video sténa muze

byt také virtualni s moznosti ovladat vzdalené monitory na rGznych pracovistich.
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Vytvofeni a nasazeni video stény (fyzické &i virtualni) probiha tedy pomoci tohoto postupu. Nejprve
vytvofime specialni uZivatelské Ucty, které budou podfizeny video sténé (viz sprava uzivatel().
Nasledné tyto uzivatele pfihlasime na jednotlivych podfizenych stanicich a ur€ime poc¢et monitoru.
Poté nakonfigurujeme video sténu (viz dal8i text) a z hlavni nabidky aplikace spustime okno ovladani

video stény. Ovladani video stény je popsano v samostatné subkapitole v kapitole Dohled.

POZOR

Aby byla zajis§téna spravna interpretace rozloZeni monitort pfipojenych k podfizenym video
stanicim ve v8ech moznych konfiguracich zavislého a nezavislého rezimu (span, multiview), je
zapotfebi podfizenou video stanici nastavit tak, aby jeji rozlozeni monitord bylo vzdy N:1. PFi
pouziti napfiklad 4 monitord musi tedy byt rozvrzeni monitort na stanici 4:1 a nikoliv napfiklad
2:2. To samoziejmeé neni urcujici pro kone¢né uspofadani monitord ve video sténé, které muze
byt libovolné, zde jde pouze o to, aby ATEAS klient mohl na dané stanici vzdy korektné

detekovat vSechny monitory.

Jako podfizené stanice ¢i monitory mohou slouzit jednak libovolné pocitace s nainstalovanym pinym
klientem ATEAS, jednak také televize a displeje vybavené operanim systémem Android, kde se
spusti klient ATEAS pro Android. Pro uzivatele video stény neni v ovladani externich monitord zadny

rozdil.

Specialni podfizené Ucty maji u standardniho piného ATEAS klienta néktera specifika, ktera je nutné

si uvédomit.

e Po prihlaseni jsou do nékolika vtefin oteviena dohledova okna na pfislusném poctu monitor(
(obdobné funguje u standardnich klientd systému pracovni prostor s nastavenym
automatickym startem).

e Hlavni nabidka aplikace je omezena pouze na volbu Konec a Nastaveni. Volbu Nastaveni Ize
pouzit pro vypnuti automatického startovani aplikace se startem operaéniho systému a
zamezeni automatického pfihlaseni podfizeného uctu. Jediné tak Ize poté pfihlasit
standardniho uZivatele na dané stanici.

e Po pfihlaseni podfizeného Uctu jsou automaticky upravena lokalni nastaveni aplikace ATEAS
Observer v ¢asti automatického startovani. Po pfihlaseni je automaticky zapnuto startovani
aplikace se startem operacniho systému a dale je aktivovano automatické pfihlaSovani
uzivatelského uctu. Tim je zajistén bezobsluzny chod stanic a obnoveni po restartech
systému.

e Podfizeny ulet video stény je samoziejmé schopen se pfi vypadku spojeni s administraCnim

serverem systému znovu k serveru pfipojit a automaticky se znovu pfihlasit pod svym uctem.
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To opét pfispiva k automatické obnové fungovani video stény pfi nejriznéjsich vypadcich
v systému (server, sit).

o Kilient video stény automaticky ukryva ukazatel my3i, pokud neni pouzivana.

5’3 Administrace pohledi

Sdileni pohledd Video sténa

Rozvrzeni 1-Main Odstranit

Sloupce

Rady

UloZit

Video

» Upsampling videa

DodrZet pomér stran

Zobrazovat texty

stale UloZit

Viybrany menitor

<vypnut::

Typ

Monitor

UloZit

V systému je dopfedu vytvorena jedna video sténa s &islem jedna. Pomoci tladitek NOVA a
ODSTRANIT je v3ak mozné pfidavat do systému dalSi video stény nebo je pfipadné odstranit. Jiz

vytvofenou video sténu Ize kdykoliv pfejmenovat tladitkem NAZEV.

POZNAMKA

Nelze odstranit video sténu s €islem jedna.

Pfi konfiguraci video stény je nejprve rozumné urcit jeji rozvrzeni. V levé horni ¢asti okna jsou
k dispozici ovladaci prvky pro nastaveni poétu sloupct a radku. Tlagitkem ULOZIT Ize nastaveni
prenést na server, zmény se projevi okamzité na Vasi obrazovce. U vSech prihlagenych klientl se

také automaticky aktualizuje hlavni nabidka aplikace, ve které se bud zobrazi nebo naopak skryje
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poloZka Video sténa. Jeji pouZiti je pak jesté vazano na opravnéni, které musi mit uzivatel nastaveno,

aby mohl video sténu pouzivat.

Maximalni po€et monitor ve video sténé (podfizenych monitor(l) je 192 ve virtualnim rozlozeni 16 ku
12 monitoram pfi celkovém poctu 1000 video stén. Z jednoho standardniho klientského pracovisté tak

Ize ovladat 16 dohledovych oken vlastni této stanici a maximalné 192 tisic podfizenych monitord.

POZNAMKA

Opét pfipominame, Zze ackoliv Vami nastavené rozvrzeni video stény mlze presné odpovidat
fyzickému rozmisténi monitord, neni to podminkou. V praxi mize tfeba video sténa

s rozvrzenim 4 x 2 odpovidat dvéma oddélenym podfizenym pracovistim se Etyfmi monitory.
Stejné tak maze byt nutné nékteré monitory pfi konfiguraci neobsazovat, pokud Vase video

sténa sestava z monitort rizné velikosti.

V levé ¢asti okna se dale nachazi ¢ast Video s moznostmi nastaveni videa. Pomoci téchto ovladacich

prvkd je mozné nastavit nasledujici vlastnosti video stény:

e Upsampling videa — udava, zdali bude automaticky zvétSeno rozliSeni videa, pokud je
rozliSeni obrazovky vySsi nez rozliSeni videa, implicitné je volba zapnuta.

e Dodrzet pomér stran — udava, zdali bude pfi zméné (zvySeni i snizeni) rozliSeni videa dodrzen
originalni pomér stran, implicitné je volba zapnuta. Pokud je dodrzovan pomér stran, mohou
se na monitorech video stény objevit bud vertikalni nebo horizontalni tmavé pruhy
kompenzujici rozdil mezi poméry stran videa a monitoru.

e Zobrazovat ztratu videa - udava, zdali bude ztrata videa indikovana viditelnym napisem Neni
video. Funkce je pro video sténu implicitné zapnuta.

e Urcit snimkovou frekvenci — udava, jaka snimkova frekvence bude pouzita pro zobrazeni na
video sténé. Implicitné neni snimkova frekvence omezovana.

e Zobrazovat texty — udava, kolik vtefin budou ve videu zobrazeny texty. Textem bude oznac&eni
kamery (Cislo a nazev kamery, Cislo a nazev serveru) a pfipadné také dopliujici text
identifikujici zdroj udalosti, pokud byla kamera na monitor pfepnuta v disledku udalosti.

Z rozbalovaciho seznamu Ize vybrat pocet vtefin pro zobrazovani textd (véetné moznosti
stalého zobrazeni), zruSenim zaskrtnuti Ize zobrazovani textt zakazat. Implicitné je hodnota

nastavena na pét vtefin.

Klicovou €asti konfigurace monitord video stény je ¢ast Vybrany monitor v levé spodni ¢asti okna. Zde
je nutné kazdému monitoru, ktery budeme chtit v ramci video stény pouzivat, pfifadit podfizeny

uzivatelsky ucet a pofadové Cislo monitoru z hlediska podfizené klientské stanice (nikoliv pofadové
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Cislo monitoru na video sténé). V rozbalovacim seznamu Ize navic pro dany monitor urc€it jeho typ,

k dispozici jsou nasledujici typy monitoru:

e Standard — b&zny monitor, na ktery miize byt pfepnuta vzdy jedna kamera,

e Poplach —jako Standard, navic bude monitor soucasti skupiny monitord, které automaticky
zobrazuji poplachové udalosti systému,

e Quad — monitor bude rozdélen do 4 dil€ich monitord, bude tedy mozné na ném zobrazovat az
4 kamery.

e Triple - monitor bude rozdélen do 9 dil€ich monitor(, bude tedy mozné na ném zobrazovat az
9 kamer.

e Sestnact - monitor bude rozdélen do 16 dil&ich monitord, bude tedy moZné na ném

zobrazovat az 16 kamer.

POZNAMKA

PFi pfijmu udalosti na video sténé se systém pokusi zobrazit vSechny kamery, které jsou

v udalostnim scénafi dané udalosti zafazeny s pfiznakem Zafadit do pohledu. P¥i pfijmu
monitord s tim, Ze je proveden automaticky posun kamer. Kamery z nové obsazenych monitor(
pfi udalosti jsou pfepnuty na monitory s vy3$3imi Cisly. Posledni kamery ze skupiny udalostnich

monitor zmizi.

Monitor na video sténé muze byt bud’ neaktivni nebo aktivni (pfifazen podfizené stanici) a muze byt
pouzivan opravnénymi uzivateli. Aktivni monitory mohou byt navic zafazeny do skupiny udalostnich
monitord, nebo mohou byt typu Quad. Skupina udalostnich monitord mize byt pouzivana stejné jako
ostatni aktivni monitory, navic jsou na nich zobrazovany poplachové udalosti. VSechny stavy jsou
indikovany pfimo v zobrazeni symboll monitort ve video sténé. Abyste mohli provadét nastaveni
jednotlivych monitord, je nutné vzdy néjaky monitor vybrat (vybér je indikovan modrym pozadim).
Nasledujici obrazek obsahuje monitory téchto typl (zleva): neaktivni monitor, bézny monitor, udalostni

monitor, Quad monitor, Triple monitor a monitor typu Sestnact.
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POZNAMKA

Nastaveni video stény v &asti Video automaticky méni chovani celé video stény, tedy vSech
podfizenych video dohledovych stanic bez nutnosti jakékoliv manipulace s nimi &i jejich

konfigurace.

Video sténa je vybavena mechanizmem automatické obnovy po restartu ¢i vyméneé libovolného klienta

video stény a také automatickou obnovou po restartu vSech serverovych komponent systému.

11.8. Sprava modulu detekce RZ

11.8.1. Vybér kamer pro detekci

Sprava modulu detekce RZ se provadi v ¢asti administrace doplfikd na karté SPZ. Po vybéru této
karty je nutné v rozbalovacim seznamu vybrat kamerovy server, na ktery byl nainstalovan modul pro
detekci RZ. Pokud vybrany kamerovy server tento modul neobsahuje, neni aktivovany ve zkuSebni
verzi nebo na pocitaci chybi hardwarovy kli¢, objevi se vystrazna zprava a nebude mozné provadét

Zadna nastaveni.
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2  Administrace dopliiki

1- Server 1 v LPRPRO [4] Licence

Seznamy regis

Pridat

MoZnosti

Odstranit

Nastaveni detekce

Albdnie Ceska republika lita detekce

Andora
at gramati

Bélorusko

Bosna a Hercegovina

Pomoci tlaéitka PRIDAT je moZné zobrazit seznam v§ech dostupnych kamer na kamerovém serveru,
provést vyb&r nékteré z nich a stiskem tlagitka POUZIT zaradit kameru do seznamu kamer, u kterych
bude mozné provadét detekci a rozpoznavani RZ. Jeden kamerovy server muze provadét detekci az

pro 64 kamer soucasné. Odebrani kamery ze seznamu se provede pomoci tlatitka ODSTRANIT.

POZNAMKA

Aktualni licence poctu kamer pro detekci a rozpoznavani RZ se zobrazuje vedle aktualné

vybraného kamerového serveru.

Pfi rozSiteni licence modulu pro rozpoznavani RZ (pfechod na vy$si edici anebo rozsifeni poctu
kamer) je mozné tlaCitkem LICENCE zobrazit dialog pro nahrani nové licence pro vybrany kamerovy

server.
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Licen{ni soubor

LPR ID

R1 M1

Mejnovejsl verze: 2024 R2 M1

Dostupna verze pro Vas: 2023 R3 M1

Licencni soubor

V hornim textovém poli je zobrazeno ID Vaseho hardwarového kli¢e, které budete potfebovat pfi
rozSifeni licence. V €asti Licencni soubor je mozné jednoduchym ¢i dvojitym kliknutim vyvolat dialog

pro vlozeni nového licenéniho souboru.

Dialog také zobrazuje dllezité informace o verzich doplrfiku véetné nejvysSi mozné verze, kterou Ize

pouzit pro dané LPR ID bez objednani upgrade.
Pokud neni v systému pouzit hardwarovy kli¢, je mozné pomoci tlacitka LICENCE aktivovat modul pro

detekci a rozpoznavani RZ vozidel na dobu 30 dni verzi BASIC pro jednu kameru, a vyzkousSet tak

jeho vlastnosti.

ATEAS

H MiZete vyzkouset LPR ve verzi BASIC na dobu 30 dni, Aktivovat?
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Po aktivaci v reZzimu zkuSebni verze bude spolu s licenénimi udaji zobrazeno také datum vyprseni. Po
uplynuti Ihity jiz na daném kamerovém serveru nebude mozné provést opétovnou aktivaci zkusebni

verze.

POZNAMKA

Pro aktivaci zkuSebni verze doplriku je vzdy nutné doCasné pfipojeni klienta kamerového

systému (nikoliv serveru, kde je doplnék instalovan) k internetu.

Tlacitkem TEST Ize spustit testovaci okno detekce.

AF  Test detekee RZ

5 Kamera 5 (Server 1)

cz 2AB 9811

Kualita

Maska

Zaviit

POZOR

PFi spusténém testovacim okné vysledkd detekce a rozpoznavani RZ vozidel nejsou jeji
vysledky pro danou kameru pfedavany serveru k dal§imu zpracovani. V prabéhu testovani a

ladéni tak nebudou vznikat pro danou kameru udalosti detekce RZ, pokud jiz byly nastaveny.

V obraze jsou nyni zcela automaticky detekovany a rozpoznavany RZ vozidel. Posledni nalezena a
rozpoznana RZ je v textové podobé& uvedena v textovém ramecku Posledni RZ a zaroven je také

graficky vyznacena pfimo v obraze (pomoci zvyrazhujiciho obdélniku).
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Dale jsou v ¢asti Parametry zobrazeny doplfiujici udaje:

o Kvalita detekce udavajici spolehlivost detekované RZ s maximalni hodnotou 1. Hodnoty pod
0,950 Ize oznadit za nedostatecné spolehlivé.

e Pocet rozpoznanych a nerozpoznanych znaku.

e PfisluSnost k danému systému RZ (stat €i jina skupina).

e Doba detekce posledni RZ v milisekundach.

e Smér pohybu RZ (indikovano téz Sipkou vedle RZ), pokud je pouzit néjaky vysSi prahovy
pocet rozpoznavani, aby mohl byt smér uréen.

e Presné hranice obdélniku s detekovanou RZ.

Pomoci tlagitka MOZNOSTI Ize pro vybranou kameru nastavit snimkovou frekvenci, se kterou budou
poskytovany snimky pro detekci RZ. Zvyseni FPS vede k rychlejsi detekci a rozpoznani poznavaci
znacky (Cili je nutné pouzit i tam, kde vozidlo je v obraze pouze kratkou dobu), znamena oviem vySsi
naroky na vykon serveru (zejména pokud jsou RZ detekovany sou€asné na vice kamerach).

Snimkovou frekvenci detekce RZ Ize nastavit pro kazdou kameru jinak.

_35‘ Mastaveni kamery pro detekdi

sSnimkova frekvence detekce

Prahowvy pocet rozpoznani

Minimalni &itka RZ

Maximalni Zitka RZ

Uréeni sméru i - velikost
Uhel ndklonu

W yZadovat gramatiku

S001:ATEAS

PouZit
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POZNAMKA

Pokud je hodnota snimkové frekvence nastavena na hodnotu nula, bude pouZzita neomezena

frekvence.

POZNAMKA

U formatu jinych nez MJPEG bude nutné pfi snimkové frekvenci detekce vyssi nez 2 dekédovat
cely video stream. Aktivaci vyuziti GPU na serveru Ize tento kol dedikovat na podporovana
GPU.

Parametr prahového poctu rozpoznani RZ udava minimalni po€et rozpoznani téZze RZ pfed
vytvofenim udalosti v systému. Tento pocet je implicitné nastaven na hodnotu jedna, coz znamena, Ze
jiz po prvnim rozpoznani RZ s poZadovanou mirou spolehlivosti bude v systému vytvofena udalost.
Pokud tento parametr zvySite napf. na hodnotu dva, server vytvofi udalost az poté, co uspésné a nad

hranici pozadované spolehlivosti rozpozna RZ ve dvou raznych snimcich.

TIP

Parametr prahového poctu rozpoznani je kli¢ovy pro dosazeni maximalni spolehlivosti ¢teni a

uréeni sméru RZ.

Pomoci nastaveni minimalni a maximalni Sitky RZ v obraze je vhodné omezit velikost RZ pro detekci.
Tim se |ze vyhnout nepotfebnym detekcim v pozadi a zrychlit proces detekce. Doporu¢ené hodnoty

jsou 30 procent pod a nad o¢ekavanou Sifku RZ.

Urceni sméru Ize provést v zavislosti na scéné z velikosti RZ anebo z jeji pozice v obraze.

Pfi pouziti velikosti udava hodnota Ur€eni sméru minimalni nutnou relativni zménu velikosti plochy RZ
pro uspésnou detekci sméru (smér ke kamefe &i od kamery). Aby ureni sméru fungovalo spolehlivé,
musi byt spravné nastaveny parametry snimkové frekvence, prahového poctu rozpoznani a uréeni

sméru, aby dochazelo k uspé&snym detekcim v celém rozsahu hloubky ostrosti kamery.

Pfi pouZiti pozice udava hodnota Uréeni sméru minimalni posun v pixelech, ktery musi byt detekovan,

aby doslo k uréeni sméru.
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Uhel naklonu by mél odpovidat skuteénému naklonu RZ v obraze tak, aby odchylka &inila maximalné

15 stupnd.

Volba Vyzadovat gramatiku ur€uje, zdali budou publikovany RZ bez zjisténé gramatické pfislusnosti

k néjakému z vybranych statu.
11.8.2. Nastaveni masky

V testovacim okné detekce a rozpoznavani RZ vozidel je k dispozici tlacitko MASKA, pomoci kterého
je mozné libovolné vymezit ¢asti obrazu, které budou vyjmuty &i zahrnuty do detekce pfitomnosti RZ

v obraze.
Po stisknuti tlagitka dojde k zastaveni obrazu a objevi se aktualné nastavena maska. Pomoci mysi Ize

do masky pfFidavat ¢asti obrazu, které budou do detekce zahrnuty anebo z ni budou vyjmuty. Pro

vyjmuti z masky se pouziva prave tlacitko mysi.

— 2AB 9811

- |“\‘

Masku Ize v obraze definovat zcela libovolné. Maska muze sestavat z libovolného poétu nespojitych
oblasti riznych tvari. Masku Ize dale upravit pomoci tlagitek VSE, SMAZAT a INVERTOVAT, které
provedou rozsifeni masky na cely obraz, jeji kompletni odstranéni nebo inverzi. Ulozeni masky se

provede tak, Ze uvolnime tlacitko MASKA, uloZeni a okamzité pouziti masky bude potvrzeno zpravou.
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ﬂ Maska byla dspéiné uloZena.

V praxi tak mazeme velmi pruzné reagovat na zménu dopravniho rezimu v misté instalace, na vozidla
v Eastech obrazu, kde nema byt detekce provadéna, €i na nové ruSici elementy v obraze, které

generuji chybné detekce anebo ubiraji vykon.

POZNAMKA

Nastaveni masky na urovni detekce mize byt lepSim feSenim nez nastaveni masky na drovni

kamery, nebot vymaskované oblasti zlistavaji souc¢asti kamerového zaznamu.

11.8.3. Prace se seznamy RZ

Pro roz8ifeni mozZnosti udalostniho fizeni je mozné v systému evidovat seznamy RZ. Ty slouZi

k tomu, aby bylo mozné pfislusSnym zplsobem reagovat pouze na RZ obsazena v urcitém seznamu.
Je tedy mozné vyhlasit poplach nap¥. pouze pokud je RZ na seznamu zakazanych RZ nebo
automaticky zvednout zavoru u vjezdu do objektu pouze pro vozidla se znakou registrovanou

v seznamu povolenych RZ, dalsi reakce je mozné pfifadit RZ evidovanym ve dvou nezavislych

uzivatelskych seznamech.

Otevieni seznamu povolenych, zakazanych €i uzivatelskych RZ se provede tladitkem UPRAVIT

umisténém vedle symboll seznam(. V nasledujicim okné Ize vytvofit seznam RZ nebo ho upravovat.
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ﬁ" SP? - seznam povolemych

001 ATEAS

QOdstranit

Smazat vie

Import

Export

Pfidani nové RZ se provede tak, ze se zapiSe do textového pole pod seznamem a stiskne se klavesa
ENTER, stejnou funkci mé i tlagitko PRIDAT. Po uloZeni do seznamu se seznam automaticky
aktualizuje. Vybranou RZ Ize ze seznamu odebrat tlacitkem ODSTRANIT, cely seznam je mozné

smazat pomoci tlagitka SMAZAT VSE (bude vyzadovano potvrzeni akce).

POZNAMKA

RZ je do seznamu mozné zapisovat v dekorativnim &i normalizovaném tvaru, tj. véetn& mezer a

pomlcek, ale i bez nich.
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Pokud je zapotfebi do seznamu pfidat vice RZ najednou, je mozné namisto ru¢niho pfidavani pouzit
tlacitko IMPORT. V nasledujicim dialogu je mozné vyhledat soubor obsahujici seznam RZ a zvolit
kodovani textu v souboru. Soubor musi byt organizovan tak, Zze kazdy fadek je tvofen pravé jednou
poznavaci znackou. Oddélovac fadku maze byt jak ve stylu OS Windows (CR + LF) nebo Linux (LF).

Pomoci textového vyménného formatu je tak mozné prevést rozsahlé seznamy RZ z nejriznéjsich

databazovych systému.

& ASCIH UMICODE UTF3

Pomoci tladitka EXPORT je mozné naopak vytvofit textovy soubor, ktery bude obsahovat seznam RZ

VvV pravé upravovaném seznamu znacek.

Tlacgitkem TEST lIze ovéfit konkrétni zadanou RZ, zdali se jiz nachazi v néjakém ze seznaml RZ.

ATEAS

Test 5PS

Zadejte znacku, ktera bude vyhledana v dostupnych

sezrnamech.

11.8.4. Nastaveni rozpoznavani RZ

Nastaveni detekce RZ se provadi ve spodni ¢asti administracniho okna. Pomoci dvou seznam Ize
provést konfiguraci systém( RZ, které budou pouzity pfi detekci RZ. Tlacitkem Sipky mezi obéma
seznamy lze vybrany systém RZ pfifadit do seznamu s pouzitymi systémy. V seznamu vybranych

systémul RZ (zemi) Ize dale ménit pofadi anebo provést odstranéni polozky ze seznamu.
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POZNAMKA

Narodni systémy RZ v sobé mohou obsahovat i dalsi podsystémy (napf. rizné formy &i typy RZ

v konkrétnim staté).

Pro vytvofeni seznamu plati nasledujici pravidla a doporuceni:

e Seznam musi obsahovat alespon jednu polozku.

e Pridani urcitého systému RZ (urcité zemé) neni nutnou podminkou pro jeji spravnou detekci a
rozpoznani. Je vsak zarukou vysSi spolehlivosti diky schopnosti ATEAS LPR Engine provadét
kontrolu gramatiky.

e Pro dosazZeni maximalniho vykonu je vhodné sefadit seznam od nejCastéji se vyskytujicich
RZ.

o Vy33i poclet poloZek v seznamu zvySuje pravdépodobnost, Ze jsou spravné rozpoznany i
znacky velmi fidce se vyskytujici, to vSe je ovSem za cenu mozného ¢astéjSiho vyskytu chyb u
statd s podobnymi znackami.

¢ Neni doporu€eno zafazovat mezi aktivované systémy takové systémy, u nichz nelze

predpokladat, Ze jejich podil na celkovém poétu dosahne alespon pll procenta.
Vedle ur€eni systému RZ Ize nastavovat i dal$i parametry s nasledujicim vyznamem:

Prahova kvalita detekce: Udava minimalni droven kvality detekce (spolehlivost), které musi byt
dosazeno, aby modul detekce RZ poskytl danou znacku dale do systému (pro vznik udalosti,
poplachu, pfimé zaslani klientovi). Nastaveni je mozné v rozsahu 750 — 999. Cim vy$§i je nastavena
pomeér rozpoznanych RZ, nebot nékteré spravné detekované RZ nebudou pfedany dale do systému

z dlvodu neprekroceni prahové kvality. Standardni hodnota je 950.
11.8.5. Integrace do systému fizeni udalosti

Sledovani detekovanych RZ vozidel popsané vy$e spolu s dal$imi parametry slouzi administratordm

systému k ovéfeni spolehlivosti detekce a rozpoznani RZ v konkrétnich podminkach. Pokud maji vSak
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jednotlivé RZ vést ke vzniku udalosti ¢i poplachd, je nutné provést nastaveni v ¢asti administrace
udalosti.

Jakmile je uritd kamera pfiddna do seznamu kamer pouzitych pro detekci RZ, jsou pro ni v ¢asti
administrace udalosti automaticky k dispozici nové udalostni zdroje ve skupiné Poznavaci znacky —
RZ neregistrovana, RZ povolena, RZ zakazana, RZ uzivatelska 1, RZ uzivatelska 2. VeSkera
manipulace s témito zdroji udalosti (¢asové mapovani, tvorba udalostnich scénarll) je naprosto

shodna jako v pfipadé jinych zdrojl (detekce pohybu, poplachové vstupy atd.).

Kdy generovat udalost
Poznavaci znacky

5PZ - neregistrovana Mikdy

5P7 - povolena Mikdy

SPZ - zakazana Mikdy

SPZ - ufivatelska 1 Nikdy

5P7 - ufivatelska 2 Milkdy

Pomoci tohoto rozdéleni je tedy mozné definovat rozdilné udéalostni scénafe pro situace, kdy je
detekovana povolena RZ, zakazana RZ nebo napfiklad RZ neregistrovana v Zzadném seznamu. Je

tedy velmi snadné nastavit v systému nap¥. nasledujici chovani:

e Pro povolené RZ bude automaticky oteviena zavora u vjezdu do arealu (aktivace vystupu).

e Kamera vyvola poplach, pokud je detekovano zakazané (napf. kradené) vozidlo.

e Uzivatel mize pomoci oto¢né kamery sledovat vozidla a ovéfovat jejich RZ. V fadku udalosti
(Ci pomoci odlisné zvukové notifikace pro udalosti a poplachy) je mozné online ovéfovat napft.

kradena vozidla.

TIP

Udalosti je také mozné omezit na dany smér RZ, pokud je detekovan.

Detekované RZ jsou uloZeny v databazi metadat a je mozné je cilené vyhledavat. Pfi prochazeni

zaznamu v Casti Vyhledavani jsou samoziejmeé pro jednotlivé Useky zobrazovany vSechny udalosti a
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poplachy véetné vSech udalosti a poplachu vzniklych na zakladé detekce RZ s mozZnosti jejich
pfesného online dohledani v zaznamu a moznosti stazeni konkrétni sekvence. Pokud vSak chceme
prohledat zdznam na uréitou konkrétni RZ, neni toto ¢asové a udalostné orientované vyhledavani
idealni. V ¢asti zaznamu je tak k dispozici karta Meta vyhledavani, kde je mozné provadét vyhledavani
v zaznamu nikoliv podle ¢asu, ale podle zadané skupiny metadat, tj. napf. podle RZ. BliZe viz kapitola

o vyhledavani v zaznamu.

11.9. Sprava modulu detekce UIC

11.9.1. Vybér kamer pro detekci

Sprava modulu detekce UIC se provadi v ¢asti administrace doplrik( na karté UIC. Modul detekce UIC
musi byt nejprve nainstalovan a aktivni s pfislusnym hardwarovym kli¢em. Nékteré principy jsou

shodné s modulem detekce RZ.

& Administrace dopliiki

SPZ

- UICPRO [1] Licence

Mastaven! detekce

Pfidat Prahova kvalita detekce

Test

MaozZnosti

Odstranit

Pomoci tlagitka PRIDAT je mozné zobrazit seznam v&ech dostupnych kamer na kamerovém serveru,

provést vyb&r nékteré z nich a stiskem tlagitka POUZIT zafadit kameru do seznamu kamer, u kterych
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bude mozné provadét detekci a rozpoznavani RZ. Jeden kamerovy server muze provadét detekci az

pro 64 kamer soucasné. Odebrani kamery ze seznamu se provede pomoci tlacitka ODSTRANIT.

POZNAMKA

Aktualni licence poctu kamer pro detekci a rozpoznavani UIC se zobrazuje vedle aktualné

vybraného kamerového serveru.

Pfi rozSiteni licence modulu pro rozpoznavani UIC (pfechod na vySsi edici anebo rozsifeni poc¢tu
kamer) je mozné tlaCitkem LICENCE zobrazit dialog pro nahrani nové licence pro vybrany kamerovy

server.

Licen{mi soubor

WVaie verze: 2024 R1 M1

Mejnovejsl verze:

Dostupnd verze pro Vas:

Licencni soubar

V hornim textovém poli je zobrazeno ID VaSeho hardwaroveého klice, které budete potfebovat pfi
rozSifeni licence. V €asti Licenéni soubor je mozné jednoduchym &i dvojitym kliknutim vyvolat dialog

pro vlozeni nového licenéniho souboru.

Dialog také zobrazuje dulezité informace o verzich doplfiku v€éetné nejvysSi mozné verze, kterou Ize

pouzit pro dané UIC ID bez objednani upgrade.
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Tlagitkem TEST lze spustit testovaci okno detekce.

A Test detekce

4 Mor

Railtrans Wagon, s.r.o.
Fax: DOA21 2 3335 4661
E-mail: wagon@railtrans.eu

33 TEN

56 SK-RTIN
7842 525-

Maska

Zobrazené udaje jsou analogické zobrazeni RZ. To plati i pro nastaveni masky tlacitkem MASKA a
v nastaveni detekce pomoci tlagitka MOZNOSTI.
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_35‘ Mastaveni kamery pro detekdi

Snimkova frekvence detekce
Prahowy podet rozpoznani
Minimalni £itka WIC
Maximalni £itka UIC

Urceni smiéru

Uhel ndklonu

33 TEN
96 SK-RTIW
7842 173-6

Pougit

V ptipadé detekce UIC je pouzita vétsi vychozi maximalni Sitka a uréeni sméru je vztazeno k posunu

vpravo Ci vlevo v pixelech.
11.9.2. Integrace do systému fizeni udalosti

Detekce UIC nema v systému preddefinované udalostni zdroje. Pro udalostni vyuziti je tak potfeba

vytvofit vlastni udalost s kddovym oznacenim UIC a vytvorit pfislusné ¢asoveé plany.

TIP

Udalosti je také mnozné omezit na dany smér UIC, pokud je detekovan.
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11.10. Sprava uZivatell a serveru

11.10.1. Zakladni sprava serveru

Sprava serverl a sprava uzivatell se provadi v jedné ¢asti, a to v administraci uzivateld. V edici
HOME a PROFESSIONAL je mozné do systému pfidat maximalné jeden kamerovy server umistény
nejCastéji na stejném pocitaci nebo serveru jako administracni server. Edice UNLIMITED umoziiuje

pfidani libovolného poctu kamerovych servera.

A8 Administrace ufivateli

Uzivatelské Gcty

® Ufivatelé Skupiny

4+ Iméno Skupina a  Nazev AN WAN c Profil

admin ¢ ~ 1 Server1 20 DEFAULT
tester 5 x 2 Server2 o DEFAULT

admin2

vatelské funkce

Novit ‘Odstranit Heslo Autentizace Novjf Odstranit Iménit DEFAULT

Opravnén( Sekee Skupina.. Interlogin Clustery Hotifikace Odezva (i ] Zménit

Paolitika Zprava Odhlasit Zdloha Obnova ‘Omezeni

DLNA DNN

SMTP Certifikaty

Kamerové servery systému jsou soucasti seznamu v ¢asti Pfehled serverl. U kazdého serveru jsou
uvedeny informace o jeho unikatnim identifikacnim Cisle, nazvu, IP adrese LAN a WAN, aktualné
pfifazenému maximalnimu poctu kamer a pfipadné téz (pokud je sou€asné vybran uzivatel) také profil
vybraného uzivatele k tomuto serveru. Uvodni symbol na fadku kamerového serveru indikuje, zdali je

server aktualné pfipojen nebo odpojen. Obnovovani stavu serverl v seznamu je automatické.
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POZNAMKA

Klientska aplikace sama automaticky obnovuje spojeni ke vSem servertm, pokud tato byla
ztracena. Pfi nedostupnosti nékterého ze serverll tak automaticky dojde k jeho opétovnému
pfipojeni, az bude server opét k dispozici. Odpojeni od a pfipojeni ke kamerovému serveru se

také automaticky zobrazuje uzivatelim v dohledovém okné ur¢eném pro pfijem udalosti.

POZOR

Klientska aplikace v§ak nemuze obnovit spojeni k administraénimu serveru (indikovano ve
spodni ¢asti okna, které obsahuje hlavni nabidku aplikace). Pokud je symbol online spojeni

zménén na offline, je nutné restartovat aplikaci a znovu se autorizovat.

POZNAMKA

Nad seznamem serverl je k dispozici souhrnna informace o celkovém poctu licenci kamer a o
poctu zbyvaijicich volnych licenci, které mohou byt pouzity pro stavajici €i nové kamerové

servery.

Pridavani a odebirani kamerovych servert

Novy server je mozné do systému pridat tlagitkem NOVY v &asti Serverové funkce. V nasledujicim
dialogu je nutné vyplnit ndzev serveru, jeho IP adresu LAN a WAN (viz nize) a urCit maximalni pocet
kamer, které bude server obsluhovat. K serveru nebude mozné pfidat vice nez zadany pocet kamer.
Tento udaj musi byt v souladu s celkovym poétem kamer, ktery je mozné pfidat do celého Vaseho
systému dle licenéniho Cisla. Licencovany pocet kamer tedy nesmi byt pfekrocen souc¢tem v3ech
poctl kamer pfifazenych jednotlivym kamerovym serverim. Pfi poruSeni tohoto pravidla bude

zobrazena varovna zprava.
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AP Server

Nastaveni serveru MoZnosti

Cislo Dostupny pro offline WEivatele

Mazev erver 1 Centralni uloZeni metadat

Adresa LAN

Adresa WAN o . 0o . 0o . Povolit pouze certifikovana zafizeni

Pocet kamer pro server 20 Vlastni WAN port

Cloudovy pristup Zapnout Ochrana stahovani

Doménovy nazev

Pouzit

PFi otevfeni tohoto dialogu aplikace navrhne prvni volné identifikacni Cislo pro nové pfidavany server.
V UNLIMITED edici je mozné toto Cislo zménit na libovolnou hodnotu, a vhodnym zplsobem tak
seskupovat postupné pfidavané servery. Nejvy$si mozné identifikacni Cislo pro server je 999, coz je

zaroven limit pro celkovy pocet server( v systému.

POZNAMKA

Identifikaéni Cislo serveru je mozné ménit pouze v edici UNLIMITED. V ostatnich edicich je

mozné pridat pouze jeden kamerovy server s identifikacnim Cislem 1.

Adresy LAN a WAN je nutné nastavovat s ohledem na konfiguraci sité a zplUsoby pfipojeni klientd
k systému. Aby se mohl kamerovy server Uspésné identifikovat administranimu serveru, musi se
pfipojit z adres, které jsou zadany v tomto dialogu, v opaéném pfipadé neni kamerovy server

identifikovan v systému a nemuUze zah4jit svou ¢innost.
Adresu LAN je nutné vyplnit vzdy, nebot se jedna o primarni identifikaci serveru pro pfipojeni

uzivatel(l. Adresa WAN je pouzita pouze pro uZivatele s profilem REMOTE, ktefi mohou k danému

serveru pfistoupit také mimo svou lokalni sit.
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POZNAMKA

Zadani WAN adresy neni v edici HOME a PROFESSIONAL nutné. Pokud uZivatel s profilem
REMOTE k systému pfistupuje vzdalené, jako WAN adresa kamerového serveru je pouzita
adresa administraéniho serveru, ke kterému se uzivatel pfihlaSuje. Tim je implicitné
podporovana konfigurace dynamicky pfidélovanych vefejnych adres, nebot uzivatel se maze

prihlasit k serveru i zadanim jeho nazvu.

Adresu WAN je tak nutné zadat pouze u UNLIMITED edice produktu, a to jen pokud budou uzivatelé
s profilem REMOTE pfistupovat k systému vzdalené.

POZNAMKA

Nastaveni LAN a WAN adresy nesouvisi s po¢tem sitovych rozhrani (karet) v pocitaci Ci

sitovych karet v pocitaci.

Po uspésném pfidani serveru do systému je opét zobrazena pfisludna zprava.

ATEAS

n Server byl dspéEné piidan do systému. Pokud ma ver spravnou adresu administraéniho serveru (server.ini), dojde k jeho piipojeni do ému béhem jedné minuty.

Pokud je pravé pfidany kamerovy server iz korektné nainstalovany, dojde po chvili k automatickému
procesu identifikace tohoto kamerového serveru smérem k administraénimu serveru (ATEAS
Administrator), coz otevie moznost klientského propojeni na kamerovy server. Automaticky by tak po
par desitkach vtefin mélo byt potvrzeno pfipojeni daného kamerového serveru do systému a ke
klientovi. Pokud neni kamerovy server napojen na administraéni jadro systému, nebude mozné

k nému pfistupovat, pfifazovat kamery apod.
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POZOR

Nékteré pokrogilé funkce systému jsou k dispozici pouze pro nékteré edice ATEAS Security.
Z tohoto dlivodu neni mozné pozdéji pfipojit kamerovy server z UNLIMITED nebo
PROFESSIONAL edice do edice PROFESSIONAL LIGHT, HOME ¢i START.

Odebrat kamerovy server je mozné tlaCitkem ODSTRANIT. K odstranéni dojde po potvrzeni zpravy

tlagitkem ANO. Usp&&né odebrani serveru bude taktéZ potvrzeno zpravou.

Dialog zobrazeny pfi pfidavani nového nebo zméné existujiciho kamerového serveru obsahuje
alternujici tlagitka VICE a MENE, pomocich kterych Ize zobrazit pfipadné skryt dodateéné moznosti

serverd.

Pomoci volby Dostupny pro offline uzivatele Ize pro dany kamerovy server nastavit, zdali bude
akceptovat pfipojeni od klientd, ktefi jsou do systému autorizovani offline. Vice viz nasledujici
odstavce. Offline pfihlaseni je pro klienty dostupné, pokud neni mozné vytvofit spojeni

k administracnimu jadru systému, jak je popsano v kapitole Prvni spousténi.

Offline dostupnost kamerovych servert

Od verze 3.9.6 mohou uzZivatelé vstupovat do systému offline. Offline pfihlaSeni do systému znamena,
Ze uzivatel mlze do systému vstoupit i bez pfihlaseni k administracnimu serveru (online pfihlaseni).
Pri offline pfihlaSeni do systému neni uzivatel zbaven povinnosti zadat platné uzivatelské jméno a
heslo. Offline pfihlaSeny uzivatel ma vyrazné omezené moznosti z hlediska fungovani, napfiklad

nemuze v zadném pripadé vstoupit do administracni sekce.

Offline pfihlaSeni (moznost offline vstupu do systému) ma v3ak nasledujici vyznam:

e Uzivatel mize pracovat s lokalné ulozenymi daty, zejména s databazi lokalné ulozenych
snimkU a s lokalné ulozenymi video sekvencemi.
e Uzivatelim v edici UNLIMITED muaze administrator povolit online pfistup k nékterym

kamerovym serveriim.

POZNAMKA

Offline pfihlaseni uzivatelé nespadaji do celkového poctu soucasné prihlasenych uzivateld,

ktery maze byt omezen licenci k produktu.
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Zatimco v edicich HOME a PROFESSIONAL ma offline pfihlaSeni do systému pouze omezeny
vyznam v pfistupu k lokalné ulozenym datdm, v edici UNLIMITED je vyznam nepomérné vyssi. Offline
prihlaseni uzivatelé mohou pfistupovat také online ke kamerovym serverim, pro které to administrator
povolil. Mohou tak sledovat zivé pohledy a provadét vSechny souvisejici funkce, mohou také v ramci

svych opravnéni ovladat kamery i pfistupovat do zaznamu.

POZNAMKA

Offline pfihlaseni do systému je tedy standardni funkci vSech edic ATEAS, moznost pfi offline
pfihlaseni online pfipojovat kamerové servery je vSak vyuZzitelna a smysluplna pouze v edici

UNLIMITED. V jiné edici bude tudiZ volba Dostupny pro offline uZivatele nedostupna.

Tato konfigurace miize byt vyuzita napfiklad v situaci, kdy jsou v ramci UNLIMITED edice instalovany
lokélni kamerové systémy s lokalni obsluhou s ne zcela stabilnim spojenim na administraéni jadro
systému. Pferuseni spojeni s administracnim jadrem vyvola z bezpecénostnich divodu u pfihlaSenych
klientd nutnost znovu se pfihlasit do systému, nouzové vsak i offline. Pokud je povolen pfistup

k vybranym kamerovym serverdm také offline pfihlaSenym klientim, ¢innost lokalni obsluhy neni

v dobé nedostupnosti administracniho jadra zavazné narusena.

POZNAMKA

Nékteré funkce pfimo zavislé na administraénim serveru systému budou samoziejmé
nedostupné, i kdyz bude offline pfihlaseny uzivatel pfistupovat online ke kamerovym serveriim.

Jedna se napfiklad o centralni log systému nebo o pfijem externich udalosti.

POZOR

Dostupnost kamerovych server(l pro offline pfihlasené uzivatele neni ve vychozim nastaveni
zapnuta, nebot znemozfiuje administratorim systému okamzité aplikovat zmény opravnéni

uzivatell. Z tohoto divodu je také doba setrvani v systému pfi offline pfihlaseni omezena na
nékolik hodin, aby mohlo dojit k novému pokusu o online pfihlaSeni anebo o nové pfihlaseni

offline.

Centralni uloZeni metadat
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Metadata jsou popisna data, ktera poskytuji dal$i informace k ulozenym video a audio datim z kamer.
Muze se jednat napf. o informace o detekci pohybu, aktivaci poplachovych vstupu, viastni udalosti
kamer doplnéné o libovolna dodate€na data nebo o registraéni znacky vozidel. Tato metadata jsou
pofizovana jednotlivymi kamerovymi servery v systému, a proto je pfi jejich prohledavani vzdy nejprve

nutné vybrat pfislusny kamerovy server.

Pokud v8ak chcete mit moznost (napf. pfi vétsim pocétu kamerovych serverd) prohledavat metadata
centralné pro vSechny servery najednou, muzete pro server aktivovat volbu Centralni ulozeni metadat.

Poté budou metadata tohoto serveru uklddana centraln& na administraénim serveru systému.

Zalozni servery

Servery je mozné vytvofit jako zalozni. Zalozni servery jsou specialni servery, které maji vyznam

v rezimu clusteru. Vice informaci najdete dale v dokumentaci o clusterech.

POZNAMKA

Tuto volbu neni mozné po vytvoreni serveru dodate¢né ménit.

Zalozni servery nejsou dostupné pro pfimou spravu s nékolika vyjimkami, kterou jsou napf.
zaznamové oblasti, které je tfeba zaloznim serverlim nastavit. Ani pfi nastaveni zaznamovych oblasti
v3ak nejsou k dispozici dodateCné volby jako je pfifazovani kamer oblastem anebo stafi metadat. Tyto
poloZKy jsou jiz pfevzaty pfi zalohovani v ramci clusteru. Dal8i vyjimkou je zakladni nastaveni detekce

a rozpoznavani RZ vozidel (bez pfifazeni kamer).

Certifikace zarizeni

Aktivaci volby Povolit pouze certifikovana zafizeni je mozné zapnout verifikaci certifikatd pfipojenych
zafizeni, pokud jsou pfepnuty do rezimu https. Aby bylo zafizeni vpusténo do systému, musi se
prokazat certifikatem, ktery je kryptograficky odvozeny od certifikat(l, které administrator viozil do

systému (jinymi slovy, musi byt nalezen totozny nebo nadfazeny certifikat).

TIP

Lze tedy doporugit import pfimo kofenovych certifikatd vyrobct kamer.
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POZOR

Nadfazené ¢&i pfimo kofenové certifikaty je zarovern nutné importovat i na urovni operaéniho

systému.

Pouziti vlastnich WAN portt kamerovych servert

Kamerovy server funguje na portech, které jsou popsany v pfiloze dokumentace o konfiguraci sité.
Pokud vSak nastane situace, ze dva Ci vice kamerovych servert ma byt dostupnych pres totoznou
WAN adresu, je nutné provést zménu vychozich sitovych portli pouzZivanych kamerovym serverem.
Po aktivaci zadkrtavaciho pole Vlastni WAN port, je mozné zadat novou hodnotu pro vychozi sitovy
port.

POZNAMKA

Tento port nesmi byt obsazen jinou aplikaci.

POZNAMKA

Port je vzdy pouzit pouze v kombinaci s WAN adresou serveru, tj. pro uzivatele, ktefi maji
k danému serveru profil REMOTE.

POZNAMKA

Spolu s vychozim komunikacnim portem kamerového serveru jsou posunuty i ostatni porty
kamerového serveru o stejnou hodnotu oproti hodnoté vychozi (viz pfiloha dokumentace o

konfiguraci sité).

Administracni server identifikuje kamerové servery podle jejich IP adres. Pokud v3ak existuji dva i
vice server(, které se k administraénimu serveru pfipojuji pomoci své WAN adresy (napf. se dva
kamerové servery v jedné lokalni siti velké pobocky pFipojuji pfes WAN do centraly k administracnimu
serveru), aby je mohl administraéni server odliSit a pfifadit jim spravnou identifikaci, je nutné v souboru
server.ini téchto kamerovych servert vyplnit kli¢ FORCEDSERVERID, kde se Ciselna identifikace

serveru pfimo zapise.
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Ochrana stahovani

Uzivatelé s pfidélenym pravem stahovani zaznamu ze servert mohou za normainich okolnosti ziskat
staZzeny zaznam v nezaheslované podobé ve formatu ATS a provést i jeho dalSi export. Pokud
chceme uzivatelim ponechat moznost stahovat zaznam, ale zaroveri chceme omezit moznosti
nakladani s nim, je mozné pro kamerovy server definovat automaticky aplikované heslo u volby

Ochrana stahovani.

Pokud je takové heslo nastaveno, bude staZzena data v Citelné podobé moci ziskat pouze uzivatel

s pfidélenym opravnénim pro export dat mimo systém.

Zména serveru a rozdéleni licencovaného poétu kamer

Celkovy pocet kamer, ktery mlze byt dle licen¢niho &isla soucasti systému je mozné libovolné
rozdélovat mezi jednotlivé kamerové servery v systému. U edice HOME a PROFESSIONAL je toto
rozdéleni nevyznamné, nebot v systému je pouze jeden kamerovy server, ktery bude mit pfifazen
maximalni po€et kamer. U edice UNLIMITED je vSak mozné licencovany pocet rozdélovat mezi
jednotlivé servery. Pokud je tedy maximalni poCet omezen na 40 kamer, mohou byt v systému dva
servery s 30 a 10 kamerami nebo také 10 serverd po 4 kamerach. Uprava maximalni hodnoty
pFipojitelnych kamer pro vybrany kamerovy server se provadi tlagitkem ZMENIT. V dialogu, ktery se
objevi, je mozné zménit poCet kamer. Kromé upravy poctu kamer pro dany kamerovy server je také

mozné zménit jeho nazev a obé IP adresy (LAN a WAN).

POZOR

Pfi snizovani po¢tu kamer by mél byt pocet pfipojenych kamer k serveru snizen odebranim
nékterych kamer tak, aby jejich poc¢et byl nejvy$e rovny nastavované maximalni hranici,
v opa¢ném pfipadé maze za néjakou dobu (nikoliv ihned) dojit k zablokovani distribuce videa

z kamer.

Pokud neni pfedchozi poZzadavek naplnén, aplikace bude reagovat varovhym podbarvenim hodnoty
ve sloupci s poctem kamer. Tato situace musi administratorem nasledné vyfesena, jinak maze dojit

k omezeni funkci kamerového serveru.

Opét je nutné dbat na dodrzeni celkového podtu, aplikace vyda varovnou zpravu, pokud by celkovy

soucet kamer na v8ech serverech mél prekro it licencovany pocet.
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m Server nemohl byt pfidan do systému, nebot celkovy poéet kamer by presahl potet licencovanych kamer. Kontaktujte vaSeho distributora pro rozsiteni licence.

POZNAMKA

Pfi zméné kamerového serveru neni mozné ménit jeho identifikaéni &islo (sloupec ID).

Pomoci tladitka ODEZVA je mozné otestovat odezvu vybraného serveru. Jedna se o odezvu na urovni
fidiciho protokolu systému, nelze tedy porovnavat s hodnotami ziskanymi nap¥. pomoci pfikazu PING

apod. Odezvu aplikace oznami pomoci informacni zpravy.

ﬂ Odezva serveru (trovedi fidiciho protokelu): 21 ms.

11.10.2. Cloudovy rezim pfipojeni kamerového serveru

Platforma ATEAS podporuje specialni cloudovy rezim pfipojeni kamerovych servert do systému.
Pokud je tento rezim pro kamerovy systém aktivovan, mize byt kamerovy server nasazen kdekoliv
s pFistupem k internetu a bude mozné ihned ziskat plny pfistup k serveru v€etné videa, zvuku a vSech

ostatnich funkci.

POZNAMKA

To plati, i kdyZ je server uvnitf lokalni sit€¢, nema verejnou adresu, bez presmérovani portl

(NAT), se zapnutym firewallem, pfi dynamickych zménach adres apod.

Zakladni vyhodou cloudového rezimu pfipojeni je tedy naprostd nezavislost na nastaveni sité, ve které
je sluzba kamerového serveru provozovana, pfedpoklada se pouze dostupnost administracniho

serveru.
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POZNAMKA

Pro fungovani tohoto rezimu mulze byt nutné upravit nastaveni sité v prostredi, kde je
provozovana sluzba administraéniho serveru, zejména povoleni portu pro cloudovy rezim. Tyto

porty jsou popsany v pfiloze dokumentace o sitové konfiguraci.

Pfipojeni kamerového serveru v cloudovém rezimu se provede jednoduchym postupem:

e V dialogu kamerového serveru aktivujeme polozku Cloudovy pfistup pomoci volby Zapnout.

e Nazev polozky Adresa WAN se automaticky zméni na WAN kli¢ a v pfisluSném textovém poli
bude vytvofen unikatni kli€ pro dany kamerovy server.

e Vygenerovany kli¢ je nutné pouzit v konfiguracnim souboru sluzby kamerového serveru

server.ini (kli¢ WANKEY), nasledovat musi restart sluzby kamerového serveru.

POZNAMKA

V rezimu cloudového pfipojeni kamerového serveru nejsou dostupna anebo ucinna néktera
nastaveni kamerového serveru jako je zadani adresy LAN, dostupnost pro offline uzivatele nebo

zadani vlastniho WAN portu.

POZNAMKA

V rezimu cloudového pfipojeni pfistupuji klienti kamerového systému k datdm serveru vzdy pres

sluzbu administracniho serveru, pfenosy tedy nemusi respektovat optimalni moznou trasu.

11.10.3. Pouziti doménového nazvu pro kamerovy server

Pfi vytvafeni nového i zméné stavajiciho serveru je mozné pfidat serveru doménové jméno.
Doménové jméno bude vyuzito napf. pfi pfistupu k serverim z webového klienta za ucelem
zjednoduSeni nasazeni certifikatt v edici UNLIMITED pfi pfistupu pfes https. V systému ATEAS plati

nasledujici:

¢ Nezavisle na nastavené WAN adrese kamerového serveru je pro uZivatele s profilem

REMOTE v edicich s jednim serverem pouzita pro pfistup ke kamerovému serveru adresa
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zadana pfi pfihlaseni. Tim je automaticky zajisténa podpora pro dynamické DNS nazvy
VaSeho kamerového systému.

e P¥i pfistupu z webového klienta se klient pfipojuje jak k administracnimu, tak ke kamerovym
serverm. Proto pfi pfistupu pfes https musi byt instalovany certifikaty na vSech serverech
systému.

e Ztoho vyplyva, ze pro jiné nez UNLIMITED edice je mozné vyuzit shodny certifikat na IP
adresu anebo doménovy nazev instalovany pro obé serverové sluzby bez nutnosti doménovy
nazev kamkoliv zadavat.

e V edici UNLIMITED musi byt pro kazdy server instalovan odpovidajici certifikat. Pokud je
certifikat vystaven na doménovy nazev, pak je nutné tento nazev zadat v nastaveni
kamerového serveru.

e PFedchozi bod Ize obejit aktivaci reZimu cloud, kdy postaci tentyZ certifikat na administraénim
serveru a kamerovych serverech systému, nicméné vSechna data v takovém pfipadé budou
prochazet administraénim serverem systému.

e Z uvedeného tedy vyplyva, Ze zadat doménovy nazev pro kamerovy server je nutné pouze
pokud uvazujeme edici UNLIMITED, nepouzivame reZim cloud, chceme pouzit webového

klienta pfes https a mame certifikaty vystaveny na doménové jméno.

11.10.4. GPU akcelerace ve sluzbé serveru

Stejné jako klientska aplikace muze sluzba ATEAS Server vyuzit GPU akcelerace pro zvyseni vykonu
nékterych operaci. Mezi tyto operace patfi zejména dekomprese videa ve vSech video formatech
anebo pfevody mezi barevnymi modely videa. To umozni zvySeni vykonu napf. detekce pohybu na

serveru, detekce RZ vozidel &i video analyzy.

POZNAMKA

Na rozdil od klientské aplikace nelze na strané serveru pro akceleraci vyuzit grafické procesory
Intel GPU.

Vyuziti GPU akcelerace Ize nastavit po stisku tlacitka GPU pod seznamem serveru.
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L3 Zapojeni GPU

MNvidia GPU MVIDIA GeFarce GT)

AMD GPU (nezjiiténa

Vyuziti GPU

® \ypnuto Zapnuto Pouéit okamZité

Powiit

V horni ¢asti dialogu Ize povolit nebo zakazat vyuziti GPU akcelerace na serveru. Zména v tomto
nastaveni bude aplikovana na kamery az tehdy, kdy dojde k prvni zméné jejich konfigurace. Chceme-li
tuto zménu vynutit okamzité, mizeme aktivovat volbu Pouzit okamzité. V takovém pfipadé budou
automaticky vSechny kamery na serveru odpojeny a znovu pfipojeny stejné jako pfi zméné jejich

nastaveni.

Tlagitko VYBRAT zobrazi dialog se seznamem vsech grafickych karet. Ze seznamu je nutné zvolit
jednu anebo vice grafickych karet, které budou pouzity pro akceleraci videa. Server je tedy schopen
vyuzit rizné technologie GPU akcelerace a vice GPU i v ramci jedné aplikace pro dosazeni

maximalniho vykonu.

POZNAMKA

Pro rozhrani CUDA je navic mozZné i uCit nékteré hardwarové preference, zejména je mozné
urcit, jestli pro akceleraci budou pouzita CUDA jadra anebo bude vyuzit dedikovany hardware

pro dekompresi videa.
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& VibérGPU

Ozn techna GPU, kterd budou poufita pro akceleraci:

NVIDIA GeForce GTX 1060 6GE[ 0]

Dalil nastaveni

Hardwarové volby pro CUDA rozhrani
#® Upfednostnit dedikovany media hardware

Upfednostnit CUDA jadra

Pougit

POZNAMKA

Pokud je na grafické karté sou¢asné spusténa neuronova sit, GPU akcelerace pro kamery
pfifazené této siti bude probihat nezavisle na Vasem vybéru GPU na stejné karté. To je nutné

z dlivodu optimalizace pohybu dat pres sbérnice pocitace.

11.10.5. Spusténi neuronové sité na serveru

Kamerovy server podporuje spusténi neuronové sité, pokud je vybaven hardware, ktery je pro jeji
provoz potfeba. ATEAS pouziva rizné typy pfedevsim hlubokych konvoluénich neuronovych siti

vhodnych pro analyzu videa. Nastaveni Ize provést po stisku tladitka DNN.

POZNAMKA

MozZnost spusténi neuronovych siti je dostupna az od edice ATEAS Security PROFESSIONAL.
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POZOR

Neuronovou sit’ nelze spustit na 32-bitovém kamerovém serveru, je nutné pouzit 64-bitovou

verzi serveru.

Q Nastaveni neuronovych siti

Zaifzeni VP Rozlifeni

stredni - Zapnuto

Nastaveni neuronové sité je rozdéleno do sloupcu s timto vyznamem:

Zarizeni — Udava nazev zafizeni, které bylo zjist€no na serveru a je zpusobilé ke spusténi neuronové

sité.

POZNAMKA
Aktualné muze byt neuronova sit spusténa na libovolném GPU Nvidia s architekturou Pascal a
vy$8i s minimalné 4 GB grafické paméti. Architektura Volta a vyS$$i umozriuje vyznamné zvySeni

vykonu diky tensor jadrim, které ATEAS umi vyuzit.

Typ — Zde je mozné vybrat jeden &i vice typl neuronové sité. Vybér je mozné provést po zobrazeni

dialogu vybéru typl neuronové sité.
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Vybér neuronovych siti

Popis scémy (50

Detekce oblideji [FOY

Rozpoznavani oblidej (FR)

Rozpoznavani osob (PR)

Pouzit

Je mozZné aktivovat nasledujici typy siti:

e Popis scény. Sit' je specializovana na rozpoznavani osmi typ0 objektd (osoba, vozidlo,
nakladni vozidlo, autobus, kolo, motorka, vlak, lod) s moznosti ur€eni pfitomnosti objektl
v zOnach, prekroleni &ary, uréeni poctu, doby setrvani v zéné apod.

o Detekce oblicejl. Sit je specializovana na detekci obli¢ejlii a umoznuje stejné funkce jako
Popis scény.

¢ Rozpoznavani obli¢eju. Sit je specializovana na rozpoznavani obli¢ej a pfifazeni konkrétnim
osobam dle databaze obliceja.

e Rozpoznavani osob: Sit je specializovana na rozpoznavani konkrétnich osob z riznych

kamer, uhli pohledu ¢&i velikostech.

Sit Detekce oblicejlil ma nizsi pocet vrstev nez sit’ Popis scény. Pokud ji tedy pouzijeme tam, kde je
mozné obli¢eje osob detekovat, je mozné pro nékteré aplikace usetfit vykon a pfipojit vy$Si pocet

kamer (napf. aplikaci pocitani osob).

Sit Rozpoznavani oblieju je zavisla na siti Detekce oblicejd, proto nelze rozpoznavani provadét bez
soucasné spusténé detekce, obracené vsak ano. Podobné je sit Rozpoznavani osob napojena na
vysledky sité Popis scény a nelze ji tedy provozovat samostatné.

Pro Uuspésné rozpoznani obli¢eje je oCekavana velikost obli¢eje od 100 pixeld na vysku &i Sitku. Sit' se
velmi dobfe vyrovna s oto€enim oblieje kolem osy z, oto€eni kolem osy y a x v3ak redukuje pocet

zjistitelnych markerd a bude snizovat spolehlivost.

RozliSeni — Pro detekci zejména menSich objektl je dllezity dostateény pocet pixelll na objekt. Podle
konkrétni scény a narokd na analyzu je tak mozné zvolit ze tfi pfednastavenych normalizovanych

rozliSeni pro neuronovou sit’.
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Nazev — Udava nazev sité, pod kterym ji najdete v nastaveni analyzy.

Tlacitka — Pomoci tlaCitek ZAPNUTO a VYPNUTO Ize nastavit, zdali bude neuronova sit spusténa €i

ukoné&ena. Tlagitkem ULOZIT dojde k uloZeni v§ech zmén véetné spusténi &i ukonéen béhu sité.
Pfi prvnim startu neuronové sité dané hloubky a rozliSeni na kazdém GPU dojde v prvni fazi

k optimalizaci sité pro detekci na daném typu GPU dle vSech jeho technologickych moznosti, coz

umozni vyznamné zrychlit vyhodnocovani. Prvni start sité tedy muze trvat i nékolik minut.

ATEAS

ﬂ Prvni start sité daného typu a rozliZeni mize trvat nékolik minut, sit bude optimalizovana pro dany hardware. Opakovane starty jsou iZ ockamzite.

jiZ nezobrazovat

Opakované starty sité v jiZ jednou pouZité konfiguraci a na GPU, kde jiZ byla sit’ spusténa, jsou jiz

okamzité.

Pomoci tlagitka TEST Ize provést Al test vykonu pro dané GPU.

POZOR

Béhem testll mohou byt omezeny nastavené funkce neuronovych siti.

Pred spusténim testu je mozné vybrat typy testl, které budou spustény.

Q Test GPU Parametry testu

v Systém (nékolik sekund) v Priichod siti (asi minuta) Dekodovani na CPU (asi 5 minut) Dekodovani na GPU (asi 10 minut)
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Systémovy test vrati zakladni informace o operaénim systému, hardwarové konfiguraci v€éetné napf.

verze ovladact GPU d&i verze BIOS.

Test prichodu siti méfi aktualni a maximalni mozny priichod neuronovou siti. Pro tento test musi byt

vybrana vzdy jedna nezavisla sit (napf. SD &i FD) volitelné v€etné sité na ni zavislé (PR ¢&i FR).

Dekodovaci testy CPU ¢i GPU provedou test vykonu dekédovani videa pro hlavni video formaty, a

zkompletuji tak celkovou pfedstavu o vykonovych narocich dané konfigurace.

Mozny vysledek testu je ukazan zde.

X Vysledky testu [GPU 0]

Zaviit

11.10.6. Sprava cluster(

Pomoci funkce clusterll je mozné v systému zajistit redundanci pro pfipad vypadku jednoho serveru,

ktery je soucasti clusteru.
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Soucasti clusteru vzdy musi byt zalozni server. Pfi vypadku jakéhokoliv ze zbylych server( zalozni
server plné pfevezme vSechny funkce pavodniho serveru véetné fizeni udalosti ¢i neuronové sité. Je

mozné pfFidat maximalné jeden zalozni server do jednoho clusteru.

POZOR

Aby mohli mit uzivatelé pristup ke kameram i po vypadku kamerového serveru, je nutné, aby

méli vytvoren profil na serverech, které jsou soucasti clusteru.

POZNAMKA

Kazdy cluster je schopen vyrovnat se s vypadkem nejvyse jednoho serveru v clusteru, dojde-li
k selhani druhého serveru, nebudou jeho funkce zalohovany. Jednotlivé servery vSak mohou

selhavat postupné a pokud neselZou ve stejny €as, bude vzdy havarovany server zalohovan

Clustery jsou fizené administracnim serverem systému. V pfipadé vypadku samotného
administracniho serveru jsou funkce kamerovych serverli zachovany (az na udalostni scénare
presahuijici jeden server). K dispozici je také funkce offline pfihlaseni a online dostupnost kamerovych
server( pfi tomto vypadku. Administraéni server mlze byt zalohovan napf. nastroji operaéniho

systému, instalovan ve virtualnim prostfedi atd.

Vytvareni cluster(

Mate-li zakoupenu licenci edice UNLIMITED, muzete po stisku tlacitka CLUSTERY vstoupit do ¢asti

vytvareni a nastaveni clusteru.
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Hlavni &ast okna tvofi tfi seznamy. V levém seznamu jsou k dispozici vdechny aktualné vytvofené
clustery. V prostfednim seznamu jsou k dispozici kamerové servery nélezZejici k aktualné vybranému
clusteru v levém seznamu. Kone¢né pravy seznam obsahuje kamerové servery, které aktualné nejsou

soucasti zadného clusteru.

Pomoci tlagitka NOVY Ize po zadani ndzvu vytvofit novy cluster. Existujici cluster Ize odstranit pomoci
tlacitka ODSTRANIT, v tomto pfipadé budou viechny kamerové servery, které jsou soucasti clusteru

prefazeny opét mezi samostatné servery bez pfislusnosti ke clusteru.

Mezi seznamy Servery v clusteru a Samostatné servery jsou umisténa dvé tladitka se symboly bilych
Sipek. Pomoci téchto tlaitek Ize vZdy danym smérem pfesouvat vybrané kamerové servery mezi
témito seznamy. Lze tak pfifazovat clusterim jednotlivé kamerové servery nebo je opét odebirat a

nasledné napfiklad opét pfifadit jinému clusteru.
Posledni moznosti v okné je tlacitko VLASTNOSTI, které je dostupné pro vybrany kamerovy server,

ktery jiz je soucasti n&jakého clusteru.

POZNAMKA

Tato volba neni dostupna pro zélozni servery, jejichZz vypadek sam o sobé& neni zalohovan.
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ﬁ Mastaveni serveru v clusteru

Kdy generovat vipadek

v Pokud se kamerovy server nehlasi po dobu

Aktivovat agresivni monitaring

Poufit

V tomto dialogu je mozné nastavit rozhodnou dobu pro vyhlaseni vypadku serveru v pfipadé, Ze se
server nehlasi administraénimu serveru systému. Ve vychozim nastaveni se interval urCuje
v minutach, pfi aktivaci agresivniho monitoringu ho vsak Ize v kritickych systémech sniZit az na 5

vtefin.

POZOR

PFi aktivnim agresivnim monitoringu tak mize k zalohovani serveru dojit i pfi velmi kratkych
vypadcich sité, proto by mél byt aktivovan zejména v prostfedi stabilné fungujicich lokalnich

siti.

11.10.7. SMTP ucty

Pomoci tlac¢itka SMTP je mozné otevfit seznam vSech U¢ta serverll odchozi posty, které jsou
pouzivany v nejriznéjsich pfipadech, jako je napf. zasilani informaci o udalostech véetné obrazovych

pfiloh, odesilani systémovych notifikaci nebo automatické zasilani grafu a statistik metadat v systému.
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.};} Servery odchozi posty

MNazev Server Zakladni Gdaje

SMTP 1 smtp.ateas.net
Nazev SMTP 1

Server smtp.ateas.net
Od

Pfihlaseni a zabes;

Iméno

Heslo [IITTITTT Y

Zabezpecené odesilani (TLS)

Pidat UloZit Odstranit Vytistit

Pomoci tlaéitek PRIDAT, ULOZIT a ODSTRANIT je moZné provadét zakladni spravu e-mailovych
Ustd. Tladitkem VYCISTIT Ize rychle vyprazdnit véechna textova pole. Tlagitko TEST slouzi pro

zaslani testovaciho e-mailu pro aktualné vybrany ucet.

V sekci Zakladni udaje je nutné vyplnit nazev a adresu SMTP serveru a také adresu Od. Cast
pfihlaSeni a zabezpedleni poté obsahuje moznost SMTP autentizace a zabezpeceni odesilani pomoci
protokolu TLS.

POZNAMKA

Pro Sifrované odesilani je pouzivan protokol SMTP a STARTTLS schéma s implicitnim portem
587. Jina pouzivana varianta SMTPS s portem 465 vykazuje shodnou Uroven zabezpeceni
pomoci TLS.

11.10.8. Certifikace zarizeni

Administrator mtze pomoci tladitka CERTIFIKATY do systému pfidavat certifikaty, které mohou

slouzit k ovéfeni zafizeni pfipojenych ke kamerovym serverim systému.

POZNAMKA

Moznost pouziti a ovéfovani certifikatl je dostupna az od edice ATEAS Security
PROFESSIONAL.
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'IZ‘ Certifikace zafizeni

CN=ATEAS CZ Ch AS CZ 1.1.2040

Cr\ateas-root.pfx [ | Pfidat Zobrazit Odstranit

Pomoci tlagitka PRIDAT Ize nahrat certifikat, jehoZ cestu je nutné zadat v poli Cesta k certifikatu.

Podporovany jsou vSechny hlavni formaty pro ulozeni certifikat(l véetné formatu cer, crt, pfx nebo p12.

POZNAMKA

Nékteré formaty mohou vyzadovat heslo pro otevieni souboru, to je mozné nastavit v poli Heslo

pro otevfeni.

TlaCitkem ZOBRAZIT Ize otevfit okno s podrobnostmi o vybraném certifikatu, tlacitkem ODSTRANIT
je mozné provést jeho odebrani. Certifikat pochopitelné nemusi obsahovat soukromy kli¢, ale pouze

vefejny kli€ nutny pro ovéfeni.

Certifikaty mohou byt pouzity na Urovni jednotlivych kamerovych server( i na Urovni jednotlivych
kamer a predstavuji idealni feSeni pro certifikaci videa a dal$iho souvisejiciho obsahu. Vice také

v dialogu zmény serveru a nastaveni kamer.
11.10.9. Notifikace

Pro kamerové servery v systému je k dispozici funkce notifikace pfi vzniku néjaké systémové udalosti.
PFi vzniku systémové udalosti je poté mozné poslat e-mail. Kamerova server ATEAS umi e-maily

odesilat v nékolika jazycich a na libovolny po¢et e-mailovych adres.
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POZNAMKA

Zde nehovofime o moznosti odesilat e-maily pfi udalosti ¢i poplachu v systému (napfiklad pfi
aktivaci poplachového vstupu kamery, vypadku kamery ¢&i rozpoznani zakazané RZ). Tato
reakce muze byt soucasti udalostniho scénare pfi reakci kamer na udalost, viz kapitola o

managementu udalosti a vytvareni udalostnich scénardu.

Okno s nastavenim notifikaci Ize otevfit stiskem tlacitka NOTIFIKACE. Pfi pouziti tohoto tladitka je

zapotfebi, aby byl vybran kamerovy server ve stavu online.

B?  Systémové notifikace

Seznam notifikacl

0 na instalatnim disku
Vypadek serveru v clusteru

Vypadek licence (LPR, UIC)

1]
1]
1]
1]
1]
a
a
i ]
i ]

Ulofit

Piidat Upravit Smazat

E-mailové adresy

Seznam v levé ¢asti okna obsahuje e-mailové adresy, na které bude odeslan e-mail pfi vyskytu néjaké
systémové udalosti. Pomoci tlagitka PRIDAT Ize provést vloZeni nové e-mailové adresy do seznamu
dle nasledujiciho obrazku.
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n? Uprava e-mailové adresy

Odeslani e-mailu

Adresa komiu

SMTP server SMTP 1

PouZit

Povinné je tfeba vyplnit pole Adresa komu a SMTP server.

POZNAMKA

Aplikace pfi zadavani nové e-mailové adresy kontroluje jeji syntaxi dle platnych standard( a

upozorni na neplatny format adresy.

Vlozenou adresu Ize kdykoliv upravit pomoci shodného dialogu jako v pfipadé pfidavani nové adresy

pomoci tla¢itka UPRAVIT. Libovolnou adresu Ize ze seznamu odstranit tlaCitkem SMAZAT.

Seznam notifikaci

Kamerovy server rozesila e-maily v pfipadé vzniku libovolné systémové udalosti, u které v seznamu
zaSkrtnete moznost zasilat e-maily. Je tedy mozné obdrZet notifikace e-mailem napf. pfi vypadku
zaznamoveé oblasti (nebo pokud neni po startu serveru k dispozici), vypadku serveru v clusteru
(zpravu zaslou servery, na které jsou delegovany funkce), chybé na instalacnim disku sluzby ATEAS
Server, dochazejicim misté na instalacénim disku apod. K dispozici jsou také Cisté informativni zpravy
jako je znovu pfipojeni k administraénimu serveru (po predchozim rozpadu spojeni) ¢i palnocni keep-

alive zprava, ktera je automaticky odeslana kazdy den v pulnoci a indikuje, Ze server je v provozu.

TIP

Upozornéni na vypadek LPR licence |ze pouzit i pro upozornéni na vyprSeni asové omezené

demo licence.
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Na kazdou adresu mohou byt odesilany notifikace jiného druhu. Po pfidani e-mailové adresy bude
implicitné aktivovano pouze zasilani kritickych zprav na tuto adresu. Zménou zaskrtnutych notifikaci a
naslednym stiskem tladitka ULOZIT je mozné pro vybranou adresu aktivovat zasilani pouze

vybranych notifikaci.

POZNAMKA

Jelikoz notifikace Odpojeni od administraéniho serveru mize byt zplsobena ztratou konektivity
na kamerovém serveru, kamerovy server nemusi mit moznost tuto notifikaci fadné odeslat.

Proto je tato notifikace paralelné zasilana téz administra¢nim serverem systému.

11.10.10. Zaloha a obnova konfigurace

Konfigurace kazdé aplikace systému ATEAS je vzdy ulozena v souboru s nazvem odpovidajicim
nazvu aplikace s koncovkou db, a to v podslozce Data v instalaéni sloZce aplikace. Soubor nastaveni
administracniho serveru je tak uloZzen v souboru administrator.db, nastaveni kamerového serveru

v server.db a nastaveni konkrétni klientské stanice v souboru observer.db. Je tedy bez problém
mozné provést zalohu nastaveni na Urovni zalohy téchto soubor(l. Po kompletni reinstalaci dané

aplikace je pak mozné tento soubor vratit na plvodni misto a nastaveni bude obnoveno.

Pfi vzdaleném pfistupu k systému vSak existuje pohodInéjSi moznost zalohy a obnovy nastaveni
pomoci dvojice tladitek ZALOHA a OBNOVA v &asti Serverové funkce. Pouzitim téchto dvou tlagitek
Ize kdykoliv zalohovat &i obnovit kompletni konfiguraci administraéniho serveru nebo vybraného

kamerového serveru. Nastaveni je ulozeno v souboru XML.

Pfi zalohovani nastaveni je nutné vybrat pfislusny server, viz nasledujici obrazek. Po vybéru umisténi

vysledného XML souboru bude proveden export kompletniho nastaveni dané serverové aplikace.

Lx Zalohaaobnova

Administratni server

&  Kamerovy server

Automatickd zloha je vypnuta. MNastavit

PouZit
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Pfi obnové nastaveni postaci pouze vyhledat pfislusny XML soubor, potvrdit vybér a konfigurace
daného serveru bude kompletné obnovena. Pokud obnovujeme konfiguraci kamerového serveru, je

nutné pfislusny kamerovy server nejdfive vybrat v seznamu serveru.

POZNAMKA

Zalohu a obnoveni konfigurace mlze provadét pouze administrator systému (funkce se
nachazeji v administraéni sekci). Zalohu a obnoveni konfigurace administraéniho serveru mize

provadét pouze master administrator (administrator s Cislem 1).

POZNAMKA

Po obnové konfigurace bude pfislusna serverova aplikace (sluzba) restartovana. Jeji opétovné

pfipojeni probéhne automaticky.

POZNAMKA

Jelikoz konfigurace reakci na udalosti mize sestavat z reakci na vice serverech, kompletni
udalostni scénar je vzdy ulozen tehdy, provedete-li zalohu nastaveni daného kamerového

serveru a serveru administracniho.

POZOR

Pfi obnové konfigurace musi byt vzdy pouzit XML soubor, ve kterém je uloZeno nastaveni ve

verzi odpovidajici verzi systému.

Automatické zalohovani konfigurace

Konfiguraci pro administraéni server a vSechny kamerové servery v systému Ize také pohodiné
zalohovat zcela automaticky. To je vhodné, zejména pokud jsou zmény konfiguraci provadény ¢asto
anebo mame v systému vétsi poCet kamerovych server(, pro ktery mize byt provedeni ruéni zalohy

zdlouhavé.

Automatické zalohovani je mozné aktivovat v dialogu, ktery se zobrazi po stisknuti tlaCitka NASTAVIT

v dialogu, kde provadime zalohu ru¢né.
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Automaticka zaloha

Matomaticka zaloha je vypnuta

Matomaticka zaloha je zapnuta

Pocet dni mezi zalohami

Poéet udrZzovanych zaloh

1] Pousit

V tomto dialogu je mozné automatické zalohovani konfigurace vypnout anebo zapnout. Pokud je
automatické zalohovani zapnuto, je mozné urcit pocet dnli mezi jednotlivymi automatickymi zalohami

a maximalni po¢et udrzovanych zaloh (staré zalohy konfigurace jsou automaticky mazany).

POZNAMKA

Pfi automatickém zalohovani se XML soubory s konfiguraci ukladaji vZdy na administranim
serveru systému v podslozce configuration-backup, kde jsou automaticky rozdéleny do slozek

dle serveru a jednotlivé soubory jsou opatfeny udajem o datu, kdy byla zaloha provedena.

POZNAMKA

V ramci daného dne, kdy ma byt zaloha provedena, je tato vzdy provedena o pulnoci. Pokud

server neni v tomto €ase online, je automaticka zaloha provedena po pfipojeni serveru.

| bez nastavené automatické zalohy nastaveni je zaloha provedena vzdy pfed pfechodem na vy3si

verzi systému v podsloZce recover administracniho i kamerového serveru.
11.10.11. Podpora DLNA vysilani

Aktivaci vysilani DLNA pro dany kamerovy server Ize provést pomoci tla¢itka DLNA pod seznamem
serverd. DLNA je oznaceni pro technologii, ktera umozriuje zafizenim typu televiznich pfijimacu a
dalSim (napf. VLC) automaticky detekovat zdroje vysilani videa v siti spolu s jejich nazvy a dalSimi

parametry a k t€mto zdrojum videa se pfipojit.
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POZNAMKA

ATEAS Server pouziva pro DLNA vysilani port 8509 a dale také protokol SSDP pro publikaci
kanali DLNA vysilani.

POZOR

ATEAS pro DLNA vysilani pouziva novy zpusob MP4 kontejneru pro zivé vysilani
(fragmentovany MP4 pfenos). Zafizeni nepodporujici tento format nebudou schopna video

prehrat.

Po stisku tlacitka DLNA se zobrazi nasledujici dialog.

Q Nastaveni DLNA vysilani pro Smart TV a dal3i zaiizeni

v Povolit DLNA server

Pridat

Odstranit
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Pomoci volby Povolit DLNA server Ize aktivovat a pfipadné deaktivovat server DLNA. Aby klienti
serveru mohli pfijimat video z kamer, musi byt vytvofeny n&jaké DLNA vysilaci kandly. Vysilaci kanal

Ize jednoduse vytvoiit kliknutim na tlagitko PRIDAT a zadanim nazvu kanalu nasledovaného &islem

kamery v hranatych zavorkach, napf. kanal s kamerou 1 Ize vytvofit pomoci zadani Kamera 1 [1].

Na obrazcich nize je vidét pfehravac VLC pfistupujici k ATEAS DLNA serveru.

£ VLC media player
Media Playback Audio
Universal Plug'n'Play
Playlist [00:00]
g Media Library
My Computer
My Videos
My Music
|:| My Pictures
Devices
@ Discs

Local Network

Ei_E mDMNS MNetwork Disco...

Ei_E Metwork streams (SAP)

QEIE Universal Plug'n'Play
Internet

1 Podcasts

Jamendo Selections

a'l
v

@

Video Subtitle  Toolz  View |}

~

L

Title
~ [ ATEAS Server 1
& ATEAS Video Stream
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£ ATEAS Video Stream - VLC media player — o %

Media Playback Audic Video Subtitle Tools View Help

00:08
| wm | DIt 5S4

POZOR

Klienti DLNA serveru se nijak neautorizuji, mély by tedy byt vytvofeny pouze takové vysilaci
kanaly, k nimz je mozné a pfipustné pfistupovat anonymné.

POZNAMKA

Moznost vyuziti DLNA serveru je k dispozici az od edice ATEAS Security PROFESSIONAL.

11.10.12. Migrace na nové servery

Pokud vznikne potfeba pfenosu ATEAS sluzeb na novy server, je mozné pouzit zplisob pfenosu
konfigurace v XML formatu popsany v pfedchozi subkapitole. Po instalaci pfislusné sluzby ATEAS se

pak jen provede import konfigurace z pfedchoziho serveru.
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POZOR

V pfipadé, kdy ma byt po migraci na novy server dostupny t€Z kamerovy zaznam, muze byt

tfeba provést dodate&né kroky popsané nize.

Pokud jsou zaznamové oblasti dostupné stale na stejné cesté jako na pfedchozim serveru, je tfeba po
instalaci nového serveru provést zkopirovani obsahu podslozky data kamerového serveru

z pfedchoziho na novy server a restartovat sluzbu kamerového serveru.

Pokud maiji byt zaznamové oblasti na jinych cestach, je mozné provést odstranéni plvodnich
zaznamovych oblasti a vytvorfeni novych oblasti z jiz existujicich dat. Tento postup je popsan

v kapitole o spravé zaznamovych oblasti.
11.10.13. Sprava uzivatell

V seznamu v ¢asti Pfehled uzivatell je uveden seznam vSech uzivatelu. Pro kazdého uzivatele je
uvedeno jeho unikatni identifikacni €islo, jméno a skupina. Skupinou mize byt bud USER (bézni
uzivatelé) nebo ADMINISTRATOR (administratofi) nebo jina administratorem vytvofena skupina. Vice
o skupinach najdete také v dalSi subkapitole o spravé skupin. Na systému muze byt vytvofeno
libovolné mnozstvi uzivatelskych uctl pro bézné uzivatele i administratory. Uzivatelské ucty je mozné
vzestupné a sestupné tfidit podle vSech sloupcl v seznamu. Seznam téz obsahuje indikator, ktery

barevné odliSuje uzivatele, ktefi jsou aktualné pfihlaseni do systému od offline uzivateld.

Pfidani uZivatele

V 8asti Uzivatelské funkce je tfeba stisknout tlagitko NOVY. V nasledujicim dialogu je tfeba vyplnit

uzivatelské jméno a urcit skupinu.
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L'tl Pridat uZivaiele nebo skupinu

Wytvarite novy uZivatelsky ocet. Zadejte uZivatelske jméno a vyberte

skupinu:

Podfizeny (et video stény

PouZit

Pfed vytvofenim uctu je kontrolovana duplicita uZivatelského jména. Pokud je uZivatelské jméno jiz
v systému, aplikace zobrazi pfislusnou zpravu. Po uspésSném vytvoreni uzivatelského uctu aplikace
zobrazi zpravu a je aktualizovan seznam uzivatell. Zaskrtavaci policko Podfizeny Ucet video stény
slouzi k tvorbé specialnich uzivatelskych Uctl pro podfizené video stanice, které Ize ovladat z jinych

klientskych stanic. Vice se dozvite v kapitole o administraci pohledd v ¢asti vénované video sténé.

Operace s uzivateli, u kterych to ma smysl a vypovidajici vizualni hodnotu, Ize provadét hromadné
s vicenasobnym vybérem uzivatell. Lze tedy napf. hromadné odstranit uzivatele Ci je pfifadit do jiné
skupiny apod. Hromadné operace ale nelze napf. provést sou€asné nad administratory a béZnymi

uzivateli systému.

Odebrani uzivatele

Libovolného uzivatele (b&zného uzivatele i administratora) Ize ze systému odebrat. Po stisku tlacitka

ODSTRANIT v &asti Uzivatelské funkce je nutné potvrdit zpravu a vyckat potvrzeni.
Vyjimku tvofi administratorsky ucet s Cislem 1 a uzivatelem admin, ktery odebran byt nemuize

(nemuze byt ani nikterak modifikovan). Pfi pokusu o odebrani nebo modifikaci tohoto uc¢tu aplikace

zobrazi varovnou zpravu a odebrani nebude provedeno.

ATEAS

B Administratorsky 0cet 5 |D 1 nemiZe byt modifikovan.
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POZNAMKA

Administratorsky Ucet s €islem uZivatele 1 a s uzivatelskym jménem admin ma v systému

specialni vyznam. Chovani tohoto uctu se liSi v nasledujicich bodech.

e tento Ucet nemuze byt nikym odstranén a nemohou byt modifikovana jeho opravnéni,

e tento UCet ma vzdy vytvoren profil na vSech nové pfidanych kamerovych serverech a nemuze
byt téchto profild zbaven, ostatni uzivatelé (véetné administratort) implicitné nemaji na nové
vytvofeném kamerovém serveru zadny profil a neni pro né viditelny,

e ma jako jediny administrator moznost spravovat kamerové servery a uzivatele, ostatni
administratofi mohou provadét spravu na serverech, ke kterym je jim zfizen pfistup (s
vyjimkou danou nastrojem fizeni pfistupu do administracnich sekci - viz nize),

e ma jako jediny moznost provést upgrade licenéniho Cisla platného pro cely systém,

e ma jako jediny opravnéni ovladat ostatni administratorské ucty a nastroj fizeni

administratorskych Uuétd pomoci sekci - viz nize).

Hesla a jejich reset

Heslo nové pfidaného uzivatele je vzdy shodné s jeho uZivatelskym jménem. Vzhledem k tomu, Ze
systém tuto shodu neakceptuje, bude uzivatel pfi svém pfihlaseni pfinucen heslo zménit. Pokud
néktery uzivatel své heslo zapomene, je mozné provést jeho reset pomoci tlaCitka HESLO. Po
potvrzeni nasledujici zpravy tlaéitkem ANO dojde k resetu hesla vybraného uZivatele na vychozi

hodnotu (shodné s jeho uzivatelskym jménem).

Opravnéni uzivatelt

Pro vybraného uzivatele Ize dale definovat opravnéni. Tato opravnéni budou pro daného uzivatele
vztazena globalné (tj. na v8echny kamery na vSech kamerovych serverech, ke kterym dany uzivatel
pFistup) s vyjimkou pfipadu, kdy jsou uzivateli vytvofena omezeni s moznosti definovat kamerova
opravnéni pro kazdou kameru samostatné. V seznamu opravnéni |ze pomoci zaskrtavacich polic¢ek
modifikovat opravnéni uzivatele, zmény Ize aplikovat tlagitkem POUZIT. Po uloZeni zmén se objevi

potvrzeni v podobé zpravy.
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‘ltl Nastaveni opravnéni - globaini

i priorit
vladani (PTZ)
Priorita piistupu k zdznamu
Ovladani kamer
Priorita mluvenido kamery
Princip ctyf ofi
kni a mluv)
cternich poplachi

okdlnich pohledd

nému zaznamu
ce uddlosti
cén a snimkd

k4 tladitka

poplachi Tvorba osobnich hiidaéh
Pfijem transakci StaZeni a zobrazeni map

Nastaveni analyzy

Poufit

Opravnéni jsou rozdélena do dvou skupin. V levé asti se nachazeji kamerova opravnéni (opravnéni
pfimo souvisejici s kamerami), v pravé €asti jsou obecna opravnéni (bez pfimé souvislosti

s kamerami).

POZOR

Pokud jsou uzivateli vytvofena omezeni, maji nastavena opravnéni pro kazdou kameru

prednost pfed obecnymi opravnénimi v tomto dialogu.

VétSina polozek v seznamech obecnych a kamerovych opravnéni nepotiebuje diky vystiznému

oznaceni Zadny dal$i komentaF, niZze doplfiujeme jen vybrané poznamky.

Opravnéni Zobrazeni Cisla kamery se vztahuje k zobrazeni Cisla kamery v pfehledu Cisel kamer

v primarnim dohledovém okné a nijak neovliviiuje moznost k této kamefe pfistoupit v rdmci pohledu,
prehravani zaznamu apod. Opravnéni Ize vSak vyuzit tehdy, pokud jsou kamery k serveru pfidany
vicekrat a maji-li nastaveny hodnoty offsetu pro zobrazeni detailu a zaznamu (viz zakladni nastaveni
kamery). V takovém pfipadé mizeme pro duplicitné pfidané kamery uzivatelim odebrat opravnéni

k zobrazeni jejich &isla v dohledovém okné z divodu vétsi prehlednosti.
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Pokud chcete uzivateli zpfistupnit moznost ovlddani video stény (pokud je v systému pouZzita), musi
mu byt v tomto okné udéleno opravnéni. Specialné je nutné uzivateli ¢i skupiné povolit tvorbu URL pro

zobrazeni webového obsahu na video sténach.

Opravnéni s nazvem RozSifené funkce udalosti se vaze k moznosti pro nékteré udalosti pfijaté v
dohledovych oknech &i dohledanych v zaznamu pomoci pravého tlacitka mySi vyvolat kontextovou
nabidku s doplfiujicimi moznostmi pro danou udalost. Vyuziva se napfiklad tehdy, pokud chceme, aby
mohl bézny uzZivatel ménit zafazeni RZ vozidel do evidovanych seznamu RZ (povolené, zakazané
atd.). Dale je timto opravnénim Fizen pfistup i ke kontextové nabidce resetu hodnoty ¢itacl

v dohledovém okné.

vysSi priorita. Tato priorita (pfi pfidani nového uzivatele implicitné 1) je dulezita v situaci, kdy se dva
uzivatelé (nebo vice) sou€asné pokousSeji ovladat jednu a tutéz kameru. Pfi sou€asném pfistupu

k jedné kamefe plati, ze pfednost ma uzivatel s vysSi prioritou. Po dobu ovladani kamery uzivatelem
s vys8i prioritou, ji nemGze ovladat Zadny uzivatel s nizsi prioritou. Pokud vSak uzivatel s vyssi
prioritou uréitou dobu kameru neovlada, muze ji zacit ovladat uzivatel s nizsi prioritou (po uplynuti
Casoveého prostoru zvaného PTZ ¢asové okno - PTZ time window). Pfi sou¢asném pfistupu dvou
uzivatel(l se stejnou prioritou se uZivatelé o kameru neperou, nybrz se Fidi pravidlem ,kdo dFiv pfijde,
ten dfiv mele®. Uzivatel, ktery zacne kameru ovladat dfive, ma prednost a dostava k dispozici své

¢asové okno.

Jméno uzivatele, ktery ziskal kontrolu nad ovladanim kamery, se ostatnim uzivatelim zobrazuje pod
ovladacim prvkem pro ovladani kamer. Ostatni uzivatelé, ktefi nemohou kameru ovladat, mohou tak
alespon sledovat, kdo ji v dané chvili pouziva a pfipadné ovéfit, Ze je ovladani kamery jiz uvolnéno pro

dalSi uzivatele.

pohyb na preset), které tdru na danou nastavitelnou dobu prerusi. Pokud je vSak tdra spusténa
v reakci na udalost, je ¢as preruSeni této udalostni tary pfi ruénim ovladani kamery snizen na velmi

kratky €as v fadu vtefin, nebot udalostni tira ma vyssi prioritu nez bézna tura.

Podobné udava hodnota Priorita mluveni do kamery prioritu uzivatele i skupiny pro funkci vysilani
zvuku do kamery. Uzivatel s vySSi prioritou muze zacit mluvit do kamery i v pfipadé, Ze do kamery
pravé vysila zvuk uZivatel s niz§i prioritou, jehoz vysilani je v takovém pfipadé automaticky ukon&eno.

uzivatel prioritu niz8i nebo stejnou, musi pockat, az jiny uzivatel vysilani zvuku do kamery dokon¢i.
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Priorita pFistupu k zaznamu udava prioritu uZivatele ¢i skupiny, v ramci které mize uzivatel pfistupovat
k intervaldm zaznamu s aplikovanym omezenim a zaroven také sam omezeni nastavovat. Ma-li tedy
uzivatel napf¥. prioritu 10, nemuGze zobrazit data s nastavenym omezenim a minimalni prioritou pfistupu
11 &i vy$Si, mizZe vSak sam o sobé nastavit omezeni na ¢asti zaznamu a urcit minimalni prioritu

vySSi prioritu.

POZNAMKA

Ma-li uzivatel nastaveno opravnéni pro pfijem externich udalosti, je to nutna podminka pro to,
aby mohl pfijimat udalosti generované administraénim serverem systému - udalosti zasilané
pomoci ATEAS API libovolnym z popsanych komunikaénich kanalll a vztazené k vytvorené
virtualni struktufe objektu. Neni to vSak podminka postacujici. Pokud je pro udalost vytvoren
neprazdny udalostni scénafr, klient udalost pfijme pouze tehdy, pokud ma pfistup alespori

k jedné z kamer, které jsou jeho soucasti. Timto zpusobem Ize externi udalosti inteligentné

distribuovat v systému s vétsSim poctem servert a klienta.

Uzivatele s pravem pfistupu do zaznamu je mozné dale omezit po¢tem hodin (polozka Omezeni
hodin), které mohou v zaznamu prohlizet. Je tedy mozné napf. nastavit opravnéni tak, Ze data starsi
jednoho dne budou moci zobrazovat pouze vybrani uzivatelé apod. Hodnotu je mozné nastavit

v rozsahu 1 hodiny az 100 dni (2400 hodin).

Pro skupinu je také mozné aktivovat princip ¢tyfech oci, ktery je popsan dale v textu.
Pro zjednodu$eni nastaveni opravnéni uzivatelu, pfipadné skupin je mozné provadét kopirovani
opravnéni mezi uzivateli. Chceme-li tedy nastavit opravnéni shodné &i podobné jako u jiného

uzivatele, je vyhodné provést kopii celé sady opravnéni a pozdéji ji upravit. Pro kopirovani a vkladani

sady opravnéni slouzi dvé tlacitka v levém dolnim rohu okna.

Profily uzivatel(

Aby mohl uzivatel pfistupovat ke kamerovému serveru (i serverim), je nutné mu zfidit profil. Profil

vybraného uzivatele pro vybrany server se nastavuje v ¢asti Profil uzivatele.
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DEFALLT

Omezeni

V rozbalovacim seznamu je mozné volit z nékolika moznosti s nasledujicim vyznamem:

NO — Zadny profil, vybrany uZivatel nebude moci pfistupovat k vybranému serveru.

LOCAL — Lokalni profil, vybrany uzivatel bude k medialnim datim vybraného serveru (video a audio)
pfistupovat pfes multicastové adresy a pouzije pfitom LAN adresu kamerového serveru.

DEFAULT — Implicitni profil, vybrany uzivatel bude k medialnim datlim kamerového serveru
pfistupovat pomoci unicastovych spojeni a pouZije pfitom adresu LAN kamerového serveru.
REMOTE — Vzdaleny profil, vybrany uzivatel bude k medialnim datim pfistupovat pfes unicastova

spojeni na adrese WAN kamerového serveru.

POZNAMKA

Nastaveni WAN adresy pro kamerové servery neni v edicich HOME a PROFESSIONAL nutné.
V edici UNLIMITED je nutné pouze tehdy, budou-li uzivatelé pfistupovat k serveru také mimo

svou lokalni sit. Vice viz subkapitola Zakladni sprava server.

Uzivatelim Ize tak nastavenim profilu zabranit, aby ke kamerovému systému pfistupovali také mimo
svou lokalni sit, pouze uzivatelé s profilem REMOTE k danému serveru se budou moci k nému
pfipojit. Zménu profilu Ize zplisobit stisknutim tlagitka ZMENIT. Po tispé$né zméné se zobrazi

potvrzujici zprava.

POZNAMKA

Pfed provedenim zmény profilu zobrazi aplikace zpravu, zdali ma byt zména provedena pouze
pro vybrany server nebo pro vSechny servery v systému, ke kterym mize administrator

pfistupovat.
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POZNAMKA

Vychozi profil vSech uzivatel(l k nové pfidanému serveru a zarover vychozi profil nové
pridanych uzivatel( ke v§em serverlim je NO (zadny profil). Vyjimku tvofi uZivatelsky ucet 1

(admin) jehoz vychozi pfistup ke vS§em nové pfidanym serverim je DEFAULT.

POZNAMKA

Neni mozné zbavit administratora s Cislem 1 pfistupu k Zadnému serveru. Tento ucet musi mit
ke v8em servertm profil nastaveny na LOCAL, DEFAULT nebo REMOTE. Pfi pokusu o

nastaveni na NO aplikace pokracovani v akci nepovoli.

Pouziti profilu LOCAL pro vSechny nebo vybrané uzivatele muze mit velmi pozitivni dopad na vytizeni
sité a objem pfenasenych dat pfi pfistupech vice uzivatelt do systému, nebot se pouzivaji
multicastové pfenosy. Pfi lokalnim profilu se vyuziva multicastového vysilani kamerového serveru,
nikoliv jednotlivych kamer, byt to umozfiuji. To sice mlize znamenat navyseni celkového sitového

provozu (multicast data proudi skrz kamerovy server), koncepce ma vsak tyto vyhody:

e Multicast Ize vyuzit i v pfipadech, kdy je oddélena sit kamer a klient( a klienti nevidi adresy
kamer. Pfi pozadavku na multicast vysilani samotné kamery napf. pomoci protokolu RTSP by
klient musel pfistoupit na adresu kamery.

e Video a audio data jsou na serveru oznaena ¢asovym razitkem platnym pro cely systém,
neni zde tedy zavislost na ¢asové synchronizaci kamery, pokud napf. uZivatel uklada snimky
kamery z Zivého obrazu.

o Multicastové vysilani Ize pouziti v pfipadech, kdy ho kamera neumoznuje.

POZOR

Aby mohl pfenos typu multicast fungovat ve Vasi siti, musi aktivni sitové prvky (switch)
podporovat multicastové prenosy. Tuto informaci Ize nalézt v dokumentaci nebo datasheetu
VaSeho switche. Podporovan musi byt protokol IGMP ve verzi 2. Pokud ma byt multicast
funkéni i v soustavé vice propojenych siti, musi byt podpora multicastu zajisté€na i na sitovych
smeérovadich (routerech). Pfi zméné profilu na LOCAL aplikace zobrazi informacni zpravu

v tomto duchu.
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Omezeni uzivatell

Pokud je vybranému uzivateli zfizen pfistup k vybranému serveru (nastavenim profilu na LOCAL,
DEFAULT nebo REMOTE), ma tento uzivatel automaticky pfistup ke vSem kameram na tomto
serveru. Pokud chcete uzivateli omezit pfistupné kamery na daném serveru, je mozné to provest
stisknutim tlacitka OMEZENI.

Pomoci omezeni je nejen mozné omezovat pristup uzivatele na vybrané (nebo i vSechny) kamery
kamerového serveru, ale také podrobné definovat kamerova opravnéni pro kazdou kameru
samostatné. Pokud tedy chceme, aby pro uzivatele platila jednotné nastavena kamerova opravnéni
pomoci tladitka OPRAVNENI, nesmi mit takovy uZivatel vytvofeno na daném kamerovém serveru

zadné omezeni.

_’5‘ Nastaveni omezeni piishupu

Piny pfistup bez eni ® Omezit pfistup na vybrané kamery

- Aods P1344
indoor

trian

) - Wisenet
- Wisenet

7 - Demo room

8 - Demo room PTZ
- Kamera 9

10 - Kamera 10

- Kamera 11

- Kamera 15
- Kamera 16
{amera 17
- Kamera 18
amera 19

20 - Streamer

- Streamer 2

Invertovat

Zobrazené kamery je mozné filtrovat pomoci vyhledavaciho pole, do néhoz Ize zadat vice skupin
znak(, které se vSechny musi vyskytovat v Cisle ¢i nazvu kamery. Pro vyhledavani véetné mezer Ize

zadat text &i frazi v uvozovkach.
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Je mozné volit ze dvou prepinacu Plny pfistup bez omezeni a Omezit pFistup na vybrané kamery.
S plnym pfistupem bude mit uzivatel pfistup ke vSem kameram a automaticky téz ke vSem kameram,
které budou v budoucnu pfidany. Pokud pfistup omezite, uzivatel bude moci pfistupovat pouze

k vybranym (zadkrtnutym) kameram a nebude mit pfistup k nové pfidanym kameram.

Pomoci tlaéitek VSE, RESET a INVERTOVAT Ize upravit vybér kamer tak, Ze budou zaskrtnuty
veskeré existujici kamery na serveru, respektive bude zaskrtnuti vSech kamer zruSeno nebo bude

vybér kamer invertovan.

Pokud se okno nachazi v rezimu nastaveni omezeni (je zvoleny pfepinal Omezit pfistup na vybrané
kamery), je mozné pomoci pravého tlacitka mysi pro libovolnou kameru, ktera je uzivateli zpFistupnéna
a je zaskrtnuta, zobrazit kontextové menu a zvolit poloZku Opravnéni. Poté se zobrazi okno s definici

opravnéni pro danou kameru.

Piny piistup bez omezeni ® Omezit piistup na vybrané kamery

W - loas P1344

v 2 - Axis - indoor
3 - Pedestrian
4 - Highway

5 - Wisenat

Opravnéni
B - Wiselm
7 - Demo room
8 - Demo room PFTZ
9- Kamera 9

10 - Kamera 10
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‘ltl Nastaveni opravnéni - kamera 1

- Priorita piistupu k zdznamu
Ovladani kamer

Priorita mluvenido kamery

Princip ctyf ofi

poplachi
Pfijem transakci

Nastaveni analyzy

Pra viechny Poudit

Toto okno je podobné jako v pfipadé nastaveni uzivatelskych opravnéni po stisku tlacitka
OPRAVNENI s tim rozdilem, Ze neni mozné provadét zmény v seznamu obecnych opravnéni a
veSkeré zmény v seznamu kamerovych opravnéni v€etné nastaveni PTZ priority budou po ulozeni

zmén v okné nastaveni omezeni aplikovana pouze na vybranou kameru.

POZNAMKA

Pro administratora s ¢islem 1 neni mozné toto omezeni nastavovat pro zadny kamerovy server.

Pro zjednodus$eni nastaveni opravnéni uzivateld, pfipadné skupin je mozné provadét kopirovani
opravnéni mezi jednotlivymi uZivateli nebo kamerami. Chceme-li tedy nastavit opravnéné shodné &i
podobné jako u jiného uzivatele & kamery, je vyhodné provést kopii celé sady opravnéni a pozdéji ji
upravit. Pro kopirovani a vkladani sady opravnéni slouzi dvé tlacitka v levém dolnim rohu okna. Stejna
dvé tlacitka jsou k dispozici i v hlavnim okné spravy omezeni, kde je mozné kopirovat nastaveni

omezeni pro vS§echny kamery mezi uzivateli nebo skupinami uzivatel(.

Velmi Casto také pozadujeme stejné nastaveni opravnéni pro urcité kamery, na které jsme uzivateli

zfidili omezeni. Pfesné tento Géel ma tladitko PRO VSECHNY.
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Rizeni pristupu administratord - administraéni sekce

Vyse byl popsan zpusob vytvafeni novych uzivatelskych Ucta ve skupiné uzivatel(l nebo
administratord. Zakladnim rozdilem mezi uzivatelem a administratorem je v pfistupu k polozkam
nabidky v ¢asti Administrace zakladni nabidky, Cili v pfistupu do administracni sekce aplikace. VySe
byla také popsana specifika administratorského Gctu s identifikaci €. 1 a uzivatelskym jménem admin,

kterého mizeme také nazvat master administratorskym uctem.

Master administrator mize v systému zfidit dalSi administratorské ucty, na které mize delegovat
opravnéni spravovat kamery ¢i zaznam na jednotlivych kamerovych serverech. Administratofi tedy
mohou mit rozdélenu pusobnost podle toho, k jakym kamerovym servertim jim byl zfizen pFistup.
Verze ATEAS Security 4.0.0 umoznuje nastaveni pasobnosti administratort nejen podle severu, ale
také podle ¢innosti na nich provadénych. K tomu slouzi nastroj Administracni sekce dostupny pomoci
tlacitka SEKCE.

Administacni sekce

Kamery
Zaznam
Pohledy

Doplrky

LIZFivatelé (pouze LUSER)

Propojeni

Servery

Na obrazku je implicitni podoba pfistupu k jednotlivym administraénim sekcim, tak jak byla pevné
zakotvena v systému do verze 3.9.6 vCetné. Nové zfizené administratorské ucty tak mély pristup ke
spravé kamer, zaznamu, pohled( a doplrik{l - samozfejmé pouze na kamerovych serverech, na

kterych jim byl vytvofen profil.
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Pomoci tohoto nastroje mlze master administrator zbavit administratory pfistupu k jednotlivym
sekcim, jako jsou kamery, zaznam, pohledy ¢i doplriky, ale maze také zfidit pfistup do sekce

uzivatel(l, propojeni a servery.

POZNAMKA

Pro zachovani logiky fungovani a kontroly master administratora nad pusobnosti ostatnich
administratord v systému, ostatni administratofi v systému nemohou v sekci uzivatel nijak

ovlivnit uzivatele ze skupiny administrator(i (ani samoziejmé ucet svij).

POZNAMKA

Pro uzivatele bez moznosti pfistupu do sekce uzivatel(l zlstava administraéni ¢ast uzivatelu a

server(l pfistupna v rezimu pouze pro ¢teni s moznosti vyuzit nékteré nechranéné funkce.

Pokud je administratorim povolen pfistup do sekce Servery, budou moci vytvaret, ménit a odstranovat
kamerové servery v systému. Budou také opravnéni mezi né rozdélovat licencovany pocet kamer.
V takovém pfipadé také uvidi v seznamu vSechny servery vcetné téch, ke kterym nemaji zfizen zadny

profil.

Siroké a intuitivni nastaveni ptisobnosti administrator( stale musi ponechat vybrana nastaveni a
¢innosti v pisobnosti pouze master administratora, ¢ili administratora s ¢islem 1 a uzivatelskym

jménem admin. Jedn4 se o tyto €innosti:

e Master administrator mize jako jediny zfizovat, mazat a ménit nastaveni uzivatelskych ucti ze
skupiny administratoru.

e Master administrator mlze jako jediny vytvaret a mazat vliastni zdroje udalosti kamer
z divodu centralni platnosti jejich nazvl pro cely kamerovy systém.

e Master administrator mize jako jediny provést zadani licenéniho kli¢e a online generovani
aktivacniho kli¢e véetné uvodni aktivace systému, pozdéjsi reaktivace z divodu prechodu na

vy$Si verzi systému ¢i upgrade licenéniho kli¢e z dlivodu rozsifeni licence.

Zarazeni uzivatell do skupin

Kazdy uzivatelsky ucet je po vytvoreni soucasti néjaké skupiny. Bud se jedna o pfeddefinovanou
systémovou skupinu béznych uzivatell (USER) nebo administratord (ADMINISTRATOR) nebo o

administratorem definovanou skupinu s libovolnym nazvem. Pokud je uzivatel soucasti
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administratorem definované skupiny, jeho opravnéni a omezeni jsou vzdy odvozena od opravnéni a
omezeni dané skupiny a nemohou byt upravena individualng, aplikace v takovém pfipadé reaguje

varovnou Zpl’éVOU.

Pokud je uZivatel soucasti jedné jediné skupiny, hovofime o jeho statickém zarazeni do skupiny.
Pokud je soucasti vice skupin, hovofime o jeho zafazeni do skupin jako o dynamickém. Dynamické
zafazeni do skupiny mlze byt zaloZzeno na ¢ase anebo na dynamickém planu uréeném udalosti

v systému. Toto nastaveni mlze byt provedeno po stisku tlaCitka SKUPINA.

Lﬁl Sprava skupiny

Stale stejnd skupina ® Die ¢asového planu Dle dynamického planu

00 01 02 03 04 05 06 o7 ¢

[

o9 10 N 12 13 14 15 1 17 18 19 20 21 22

g 72 23

Na obrazku je vidét moznost statického nebo dynamického zafazeni vybraného uzivatele do skupiny
¢i skupin. Pri statickém zafazeni je nutné vybrat jednu konkrétni skupinu (v€etné pfeddefinované
systémové skupiny), do které bude uzivatel zafazen. Pfi dynamickém zafazeni podle ¢asu je mozné
vybrat az Ctyfi rizné skupiny uzivatell a naplanovat ¢asové Useky, kdy bude automaticky dochazet ke
zmeéné zafazeni uzivatele do skupiny. Pfi dynamickém zafazeni podle dynamického planu je nutné ze
seznamu vybrat vytvofeny dynamicky plan a dale je mozné urcit a barevné odlisit dvé rlizné skupiny,
mezi kterymi bude uZivatel automaticky pfefazovan podle toho, je-li pFislusny dynamicky plan

neaktivni (prvni skupina) ¢i aktivni (druha skupina).

TIP

Pro rychlé oznaceni celého dne nebo tydne Ize pouzit dvojité resp. trojité kliknuti.
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TIP

Pro rychlé uréeni pracovni doby ve vice dnech najednou pouZijte klavesu ALT.

V praxi je mozné pouzit dynamické zafazeni do skupin napf. pro omezeni denniho dohledu do

obyvanych prostor, ¢i zakazu ovladani oto€nych kamer v priibéhu nékterych €asovych useku apod.

POZNAMKA

Pokud je uzivatel zafazen do jedné skupiny (statické zafazeni), je nazev skupiny zobrazen
v seznamu uzivatel( ve sloupci Skupina. Pokud je vSak zafazen do vice skupin (dynamické

zafazeni), ve sloupci se bude zobrazovat systémova hodnota <dynamicka>.

POZNAMKA

Zmeéna opravneéni i omezeni skupiny se projevi okamzité, a to bez rozdilu, je-li uzivatel do

skupiny zafazen staticky nebo dynamicky.

POZNAMKA

Vzdy plati, Ze uzivatelé zaloZeni v pfeddefinované skupiné USER nebo ve skupiné na ni
zalozené, mohou byt staticky ¢ dynamicky zafazeni pouze do skupin USER ¢&i skupin na ni
zaloZzenych. TotéZ plati analogicky pro pfeddefinovanou skupinu ADMINISTRATOR.

Odhlaseni uZivatele
Pomoci tlagitka ODHLASIT je mozné kdykoliv provést nucené odhlaseni uzivatele ze systému. To Ize

provést pro uzivatele, ktery je pfihlasen standardnim klientem anebo jakymkoliv jinym klientem véetné

mobilnich aplikaci.

Zasilani zprav
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Pomoci tlagitka ZPRAVA je mozZné vybranému uzivateli &i skupinam uZivatel(l zasilat interni zpravy.
Tyto zpravy jsou uzZivatelllm zobrazeny standardnim zplsobem v jejich klientskych aplikacich, a

administrator je tak maze napf. upozornit na chystany restart systému apod.

Faslat zpravu

Zaslat vybranym uZivateldm &i skupiné
Zaslat skupiné aktudlné vybraného uZivatele

Faslat vEem uZivatelim

Text zpravy

Pomoci prepinacl v horni ¢asti dialogu je mozné urcit, komu bude zprava zaslana. Prvni volba
znamena, ze zprava bude zaslana jednomu vybranému uzivateli anebo jedné vybrané skupiné. Druha
volba znamena, Ze zprava bude zaslana vSem uzivatellim, ktefi jsou aktualné ve stejné skupiné jako
vybrany uZivatel. Pfitom se nemusi jednat jen o skupiny, které administrator vytvofil, ale také o
z&kladni skupiny USER nebo ADMINISTRATOR. Tteti volba zajisti, Ze zprava bude zaslana vSem

aktualné pfihlaSenym uzivatelim systému.

POZNAMKA

Zpravy nejsou zasilany klientim video stény, pokud nejsou jako cil vybrani explicitné (uzivatel ¢i

vytvofena skupina).

Délka zpravy je omezena na 300 znakl a dale je mozné pomoci pfisluSsného pfepinace urcit

zavaznost (ikonu), s jakou bude zprava uzivatelim zobrazena - jako béZna informace &i upozornéni.
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11.10.14. Sprava skupin

Od verze 4.0.1 je mozné spravovat rizny pocet uzivatelskych Gctl najednou pomoci uzZivatelskych
skupin. Abychom mohli manipulovat se skupinami uzivatel(, je zapotfebi zaskrtnout pfepina¢ Skupiny.
Skupiny uzivatelll je mozné vzestupné a sestupné tfidit podle vSech sloupcl v seznamu. Zafazovani

jednotlivych uZivateld do skupin je popsano v predchozi subkapitole.

Pridani skupiny

Pomoci tlaéitka NOVA a po zadani nazvu dojde k vytvoreni nové skupiny uZivatel(l. Skupina musi byt
vzdy zalozena na jedné ze dvou preddefinovanych systémovych skupin - bézni uzivatelé nebo
administratofi (USER nebo ADMINISTRATOR). Rozdil je v tom, zdali ¢lenové skupiny budou mit

moznost vstupovat do administracéni sekce €i nikoliv.

Odebrani skupiny

Tlagitkem ODSTRANIT Ize vymazat libovolnou vytvofenou skupinu uzivatelu.

POZNAMKA

Pokud jsou ve skupiné néjaci uzivatelé, jejich pfisluSnost do skupiny bude po odstranéni
skupiny na urovni preddefinované systémové skupiny USER nebo ADMINISTRATOR. Jejich
z&kladni opravnéni budou ponechana na opravnénich skupiny a jejich omezeni budou
obnovena ve stavu pfed vytvoifenim skupiny. To se tyka nejen situace, kdy je uZivatel zafazen
pouze do jedné skupiny, ktera je poté odstranéna, ale i situace, kdy je uZivatel zafazen do vice

skupin a v daném ¢&ase je zrovna soucasti odstrafiované skupiny.

Opravnéni a omezeni skupin

Nastaveni zékladnich opravnéni a omezeni pro vybranou skupinu je zcela analogické jako nastaveni

opravnéni a omezeni pro konkrétniho uzivatele.

POZNAMKA

PFi zméné opravnéni ¢i omezeni skupiny se tato zména ihned projevi u vSech uzivatelu, ktefi

jsou v daném Case jeji soucasti.
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Profily skupin

Vytvofenym skupinam uzivatell je mozné vytvaret, ménit nebo rusit profily u jednotlivych kamerovych
server(, pfiemz plati vSe, co bylo vySe zminéno v odstavci Profily uzivatel. Ur€eni profilu vybrané

skupiné vS§ak umoznuje zménu profilu vS§ech uzivatel(l ve skupiné najednou.

POZNAMKA

Jelikoz skupina sama o sobé neni nositelem profilu k serverlim, je zména profilu provedena
pfimo u vSech uzivatell staticky zafazenych ve vybrané skupiné. Profily jednotlivych uzivateld

pak mohou byt dodatecné modifikovany.

11.10.15. Princip Ctyf oCi

V dialogu opravnéni skupiny je mozné aktivovat tzv. princip Ctyf oci, ktery Ize pouzit pro stazeni anebo
uz i pouhé prohlizeni zaznamu. Tento princip zajistuje, Ze pro pfistup k zaznamu se budou muset na
jednom pocitadi pfihlasit vzdy dva uZivatelé z dané skupiny. Pokud je tento princip aktivovan, Zadny

z uzivateld nebude moci pfistupovat k zaznamu samostatné.

Je-li princip aktivovan a uZivatel se pokusi pfistoupit k zaznamu &i jeho staZzeni, bude automaticky

vyvolan dialog pro pfihlaSeni dalSiho uzivatele.

A8 PiihlaZeni daliho uFivalele

Zivatel

Heslo

A Prihlsit

Fl Ffipraven na piihlaZeni.

Teprve po pfihlaseni dalSiho uzivatele ze stejné skupiny a s vytvofenym profilem na daném
kamerovém serveru bude zpfistupnéna dana funkce. Jakmile se druhy uzivatel odhlasi, funkci jiz

nebude mozné vyuzit.
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POZNAMKA

Dodatecné pfihlaSeni uZivatele nekoliduje s jeho plnym pfihlasenim do systému, neni tedy
vyvolan chybovy stav duplicitniho pfihlaSeni.

POZNAMKA

Pfistup k zaznamu v rezimu &tyf oci je logovan spolu s informaci o obou pfihlasenych

uzivatelich.

11.10.16. Uzivatelska politika

Administrator ma kromé moznosti nastaveni opravnéni a omezeni jednotlivych uzivateld ¢i skupin také
moznost nastaveni nékterych globalnich parametra tykajici se vSech uzivateld v systému. Soubor
téchto nastaveni se nazyva uzivatelska politika. Pfistup k témto nastavenim vede pres tlacitko
POLITIKA.

A2 uiivatelsié politika

Hesla

Vypréeni divéry

Zakazat auto

V ¢asti Hesla je mozné provést globalni nastaveni minimalniho pozadovaného poctu znakd pro hesla
jednotlivych uZivatell. Dale je také mozné zaskrtnout volbu VyZadovat silna hesla, ktera u uzivatel(
vynuti silny tvar hesla, coz znamena, Ze heslo musi obsahovat alespof jedno malé pismeno, jedno

velké pismeno a alespon jednu Eislici.
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POZNAMKA

Po aktivaci novych pravidel uZivatelské politiky hesel budou novi i stavajici uzivatelé pfi pfistim

pfihlaseni nuceni zménit sva hesla, pokud tato neodpovidaji nastavené politice.

Dale je zde mozné aktivovat Casové omezeni platnosti hesel uzivateld. Pokud je tato funkce v ramci
uzivatelské politiky aktivovana, budou vsichni uzivatelé po uplynuti daného poctu tydni od jejich

posledni zmény hesla vyzvani k zadani hesla nového.

POZNAMKA

Nové heslo se nesmi shodovat s heslem platnym pfed touto zménou.

V ¢asti Neuspésna pfihlaseni jsou k dispozici z bezpeénostniho hlediska dulezité volby pro chovani
systému v pfipadé neplatného pfihlaseni. Aktivaci téchto voleb je mozné efektivné zamezit itokiim
hrubou silou na uZivatelské heslo. Prvni volba umozZfiuje ur€it maximalni po¢et povolenych

neuspésnych pfihlaseni za minutu (veskeré pokusy jsou spolu s IP adresou logovany). Druha volba

umoznuje tuto ochranu jesté zesilit zdvojnasobenim doby do povoleni dalSiho pokusu.

Jiz tedy po relativné malém poctu netspésnych pokusl je mozné dosahnout az maximaini doby
uzamceni UcCtu, ktera €ini jeden rok. Jedinym zptsobem pro reset této doby je reset uzivatelského
hesla do vychozi podoby. Pro administratorsky ucet s Cislem jedna |ze dobu resetovat pouze

restartem sluzby administracniho serveru.

V &asti DalSi volby je mozné aktivovat volbu ukladani jazykového nastaveni uzivatel(. Pokud je tato
volba aktivovana, systém si bude pamatovat jazykova nastaveni vSech uzivatelt a automaticky

provede pfepnuti pfislusného jazyka po pfihlaseni uzivatele z kterékoliv stanice.

POZNAMKA

Toto nastaveni jazyka ma vy3&Si prioritu neZ nastaveni jazyka v lokalnim nastaveni stanice.

Také je zde mozné zakazat automatické oznamovani aktualizaci systému v klientské aplikaci, které

provadi pfimo klient pomoci komunikace s webovymi servery ATEAS.
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V &asti Vicefaktorova autentizace Ize aktivovat moznost €i povinnost vicenasobného ovéfeni uzivatele
pfi pfihlaseni do systému. Podporované zplsoby pro dalsi faktor (tj. kromé znalosti pfihlasovacich

udaju) jsou pfistup k nastavené e-mailové schrance anebo k mobilnimu telefonu.

V pfipadé e-mailové adresy je nutné vybrat server odchozi posty, ktery bude zasilat ovéfovaci e-maily.
V pfipadé mobilniho potvrzeni je nutné vybrat server, ktery je konfigurovan jako brana pro zasilani

oveérovacich notifikaci na mobilni zafizeni podporujici protokol Firebase.

Klientska aplikace, ze které je provedeno vicefaktorové ovéfeni, se mize pfi pfistim pfihlaseni se
stejnym Gctem pfihlasit rychleji, pokud ji systém duvérfuje. Davéra pro aplikaci vyprsi, pokud je ucet v

dané klientské aplikaci mimo systém po dobu nastavenou v polozce Vyprseni daveéry.

POZNAMKA

Je-li interval nastaveny na hodnotu nula, bude muset uzivatel vicefaktorové ovéreni absolvovat

vzdy.

Neni-li uzivatel schopen absolvovat vicefaktorové ovéfeni, musi nasledovat proces resetu
uzivatelského hesla. To mlize nastat v pfipadé ztraty pfistupu k e-mailové adrese, ke sparovanému

mobilnimu zafizeni €i pfi odinstalaci mobilni aplikace ATEAS.

POZNAMKA

V pfipadé pouziti e-mailového ovéfeni musi byt pro uzivatele dostupny administracni server
systému, kam smérfuje ovérovaci odkaz. V pfipadé mobilniho ovéfeni musi byt administraéni
server systému pfipojen k internetu pouze pro odchozi spojeni, mobilni zafizeni musi byt taktéz

online.

11.10.17. Integrace uzivatell s externimi zdroji

Integrace spravy uzivatell s externim zdrojem slouzi jako alternativa k ruéni sprave uzivateld, u které
je nutné vSechna uzivatelska jména do systému pfidat pfipadné odebrat ruéné. Pomoci nastroje
integrace s externim zdroji je mozné provést hromadné pfidani ¢i odebrani uzivateli systému na
z&kladé nacteni informaci o uZivatelich z externiho zdroje. Aktualné tato funkce podporuje pfipojeni ke

sluzbé& Active Directory pomoci protokolu LDAP (Lightweight Directory Access Protocol).
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POZNAMKA

MozZnost integrace s Active Directory je k dispozici az od edice ATEAS Security
PROFESSIONAL.

Nastroj Ize aktivovat kliknutim na odkaz Externi vedle prepinacl uzivatel( a skupin.

UZivatelské Oéty Systémovy log

® |Zivatelé Shoupimy

4 Jméno Skupina

admin ADMINISTRATOR

lester

V horni €asti nasledujiciho dialogu je mozné zadat udaje pro pfipojeni ke sluzbé Active Directory.
Vyzadovano je zadani domény, uZivatele a hesla pro pfihlageni do domény. Pomoci tlagitka NACIST
je mozné se pripojit do domény a ziskat aktualni seznam vSech uzivatelskych uctl, ktery je zobrazen

v seznamu vlevo.

AT  Uzivatelé z extemiho zdroje

Propojeni’s Active Directory (LDAP)

Doména UZivatel a heslo

ateas local administrator Pougit LDAP pies TLS

O__ ® Fiidat Odebrat Synchronizace

erniho zdroje UZivatel Skupiny
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POZNAMKA

Aby mohl byt seznam ziskan, je nutné, aby administracni server systému ATEAS umél
vyhodnotit doménovy nazev. Administracni server ATEAS musi byt tedy sou¢asti domény nebo

do ni musi mit umoznén pfistup.

POZNAMKA

Po uspésném nacteni uzivatelskych U¢td v doméné jsou pouzity nazev domény a uzivatelské
jméno ulozeny a automaticky zobrazeny pfi pfistim otevieni tohoto dialogu. Heslo je vSak nutné

zadat vzdy.

Pokud je aktivovana volba Pouzit LDAP pfes TLS, bude vytvofeno zabezpe&ené pfipojeni. Namisto
vychoziho LDAP portu 389 bude vyuzit LDAP port 636. Pro pouziti TLS musi mit doménovy fadic
fadné nainstalovan spravny certifikat. Zabezpecené pfipojeni pak bude vyuzito automaticky i pfi

externi autentizaci uzivateld.

Na zakladé porovnani naétenych uzivatelskych G¢ta z externiho zdroje a uzivatelskych Géta
vytvofenych v ATEAS systému je mozné pomoci pfepinacu Pfidat a Odebrat generovat rozdilové
seznamy. Volba Pfidat zobrazuje seznam vSech uzivatelskych uctli z externiho zdroje, které jesté
nejsou vytvofeny v ATEAS Security. Volba Odebrat zobrazuje seznam vSech uzivatelskych ¢t

v ATEAS Security, které nejsou vytvoreny v externim zdroji.

Ve vSech seznamech v dialogu je mozné aktivovat vyhledavani pomoci pfislusnych tlagitek. Zejména
to maze byt vhodné v seznamu pfidavanych uctd domény, kde Ize hledat a filtrovat dle pfislusnosti ke

skupinam.

Tlagitkem POUZIT Ize provést hromadné pfidani nebo odebrani véech vybranych uzivatelskych uétd a
provést tak jednim kliknutim synchronizaci uzivatelskych Gétd vytvorenych v externim zdroji a
v ATEAS Security. PFi pfidavani uzivatel(l do ATEAS Security je mozné také vybrat skupinu uzivatelu,

do které budou uzivatelé pridani.
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POZNAMKA

Pouziti vlastni skupiny uzivatel( pfi pfidavani uzivatelt z externiho zdroje je vyhodné, protoze je
nasledné mozné celé skupiné nastavit profily ke kamerovym serveriim a hromadné fidit jejich

opravnéni a omezeni v systému.

POZNAMKA

Z hromadnych operaci pomoci této funkce je vyjmut master administratorsky ucet admin.

Automaticka synchronizace

Pomoci pfepinate Synchronizace je mozné zobrazit aktualni seznam pravidel pro synchronizaci

skupin ATEAS a skupin v doméné. Tlagitkem PRIDAT je mozné doplnit nové pravidlo.

L':' Automaticka synchronizace skupin

Cilova skupina

Skupina v doméné

Pougit

Jakmile jsou uloZzena néjaka pravidla pro synchronizaci skupin, bude tato synchronizace automaticky
probihat vZzdy po nékolika minutach. Interval je mozZné nastavit v pravé spodni &asti okna a potvrdit
tlagitkem ULOZIT. Vychozi hodnota je 5 minut. Tladitkem ODEBRAT Ize libovolné pravidlo odstranit.

POZNAMKA

Synchronizace se bude tykat vSech uzivatel(l, ktefi jsou soucasti skupiny v doméné, i pokud

jsou zaroven soucasti i jinych skupin.
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Tvary uzivatelskych jmen

V prostfedi spravy uzivatelskych G¢td v AD je mozné pracovat se dvéma typy uzivatelskych jmen.
Historicky byla uzivatelska jména tvofena pfijmenim a uvodnim pismenem kfestniho jména, které se
uvadélo za oznaceni domény, napf.

ATEAS\NovakJ

Postupem €asu se zacal vice prosazovat tvar e-mailové adresy, kde doména nasleduje za znakem

zavinace, napf.

jan.novak@ateas.net

V nastaveni AD se jedna o tyto dvé polozky:

Martin Susta Properties ? X
Remote control Remote Deskiop Services Profile COM+
Member Of Diakin Envirenment Sessions

General Address  Acoount Profile Telephones Crganization

[@ateas. local -
User logon name (pre-Windows 2000):
=
Logon Hours. .. Log On To...
] Unlock account
Account options:

[_] User must change passwond at next logon
[¥] User cannot change password
[~] Password never expires

["] Store password using reversible encryption "
Account expires

® Never

_ End of: utery 27. smpna 2024

[0 ] ome [ hm e
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POZOR

ATEAS pfi externi autentizaci doménu dopliiuje vZzdy automaticky, uZivatel ji pfi pfihlaseni

nepouziva.

Pokud dana organizace pouziva rizné tvary uzivatelskych jmen oci§téné od doménové ¢asti, je nutné
pro ru¢ni a automatickou synchronizaci uzivatelskych ucta zvolit jednu z forem. To se provadi volbou

Pouzivat NT nazvy. Jejim zaSkrtnutim se aktivuje pouzije starSich (NT) uzivatelskych nazva.
11.10.18. Zpusoby autentizace

Vychozim zplsobem autentizace uzivatele v ATEASu je autentizaci interni, ktera znamena, ze
uzivatelské jméno a heslo budou ovéfeny ATEAS administracnim serverem. Pro potfeby prohloubeni
integrace s Windows doménami je ovsem mozné prepnout rezim autentizace na externi. Zména se
provede pomoci tla¢itka AUTENTIZACE.

POZNAMKA

Moznost externi autentizace je k dispozici az od edice ATEAS Security PROFESSIONAL.

A% Autentizace uZivateld

® [nterni (ATEAS administracni server)

Externi (Windows doména)

[ | Pougit

POZNAMKA

Zmeénu lze provést jak pro uzivatele, tak pro celou skupinu.

Po pfepnuti autentizace na externi, bude uzivatelské jméno a heslo ovéfeno pfimo ve Windows
doméné, ktera je nastavena jako externi zdroj uzivatelskych uctll. Vytvoreni tohoto externiho zdroje

bylo popséno v pfedchozi subkapitole.
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POZNAMKA

Ovéreni uzivatelského uctu pfi externi autentizaci probiha implicitné prostfednictvim
administracéniho serveru, tudiz je mozné externi autentizaci pouzit téZ pro mobilni ¢i webové

klienty systému.

POZNAMKA

Funkce externi autentizace nemuze byt pouzita pro administratorsky ucet s Cislem 1.

POZNAMKA

Pfi externi autentizaci nelze vyuzit funkci automatického pfihlaseni do systému.

11.10.19. Funkce ATEAS Interlogin

Bézné se uzivatelé pfihlaSuji vzdy k jednomu kamerovému systému. Tento kamerovy systém muze
pochopitelné sestavat z libovolného poctu kamerovych serverll v ramci edice ATEAS Security
UNLIMITED. Relativné €asto v3ak vznika potfeba, aby se uzivatel mohl pfihlasit souasné k vice
kamerovym systémim ATEAS. Napf. bezpecnostni agentury mohou od vlastniku licenci ATEAS
obdrzet u€et s omezenymi opravnénimi pro moznost vzdaleného dohledu. Nastaveni funkce

vicenasobného pfihlaseni Ize provést pomoci tlacitka INTERLOGIN.

POZNAMKA

Pouziti této funkce nevyzaduje instalaci zadnych dodate¢nych komponent, je nativni soucasti
platformy ATEAS.
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‘C‘ Funkce vicenasobného pihlaSeni Interlogin

D 4 MNazev S Uivatel Pridat systém

Administraéni servel
UzZivatel

Heslo

Ddstranit

Funkci Interlogin Ize aktivovat jak pro jednotlivé uzivatele, tak pro celou skupinu uzivateld.

V pfedchozim dialogu je mozné zadat jednoznacné Cislo, uzivatelsky nazev, adresu €i sitovy nazev
administradniho serveru ATEAS a Udaje pro pfihlaseni. Tlagitkem PRIDAT Ize kamerovy systém
pfidat do seznamu a uzivatel bude po pfistim pfihlaseni (primarni pfihlaSeni) automaticky pfihlaSen i
k dalSim kamerovym systémum (sekundarni pfihlaeni) s pfistupem k jeho kameram, zaznamu a

udalostem dle opravnéni.

POZNAMKA

Pfed pfidanim uctu v tomto dialogu je nutné nejprve provést primarni pfihlaseni uzivatele a

zménu jeho hesla.

POZNAMKA

Funkce ATEAS Interlogin je k dispozici pouze v edici ATEAS Security UNLIMITED. VSechny
systémy pfidané v ramci pfedchoziho dialogu musi byt edice PROFESSIONAL nebo
UNLIMITED.

V porovnani s propojenim vSech serverd v systému v ramci jedné UNLIMITED licence, se funkce

vicenasobného pfihlaseni liSi v téchto smérech:

e VSechny systémy zUstavaji nezavislé s vlastni licenci a spravou.
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¢ Nelze vytvaret udalostni scénare se zapojenim server(l z riznych systému.
e  Profil uzivatele nemize byt LOCAL (je automaticky zménén na DEFAULT).
e Kamery v pohledech musi byt vZdy jen z jednoho kamerového systému.

e Pohledy s kamerami z jiného nez primarniho kamerového systému nelze sdilet.

POZNAMKA

Funkci ATEAS Interlogin nelze fetézit. Pokud je funkce aktivovana pro uzivatele, ktery je jiz

ovSem pfihladen do systému sekundarné, neni nastaveni uc¢inné.

POZOR

Verze systému pro vicenasobné pfihlaseni miize byt nizsi nez verze systému, kam je uzivatel
pfihlaSen primarné, musi vSak byt minimalné 4.5.0.
11.10.20. Tiskové sestavy

Pro kamerové servery je mozné pomoci tlacitka tisku v pravém hornim rohu okna vytvofit nékolik

tiskovych sestav, jak ukazuje nasledujici obrazek.

ﬁ Tiskové sestavy

Servery
Servery s uZivateli
UZivatelé se servery

Zivatelé se servery a kamerami

Poufit Trugit

Prvni sestava zobrazuje pfehled vSech kamerovych serverll spolu s jejich zakladnimi udaji. Druha
sestava ke kazdému serveru pfifazuje uzivatelské ucty vSech uzivatelQ, ktefi maji k danému serveru
zfizen pfistup. Treti sestava naopak zobrazuje setfidény seznam uzivatel(l a k nim pfifazené servery,

kamerach, ke kterym ma uzivatel zfizen pfistup.
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POZOR

Je-li uzivatel souéasti vice skupin s riznymi opravnénimi a jeho zafazeni do skupiny je fizeno
¢asem nebo udalosti, vypis konkrétnich kamer neni mozné pofidit a bude zobrazen vychozi

stav bez zafazeni do skupiny.

11.10.21. Systémovy log

Systém (pfesnéji administracni server) provadi ukladani ddlezitych udalosti v systému do
systémoveého logu. Je tedy napfiklad mozné kontrolovat, ktery uzivatel a kdy pohyboval kamerou,
ktery z uzivatelu se do systému pfihlasil a stahnul néjakou zaznamovou sekvenci apod. Nahled

systémového logu je dostupny v €asti administrace uzivatelt na karté Systémovy log.

AP Administrace udivateld

A Ulivatel
admin
admin
admin senver 1 kamera 2
admin server 1 kamera 3
admin server 1 kamera 4
admin server 1 kamera 1
admin zafizeni server 1 kamera 1.2
admin server 1 kamera 1
admin server 1 kamera 1
admin server 1 kamera 2
admin server 1 kamera 3
admin server 1 kamera 4
admin iehrivs ! server 1 kamera 1 o
admin ‘ ! semver 1 kamera 2 o
admin vy server 1 kamera 2
admin ! server 1 kamera 2 o
admin server 1 kamera 2
admin server 1 kamera 1
admin . ! server 1 kamera 2 o
admin enriva ! server 1 kamera 1 o
admin . ! senver 1 kamera 2
admin ds ! server 1 kamera 1 o
admin senver 1 kamera 1
admin i senver 1 kamera 12

Live spen
admin server 1 kamera 1

sysiog

Archivaéni doba

Zménit Denik poplachd B Zménit Metadata Zménit

Hlavni seznam akci zaznamenany v logu obsahuje pfesny ¢as akce, jméno uzivatele a popis a detaily
akce. PFi pozadavku na zivy obraz je mozné v doplfiujicich udajich zjistit, o jaky kamerovy server a
jakou kameru se jednalo. Pfi stahovani zaznamu, je mozné kromé informaci o kamefe navic dohledat

také Casové vymezeni stahované sekvence, u pohybovych akci €islo presetu apod.
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POZNAMKA

Pro akci PfihlaSeni uZivatele Ize dohledat i IP adresu, ze které uzZivatel do systému pfistoupil.

POZNAMKA

Nékteré akce v logu nemusi mit nutné pfifazeného uzivatele, napf. pokud je zaznamenan

neplatny pokus o pfihlaSeni do systému.

Filtrovani logu

V levé Casti okna mate moznost vybérem dne z ovladaciho prvku kalendare zobrazit nahled
systémového logu ve vybranych dnech. V kalendafi se Ize pohybovat mezi jednotlivymi mésici, pfi
spudténi okna je datum nastaveno na aktudlni. Pod kalendafem je dale mozné filtrovat systémovy log

podle uzivatele, typu akce, kamerovych server( a jednotlivych kamer.

POZNAMKA

Pokud je udalosti ve vybraném dni pfili§ mnoho, jsou pro lepsi pfehlednost aktivovana listovaci

tlaCitka pod seznamem, ktera umozni strankovany pohyb po systémovém logu.

Systémovy log je pravidelné ¢istén, aby s dobou provozu systému nenarUstal do zbyte¢né velkych
rozmérd. Dobu archivace systémového logu mizZete nastavit ve spodni ¢asti okna, po nastaveni je
tfeba stisknout tlagitko ZMENIT. Implicitni doba archivace systémového logu jsou dva mésice, Ize

nastavit v rozmezi od jednoho mésice aZ do jednoho roku.

Vedle moznosti zménit dobu archivace systémového logu je mozné ve spodni ¢asti okna téz zménit
vychozi dobu archivace deniku poplachd. Vlastni zména se provede stisknutim tlagitka ZMENIT.
Implicitni doba archivace deniku poplachu jsou Ctyfi mésice, Ize nastavit v rozmezi od jednoho mésice

do Ctyf let.

Archivace metadat

Podobné jako pro kazdy kamerovy server Ize i v pfipadé aktivované centralizace metadat na

administradnim serveru nastavit dobu archivace jednotlivych skupin metadat pomoci tlagitka ZMENIT.
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o Mastaveni metadat

Archivace metadat

Zakladni metadata mésice

Al metadata - detekce (SD, FD) tydny

Al metadata - rozpoznani (FR) tydny

Al metadata - rozpoznani (PR) tydny

Pouzit

Tisk logu

Systémovy log Ize vytisknout na libovolnou tiskarnu véetné tisku do PDF souboru pomoci tlacitka
TISK v pravém hornim rohu okna. Po zobrazeni tiskové sestavy Ize v logu provadét strankovani

pomoci klaves Page up a Page down.

POZNAMKA

Vzhledem k tomu, Ze log mlze byt pro dany vybér velmi rozsahly, je vzdy vytis§téna pouze jeho
aktualni sekce zobrazena v okné. Pro vyti§téni dalsi éasti je nutné tisk opakovat. Cast logu a

jejich celkovy pocet je soucasti nadpisu v tiskové sestavé.

Zobrazeni systémového logu v zakladnim okné je statické, neni tedy automaticky aktualizovano
s vyskytem novych akci v systému zapisovanych do systémového logu (pro obnovu Udajl je vzdy
tfeba znovu kliknout na vybrany den kalendafe nebo zvolit uzivatele). Pro online nahled systémového

logu s dynamickou aktualizaci slouzi funkce dostupna pres tlagitko LIVE SPEH.
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‘,-/ Nihled logu v rediném éase

Datum w  Uiivatel

Zawfit

Toto okno si mizZe administrator nechat oteviené i po skonéeni prace v administracni ¢asti. V tomto
okné je k dispozici Zivy a automaticky aktualizovany nahled akci zapisovanych do systémového logu,
opét s moznosti zobrazit detailni ¢i dopliiujici informace k akci. Zaskrtavaci policko VZdy navrchu

navic zaijisti, ze tento Speh nebude prekryt jinymi okny systému Windows.

POZNAMKA

V okné Speha systémového logu je uréena maximalni délka historie, pfi jejimz dosazeni budou
nejstarsi zobrazené akce ze seznamu odstrafiovany, aby nedoslo k nedmérnému ristu
seznamu. Odstrafiované udalosti jsou samoziejmé nadale dohledatelné v historickém nahledu

logu.

11.10.22. Podpora standardu Syslog

ATEAS podporuje protokol Syslog, ktery slouzi pro standardizované zasilani zprav z libovolného
systému na Syslog servery, které sdruzuji zpravy z celé fady systému a umoznvu;i jejich filtrovani,

vyhledavani apod. Nastaveni propojeni na Syslog server Ize provést po stisku tladitka SYSLOG.
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* Protokol Syslog

Co zasilat

Systémony log

Systémova upozorneni

Protokol

Paort

ATEAS implementuje protokol Syslog dle RFC 5424, coz je novéjSi verze protokolu nez puvodné

definovany standard.

V dialogu je mozné zvolit, zdali budou zasilany pouze poloZky systémového logu, tak jak je mozné je
vidét pfimo v ATEAS systémovém logu, anebo také systémova upozornéni jako je napf¥. odpojeni

kamerového serveru, selhani zaznamové oblasti anebo plinoéni informaéni zpravy.

V &asti Syslog server je mozné zadat adresu i nazev Syslog serveru, vybrat pfenosovy protokol a
pfipadné také urcit port. Pro vybér protokolu jsou k dispozici nasledujici volby, z nichZ kazda je

upravena jinym dokumentem RFC.

Protokol

UDP [RFC

Paort

Vas Syslog server tedy musi vybrany protokol pIné podporovat, aby mohl zpravy pfijimat.
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POZOR

Volby se liSi nejen pouzitym transportnim protokolem, ale také zpisobem oddéleni jednotlivych

Syslog zprav dle prislusnych RFC, takZze pokazdé jsou pfenaSena mirné odlisna data.

Pfi volbé UDP protokolu je automaticky pfednastaven standardni Syslog port 514, ktery vS§ak mGzete

zmenit.

Pfi volbé TCP pfes TLS je automaticky pfednastaven standardni Syslog port 6514, ktery vS§ak mazete

opét zménit.

Pfi volbé TCP neni standardem uréeny Zadny port. Nicméné je pfednastaven port 1514, ktery se

(stejné jako dalSi hodnoty jako je 2514 &i 3514) nejCastéji pouziva.

11.11. Propojeni

Volba propojeni z hlavni nabidky Administrace slouzi k otevieni ¢asti, na kterém je mozné vytvaret a
editovat virtualni strukturu objektl a jejich prvkl. Na zakladé pfijimanych zprav obsahujici identifikaci
téchto objektll je mozné spoustét pfipravené kamerové udalostni scénare. Timto zplsobem je mozné

vynutit reakci uvnitf kamerového systému v zavislosti na externi udalosti v jiném systému.
11.11.1. Virtualni struktura objektU

Virtualni strukturu objektu Ize vytvaret na karté Objekty. Jeji struktura je dvoustupriova, jak je patrné

z nasledujiciho obrazku.
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Objekty Kanaly UZivatelska tladitka Dokumenty

Reakce na udalost

' FReagovat ar
Prehled kamer reagujicich na udalost:
1.  Kameral

2. Kamera2

3 Kamera3l

Odstranit UloZit

Terminologie pouzivana v ATEAS Security nazyva prvni Uroven terminem objekt i skupina a druhou
uroven terminem prvek. Struktura externich objektdl mize byt vztazena na libovolny systém

vzdaleného zabezpeceni, zabezpeceni objektl pomoci Ustfeden atd.

PFidani nového objektu (skupiny) Ize provést odpovidajicim tlacitkem pod seznamem objektu.

Odstranit

V nasledujicim dialogu je zapotfebi vyplnit Cislo objektu a jeho nazev.
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'=' Viastnosh objeldu

Cislo objektu

Mazev objekiu

Systém Vam automaticky navrhne nejmensi kladné volné &islo skupiny. Toto &islo samoziejmé
nemusite akceptovat a Ize ho pfepsat. Podminkou je vSak pouziti jedine¢ného identifikatoru (systém
kontroluje a reaguje varovnou zpravou pokud je zjisténa duplicita). Systém také pracuje s vnitfnim
omezenim poctu skupin a prvkd. Maximalni pocet skupin je 10 tisic s maximalnim poctem 99 prvki
v jedné skuping, pficemz maximalni hodnota Cisla prvku muaze byt pétimistné Cislo. PFi pfekroeni

téchto limitli bude aplikace reagovat varovnou zpravou.

Vytvofeni nového prvku se provede kliknutim na pfislusné tlacitko.

Odstranit

PFi pouziti tohoto tlaCitka vSak musi byt vybrana skupina (nebo jeji prvek), ve které ma byt novy prvek
vytvofen, jinak se zobrazi varovani a nebude mozné novy prvek vytvofit. V nasledujicim dialogu je

opét nutné vyplnit (nebo akceptovat navrzené) €islo identifikujici prvek, jeho ndzev a maximalni dobu
trvani udalosti v minutach. Tento parametr ma shodny vyznam jako u nastavovani udalostnich vstup(
kamer. Parametr udava maximalni dobu trvani udalosti, pokud neni udalost ukonéena pomoci ATEAS

API rozhrani nebo SNMP zpravou.

Prvek je mozné navazat na libovolny SNMP trap zaskrtnutim pfislusné volby. O SNMP pojednava
samostatna subkapitola dale v textu.

Po potvrzeni tladitkem POUZIT bude prvek pfidan do uréené skupiny.



ATEAS 2024 R3 Qv
ATEAS

=' Viastnosti prvku

ldentifikace

Cislo prvku

Mazev prvku

Udalosti

Maximalni doba 0 . sekund

Aktivovat rezim reseni poplachu

Dynamicky plan

PouZit ke generovani dynamického planu

Podrobnosti

Mavazat na SMMP trap

Zprava nebo odkaz

Vedle &isla prvku je zobrazena aktualné pfifazena barva. Barvu je mozné zménit kliknutim na barevny
symbol a vybrat jakoukoliv uzivatelsky definovanou barvu. Tato barva je pak pouzita u udalosti

zobrazenych na ¢asové ose pfi pfehravani zaznamu.

TIP

K plvodni vychozi barvé se Ize rychle vratit kliknutim pravym tlagitkem mysi.

Zaskrtnutim volby Aktivovat reZzim feSeni poplachu je mozné pro dany zdroj udalosti aktivovat

rozSifeny moéd Feseni poplachd. Vice viz samostatna subkapitola Rezim feSeni poplachu.

Podobné jako u kamerové udalosti muze byt udalost objektu doprovozena zpravou pro uzivatele,
kterou je mozné zapsat v ¢asti Zprava nebo odkaz. Ke kazdému prvku |ze pfidat jinou textovou
zpravu, pfipadné — pomoci tlacitka vedle zpravy - také cely dokument ve formatu PDF nebo

hypertextovy odkaz (musi zac¢inat protokolem http nebo https). Zpusob vioZeni dokumentu a syntaxe
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pfipojeni dokumentu jsou shodné jako u kamerovych udalosti, kde je zpusob vioZeni dokumentu
popsan.

Libovolny prvek €i cely objekt Ize odstranit tladitkem se symbolem odstranéni. Pfed odstranénim prvku
Ci objektu je jesté nutné potvrdit zpravu o odstranéni. V pfipadé odstranéni objektu jsou nenavratné

odstranény také vSechny jeho prvky.

Odstranit

Pomoci tlacitka s popiskem Vlastnosti Ize pro vybrany objekt &i prvek upravit zakladni parametry.

POZNAMKA

Dialog upravy zakladnich vlastnosti je shodny s dialogem vytvafeni nového objektu &i prvku,

pouze s vylouc¢enim moznosti zmeénit nékteré udaje.

11.11.2. Vytvareni udalostnich scénar

Stejné jako u udalostnich vstupll z kamer (detekce pohybu, poplachové vstupy, vypadek, uzivatelem
definované udalosti jako sabotaz ¢i detekce zvuku) je mozné pro jednotlivé prvky rozfazené do skupin
vytvaret udalostni scénare. Pfi poplachu na Cidle pfipojeného pomoci Ustfedny a PCO je tak mozné
automaticky pfepinat vybrané kamery na monitor obsluze, zahajit poplachové nahravani, polohovat
kamery ¢i pfepnout do poplachové tury, odeslat e-mail, aktivovat vystupy atd. a to vSe na vice
kamerovych serverech. Nastaveni udalostniho scénéfe je zcela analogické jako u samotnych kamer,

tento popis je uveden v subkapitole o spravé kamer.
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Reakce na udalost

v Reagovat .5_-

Prehled kamer reagujicich na udalost:
Kamera 1 ; ’L-
Kamera 2 . .s.-
Kamera 3 : .L-

Kamera 4 L .5-

Jedinym patrnym rozdilem je tlagditko ULOZIT, které se nachazi pod virtualni strukturou objektd. Toto
tlagitko slouzi k explicitnimu ulozeni zmén provedenych v udalostnim scénafi. Pokud byste chtéli

uzavfit formulaf nebo provést pfepnuti na jiny prvek, pfi existenci neulozenych zmeén aplikace zobrazi
zpravu. Stiskem tlacitka NE zpUsobite, Ze aplikace nebude pokracovat v zapoc¢até akci, a budete tak

mit moznost provedené zmeény ulozit.

ATEAS

a |Udalostni scénal prvku nebyl uloZen. Cheete pokraCovat bez uloZzeni zmeén?
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11.11.3. Umisténi prvku do mapy

Podobné jako kamery mohou byt i externi prvky lokalizovany v mapovych podkladech. Postupy a
techniky pro umisténi prvku do mapy jsou obdobné jako v pfipadé kamer a jsou popsany v kapitole
Umisténi kamery do mapy.

11.11.4. Komunikacni kanaly

Pomoci ATEAS API je mozné predat systému ATEAS Security informaci o udalosti (poplachu) na
nékterém z prvkd, pfipadné také informaci o jejim ukonéeni (neni nutné, pokud je spravné nastaven
parametr maximalni doby trvani udalosti). Externi systémy mohou k pfedani téchto informaci

v textovém tvaru pouzit rizné komunikacéni kanaly. Komunikaéni kanaly se spravuji na karté Kanaly.
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o )
& Propojeni

Uzivatelska tlacitka

[i ] Filtrovani adres

Pridat

Smazat

Smazat vie

Kanaly TCP a HTTP pouzivaji ATEAS API popsané v pfiloze této dokumentace. Kanal SNMP vyuziva
SNMP trapl a je popsan dale v této kapitole. VSechny kanaly jsou po instalaci administracniho

serveru zavieny a musi byt otevfeny pomoci tlagitka OTEVRIT.

Pro TCP kanal je pfi otevieni nutné zvolit kddovani textu a pfipadné povolit obousmérnou komunikaci.
@ Otevieni TCP kanalu

Mastaveni kandlu

Kodovani textu ASCI

Obousmérnd komunikace W' Povolit

Poufit
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TIP

Pokud je obousmérna komunikace zakazéana, bude mozné pomoci spojeni pouze pfijimat data,

nikoliv zasilat pfikazy.

Pro HTTP kanal je pfi otevieni mozné zvolit pfihlaSovaci udaje, které, pokud budou zadany, budou
nutné pro HTTP autentizaci pozadavku. Je také mozné vynutit Sifrovanou podobu spojeni pomoci
protokolu TLS. Volba Povolit obrazky aktivuje pfipojeni prehledovych &i detailnich obrazovych dat
(vyfezl) do HTTP rozhrani. To se tyka napf. moznosti pfipojit pfehledovy snimek a vyfez registracni

znacky pfi jejim rozpoznani.

@ Otevieni HTTP kanalu

Mastaveni kanalu

UZivatel

Heslo

Zaberpedeni Pouze hitps

Obszah Povalit obrazky

Povolené skupiny

v Basic
Device
Events
Face
Group

User

PouZit

V &asti Povolené skupiny je mozné omezit skupiny API jen na skute¢né pouzivané skupiny, a zabranit

tak pouzivani jinych citlivych skupin.

U uspésné otevienych kanall bude k dispozici informacni tlaitko, které po stisknuti zobrazi informace

0 komunikaénich parametrech kanalu.
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Kandly pro prijem wdalosti

Sitowy kandl TCP

Sitowy kandl HTTP

Sitowy kandl SNMP

Zaroveri bude také k dispozici tlagitko ZAVRIT, pomoci kterého je mozné po potvrzeni zpravy dany

komunikaéni kanal uzavfit. Na uzavieném komunikacnim kanalu nadale neni mozné pfijimat udalosti.

a Wybrany kanal bude uzavren a nebude moci phijimat Zadné udalost. Pokratovat?

POZNAMKA

PFijem pfikazd po TCPIP kanalu Ize omezit nastrojem filtrovani IP adres, viz samostatna

subkapitola.

11.11.5. SNMP kanal

Administraéni server muze pfijimat externi udalosti a reagovat na né komplexnimi kamerovymi
scénafi. Externi zafizeni poskytujici udalosti mohou byt libovolného typu za pfedpokladu, Ze jsou
schopna vyslat informaci o udalosti jednim z podporovanych zplsobu. V sou¢asné dobé se mlze
jednat o pfijem udalosti pomoci vytvofeného TCP spojeni, HTTP pfikazt nebo pomoci protokolu
SNMP. PFijem udalosti pomoci SNMP je zalozen na standardech SNMP, a udalost je tak pfijata

v podobé nevyzadané SNMP zpravy (SNMP trapu) standardné na portu 162.
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Libovolnému objektu a jeho prvku Ize pfifadit hodnoty SNMP zpravy, ktera bude tento prvek aktivovat,
a dojde tak ke vzniku udalosti. Pro navazani prvku na SNMP zpravu je nutné v okné prvku aktivovat

volbu Navazat na SNMP trap a zvolit tlacitko NASTAVIT, které zpfistupni nasledujici dialog.

Zadani hodnot pro SNMP trap

Nawvdzané hodnoty SNMP trapu

Zatatek

Hodnota 1

Hodnota 2

POZNAMKA

Moznost navazani prvkl na libovolné SNMP zpravy je k dispozici az od edice ATEAS Security
PROFESSIONAL.

V tomto dialogu je nutné zadat nazev alespon prvni hodnoty a vyplnit pole Zagatek. Pokud se hodnota
uvedena v poli Zadatek s nazvem uvedenym v poli Nazev vyskytne v pfijaté SNMP zpravé, dojde ke
vzniku udalosti. Pokud je zafizeni schopno informovat SNMP zpravou také o ukon&eni udalosti, je

mozné zadat o€ekavanou hodnotu konce udalosti do pole Konec.

POZNAMKA

Pokud zafizeni udalosti neukonéuje pomoci samostatnych SNMP zprav, Ize doporucit nastaveni
maximalni doby trvani udalosti v nastaveni prvku. Tim dojde k ukonéeni udalosti po vyprseni

zadaného ¢asového intervalu.

SNMP zpravy nékterych zafizeni mohou byt sloZzeny z mnoha hodnot a nemusi byt vZdy mozné
vyhodnotit zacatek udalosti pouze na zakladé jedné hodnoty SNMP zpravy. Proto je mozné zadat dvé
hodnoty. Aby pfi pouziti dvou hodnot udalost vznikla (resp. skoncila) musi SNMP zprava obsahovat

vzdy oba nazvy s hodnotami Zacatek (resp. Konec).
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POZNAMKA

Pfi pouziti obou hodnot nezalezi na tom, v jakém pofadi se hodnoty vyskytuji v SNMP zpraveé,

ani na tom, zdali se jedna o dvé bezprostiedné po sobé& nasledujici hodnoty.

11.11.6. Filtrovani IP adres

Jelikoz TCP kanal neni nijak zabezpec&en, je mozné pro néj pouzit nastroj filtrovani IP adres, a omezit

tak mozZnost komunikace jen na vybrané adresy.

Filtrovani adres

Pokud je pomoci tlagitka PRIDAT do seznamu povolenych adres vioZena alespoii jedna IP adresa,
bude administraéni server akceptovat externi udalosti, pouze pokud budou zaslany pomoci TCPIP
spojeni z dané IP adresy. Do seznamu je mozné pfidat libovolné mnozZstvi adres, vybranou adresu Ize
odstranit pomoci tlagitka SMAZAT, cely seznam Ize vymazat tladitkem SMAZAT VSE.

POZOR

Pokud neni v seznamu zadna IP adresa, budou udalosti Ci jiné pfikazy ATEAS API zasilané po

TCPIP akceptovany z libovolné adresy v siti bez jeji jakékoliv kontroly.

11.11.7. Uzivatelska tlaCitka

Na tfeti karté v okné administrace v ¢asti Propojeni je mozné provést nastaveni uzivatelskych tlacitek.
Uzivatelska tladitka jsou poté opravnénym uzivatelilm zobrazena v samostatném okné a mohou
pomoci nich spoustét pfeddefinované pfikazy pomoci protokolu http nebo https. Tyto pfikazy mohou
ovliviiovat funkce IP kamer, které by nebylo mozZné ovladat jinym zptisobem, anebo mohou ovliviovat

jakékoliv externi zafizeni dostupnd pfes protokol http.
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(._‘E Propojeni

Objekty Kanaly UZivatelska tlacitka Dokumenty

Dimenze

Pocet fad
» Zob

Ulogit

Zménit

V prvnim kroku je nutné nastavit pocet fad uzivatelskych tlacitek, ktera se budou uzivatelim
zobrazovat. Po stisknuti tlagitka ULOZIT je v hlavni plo$e okna zobrazen nahled uzivatelskych

tlacitek.

POZNAMKA

Pfi zméné poctu fad jsou v otevienych oknech s uzivatelskymi tlacitky u uzivateld zmény
reflektovany okamzité a to véetné situace vynulovani poctu fad, po kterém je okno u uzivatel(

automaticky zavieno.

POZNAMKA

Okno s uzivatelskymi tlacitky mize zobrazit pouze uzivatel, ktery ma nastaveno pfislusné

opravnéni nebo je sou€asti skupiny, ktera toto opravnéni ma pfifazeno.

ATEAS Strana 451 (596)
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POZNAMKA

Pouziti uZivatelskych tlagitek je automaticky zapisovano do systémoveého logu.

Aby uZivatelské tlagitko mélo né&jakou funkci, je nutné pro né&j definovat styl, konkrétni akce a popis
pomoci tlagitka ZMENIT. Voliteln& je mozné vyplnit pfihladovaci Gdaje, pokud dana akce bude

vyZadovat pfihlaseni.

Pokud je aktivovana volba Zobrazovat texty, budou uzivatelé namisto Cisel tlaitek s popisem

v podobé bubliny nad nimi vidét texty pfimo na zvétSenych tlaCitkach.

MNastaveni uZivatelského tladitka

® Taditko Piepinad

Popis
Pfihlageni Skl

Barvy

[ | Poufit

Uzivatelské tlagitko muze byt konfigurovano jako skutecné tlacitko nebo jako prepinag. Tladitko slouzi
pro jednorazové spusténi jedné akce, zatimco pfepinac zUstava po prvnim stisku ve stisknutém stavu
a pfi jeho uvolnéni maze byt spusténa samostatna akce. Uzivatelské tlacitko ve stylu pfepinace je tak

idealni pro ovladani externich zafizeni, které maji stav zapnuto a vypnuto.

POZNAMKA

Administrani server ATEAS udrzuje stavy vSech uZivatelskych tlacitek typu pfepinac&, ostatnim

pravé prihlasenym uzivatelim je tak zobrazeni pfepinact automaticky synchronizovano.

Po vyplnéni dialogu pro jednotliva tlagitka, jsou akce a popisy zobrazovany v pfislusnych textovych

polich v hlavnim administracénim okné.
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Soucasti akce mohou byt také nejvySe Ctyfi parametry. Chcete-li do pfikazu vlozit parametr, pouzijte
tvar <P1> az <P4>. Tyto &asti pfikazu jsou variabilni a mohou byt vyplnény konkrétni hodnotu az pfi
samotném pouziti uzivatelského tlacitka. Parametry Ize s vyhodou pouzit u pfikazl, kde chceme dat

uzivateli volnost v né&jaké z jeho Casti (napf. uréeni doby aktivace né&jakého zafizeni apod.).

Prestoze zapsana URL mohou obsahovat pfikazy véetné napf. parametrtl pro CGI skripty, néktera
zafizeni mohou vyzadovat zaslani dat jinou nez HTTP GET metodou. Pomoci tladitka za textovym
polem Ize otevfit dodate¢ny dialog pro zadani dat pro HTTP POST.

@ POSTdata

Editovat POST data

Uzivatelska tlaCitka mohou byt lokalizovana v mapé. To je vyhodné vSude tam, kde uzivatelska
tlacitka ovladaji externi zafizeni, ktera jsou lokalizovatelna v mapovych podkladech, a uzivatel tak
muze externi zafizeni ovladat pfimo pomoci tladitka v mapé. Jinym moznym vyuzitim lokalizovanych
uzivatelskych tlacitek je spousténi udalostni scénart pfipojenych k tomuto tlacitku (napf. natoceni PTZ
kamer na dané misto prostfednictvim preset(l). V tomto pfipadé musi byt pro nékterou kameru
vytvofena vlastni udalost se systémovym nazvem ATSBUTTON<n>, vice viz kapitola o vlastnich
udalostech.
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POZNAMKA:Lokalizace uzivatelskych tla&itek probiha zcela shodné jako v pfipadé lokalizace

kamer. Zpusob lokalizace je tak popsan v kapitole Umisténi kamery do mapy.

Ve vychozim nastaveni jsou u tlagitek umisténych v mapé pouzity zakladni barvy pro odlieni stavu u
tlacitka typu prepinag. Tyto barvy Ize zménit a zaroven také vynutit jejich pouziti i v okné uzivatelskych
tlacitek nastavenim barev u poloZzky Barvy. Samostatné Ize nastavit barvu pro nesepnuty a sepnuty
stav tladitka.

11.11.8. Integrace dokumentu

Na karté Dokumenty je mozné do systému nahrat dokumenty, které Ize poté pouzit v nejriznéjsich
situacich podporujicich procesy kamerového zabezpeceni. Napf. Ize uzivatelim pfi feSeni konkrétnich

poplachovych situaci namisto jednoduché uzivatelské zpravy zobrazit dokument obsahujici
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Objekty Kanaly UzZivatelska tladitk Dickumenty

Uzivatel

68.4kB admin

Nahrét Odstranit

V levé &asti okna je zobrazen seznam vSech vlozenych dokumentut vEetné jejich nazvu, velikosti a
uzivatele, ktery dokument do systému nahral. Kliknutim na dokument Ize zobrazit jeho nahled v pravé

¢asti okna.

POZNAMKA

Podporovan je format PDF, dokument tedy mlize obsahovat rizné formatovany text, obrazky,

schémata, tabulky apod.

POZNAMKA

Pro manipulaci s dokumenty PDF neni nutna instalace zadné dodatecné komponenty pro praci
s PDF formatem, ATEAS podporuje PDF format nativné, a proto vzdy postaci jen nainstalovat

klienta kamerového systému.
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Pro nahrani nového dokumentu do systému Ize pouzit tlagitko NAHRAT. Po zadani nazvu dokumentu
bude mozné dokument vyhledat pomoci dialogu otevieni souboru a nahrat. Tlacitkem ODSTRANIT

|Ize dokument smazat.

POZOR

Velikost nahravaného dokumentu je aktualné omezena na 300 kB.

11.12. Aktivace produktu a upgrade licen¢niho klice

Po Gvodni instalaci systému (administracniho serveru) nebo kdykoli béhem prace se systémem je
mozné provést zadani licenéniho klice, které povede k po&atecnimu nastaveni nebo povyseni edice
produktu a nastaveni nebo rozsifeni po¢tu kamer a sou¢asnych pfistupl do systému. Kazdé licenéni

Cislo je nutné aktivovat pres servery ATEAS.

@Y Aktivace produkiu

Vafe ATEAS ID:

2. Kontrolni kéd a verze

Kontrolni kéd

Spotitat

3. Aktivacni klic i ]

Bude zapotiebi pripojeni tohoto poditate k internetu (nikoliv serveru).
Aktivace produltu:

Ziskat

Vyéistit
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POZNAMKA

Pfi upgrade licen¢niho kli¢e se na administracnim serveru zvysi pocet kamer, ktery je mozné
pripojit do systému. Tento pocet je u edic HOME a PROFESSIONAL automaticky navysen pro
vytvofeny kamerovy server, ktery je souéasti systému. Pro edici UNLIMITED, kde je mozné
vytvaret vice kamerovych serverd, vSak plati, Ze distribuce licenci musi byt provedena ru¢né.
Aby bylo mozné pfidat ke konkrétnimu kamerovému serveru nové kamery, je nutné v ¢asti
administrace uzivatell a serveru provést zvySeni maximalniho po¢tu kamer pro pfislusné

kamerové servery.

Do ¢&asti Licencni kli€ je nutné zadat Vami zakoupené licenéni Cislo produktu. Toto licenéni €islo je
mozné zkopirovat nebo vloZit pfimo z licen&niho souboru, ktery byl pfiloZzen k aktivaénimu e-mailu.

VlozZeni licenéniho kli¢e pfimo ze soboru Ize provést pomoci tlacitka s bilou Sipkou smérujici vzhUru.

POZNAMKA

Pouzitim tladitka Licence START Ize do poli licen¢niho &isla automaticky vyplnit licen¢ni Cislo
START verze. Pro START verzi neni nutné ani mozné ziskat aktivacni kli¢. Pfi odemceni

systému jako START verze Ize ihned pokragovat tlagitkem POUZIT.

POZOR

Aktivaci systému pomoci START licen¢niho kli¢e nelze provést, pokud byl systém jiZz jednou

aktivovan pomoci ostrého licenéniho &isla.

Cast kontrolni kod obsahuje &islo jednoznaéné svazané s Vasim systémem. Toto &islo je nutné

pouzit, pokud aktivujete systém ru¢né pies webové stranky vyrobce www.ateas.net.

Kontrolni kéd je kromé zakladnich vlastnosti pocitace také svazan s nazvem koncového uzivatele
zakoupené licence, ktery je nutné pfi aktivaci vyplnit a pouZit tlagitko SPOCITAT pro vygenerovani

kontrolniho kodu.
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POZOR

Néazev koncového uZivatele musi byt uveden dle skuteénosti. Nazev si mohou uZivatelé
systému zobrazit a v pfipadé nesouladu by méli Zadat o zjednani napravy. Systém

s nepravdivym oznacenim koncového uZivatele je povaZovan za nespravné licencovany.

POZOR

PFi ruéni aktivaci Vaseho licen¢niho kli¢e prostfednictvim webové stranky vénujte maximalni
pozornost zapisu kontrolniho kodu. PFi aktivaci licence s jinym kontrolnim kédem neni mozné
tuto zménu vzit zpét a budete muset kontaktovat Vaseho instalaéniho partnera. Pfi automatické
aktivaci z klientské aplikace je kontrolni kdd odesildn automaticky a neni editovatelny, nelze se
tudiz zmylit v jeho zapisu.

Pokud pouzivate jiny nez START licenéni kli¢, je nutné pro Vas systém ziskat jeSté aktivacni klic,
ktery provede aktivaci Vaseho licenéniho Cisla, a znemozni tak jeho neopravnéné pouZziti u jiné
instalace systému. Pokud je Vas pocita¢ (klient kamerového systému) pfipojen k internetu, mizete
aktivaéni kli¢ ziskat béhem nékolika vtefin pouhym kliknutim na tlagitko ZISKAT. Klientska aplikace se
pokusi pfipojit k serverlim ATEAS a aktivovat Vami zadané licen¢ni Cislo s pouzitim Vaseho
kontrolniho kédu. Pfi UspéSném ziskani aktivacniho kli¢e bude kli¢ automaticky dopinén do
prislusného textového pole a je mozné pokracovat tlagitkem POUZIT. Pokud se nepodafi aktivagni
kli¢ ziskat, aplikace zobrazi varovnou zpravu. Pokud neni mozné se pfipojit k internetu a serverim

ATEAS, zobrazi se nasledujici zprava.

ATEAS

B MNebylo moZné kontaktovat servery ATEAS. Zkontrolujte Vase phipojeni k internetu a opakujte akci.

Pokud se pfipojeni podafi, oviem selZe pokus o aktivaci Va$i licence, bude varovna zprava vypadat

nasledovné.
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Pro licenci nemohl byt ziskan aktivacni klic. Mozné divody:

V prvnim pfipadé& je nutné zkontrolovat Vase pfipojeni k internetu a pfipadné pro aktivaci licence
pouzit webovou stranku. Ve druhém pfipadé byl pokus o aktivaci licence aktivné odmitnut. Mlze se
jednat o pokus opétovné aktivace stejného licenéniho &isla ovSem s jinym kontrolnim kédem, nebo
jste licenéni Cislo zadali chybné. Pfipadné se také mlze jednat o nepovoleny upgrade na vyssi verzi,
pokud nemate jiz zadné volné aktualizace k dispozici, nemuze byt Vase licenéni &islo aktivovano

s novou verzi produktu. Pokud se aktivace nedafi, muzete vyzkouSet aktivaci pfimo na webové

strance vyrobce, kde se mlizete dozvédét vice o pfi€inach Vaseho chybového stavu.

POZNAMKA

Pfi kompletni reinstalaci ATEAS Security ve stavajicim prostifedi Vaseho pocitace a operacniho
systému je samoziejmé bez problému mozné Vasi licenci aktivovat kdykoliv znovu bez omezeni

tohoto poctu.

V pfipadé, Ze je Vade pocdinani v souladu s licenénimi podminkami a pfesto se Vam nedafi aktivovat
Vasi licenci, kontaktujte Vaseho instalacniho partnera nebo vyuzijte adresy Pomoc v licenénim

dialogu. Tato situace mlize nastat zejména ve dvou pfipadech:

e Provedli jste reinstalaci Vaseho poéitate v€etné operacniho systému ¢&i chcete pouZivat na
provoz administracniho serveru novy hardware. V takovém pfipadé je nutné VaSe licencni
Cislo znovu aktivovat, ovdem uz s novym kontrolnim kédem. Kontaktujte Vaseho instalacniho
partnera.

o P¥iruéni aktivaci pfes webovou stranku vyrobce jste chybné zadali kontrolni kod, ktery Vam
byl zobrazen v licenénim dialogu. V takovém pfipadé opét kontaktujte Vaseho instalaéniho

partnera.
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Stejnym zpusobem jako pfi zadani prvniho licen¢niho Cisla je tfeba postupovat i v pfipadé jeho
upgrade (povyseni edice, po¢tu kamer apod.). Pfi zadani nového licenéniho &isla je tfeba opét provést

jeho aktivaci, kontrolni kod zistava nezménén.

POZOR

Pfi upgrade Vaseho licen¢niho klice bude Vas partner potfebovat posledni licenéni kli¢, které
pouzivate (pokud ho nema v evidenci). Tento kli¢ se zobrazuje v licenénim dialogu po jeho
otevreni. Licenéni kli¢ je mozné ulozit do souboru pomoci tlacitka s bilou Sipkou sméfujici dolu.

Pro prehledny zapis novych udaji mizete dialog vy&istit pomoci tladitka VYCISTIT.

U aktivovanych systémi jinych nez je edice START se v licen¢nim dialogu zobrazi také hodnota
ATEAS ID, ktera jednoznacné identifikuje Vas systém a je nutné ji uvadét pfi vétsiné ukonu spojenych
s danou instalaci, jako je napf. roz§ifeni systému apod. Vice o ATEAS ID naleznete také v kapitole

Prvni spousténi — Identifikator ATEAS ID Vasi instalace.

Informace pro hackery: Systém licencnich Cisel a jejich ochrana pomoci aktivaci pouziva standardni

bezpecnosti technologie. Pro generovani licencnich Cisel je pouZit asymetricky kryptograficky
algoritmus, jehoZ privatni kli¢ neni soucéasti produktu. Pro ziskani kontrolniho kbdu je pouZit hash
nékterych vlastnosti pocitaCe, zejména softwarovych, aby bézné upgrady hardware neznemoZznily
fungovéni systému. Aktivacni kli¢ je digitalné podepsan. Na zékladé téchto informaci je jasné, Ze
licen¢ni ochranu ATEAS Security Ize pfekonat (podobné jako drtivé vétsiny softwarovych produkti).
Hodnota Easu, ktery je na to ovdem potfeba, je podle nas vyznamné vy3si neZ cena licence. Proto Ize

pouze doporucit nakup licencniho ¢isla.

11.13. Aktivace novych verzi produktu

Od verze 3.9.5 jsou aktivace produktu pevné spojeny s pofizenou verzi Vaseho systému. Pro kazdou
novou zakoupenou licenci je pfi aktivaci pevné zakotven pocet volnych aktualizaci, ktery je stanoven
na tfi. Dodate¢né moznosti aktualizaci je mozné ziskat za rozSifovani systému nebo nakupem sluzby
PMA. Vice viz informace v ceniku ATEAS. Informaci o Vasi aktualni verzi a po¢tu volnych aktualizaci
ziskate v licen€nim a aktivacnim dialogu. Zadejte Va$e licencni Cislo (pokud je systém jiz aktivovan, je
licen&ni &islo automaticky zobrazeno) a kliknéte na tlagitko ZISKAT (viz obrazek vyse). Internetové
servery ATEAS opétovné vygeneruji Vas aktivacni kli¢ a bude zobrazen také pocet volnych
aktualizaci. Volné aktualizace m{iZzete ¢erpat kdykoliv podle svého uvazeni bez ¢asového limitu &i

rizika jejich vyprseni.
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Pokud neni VaSe klientska stanice pfipojena k internetu, je mozné tuto akci provést také pfimo na
nasich strankach www.ateas.net v sekci Podpora — Aktivace produktu. Kromé licen¢niho €isla je v3ak

nutné také zadat Vas kontrolni kéd, ktery je zobrazen v licenénim dialogu.

Pokud je k dispozici alespor jedna volna aktualizace anebo pokud jste zakoupili PMA (tato informace
bude také zobrazena v licenénim dialogu, pfipadné na webovych strankach), mizete provést

reinstalaci Vaseho administracniho serveru a provést automatickou aktualizaci Vaseho systému.

POZOR

V Zadném pfipadé byste neméli aktualizovat Vas systém na novou verzi, pokud se pfedem
nepfesveédcCite, Ze mate k dispozici volné aktualizace. Pokud aktualizaci provedete, V&S systém

nebude mozné reaktivovat na novou verzi a nebudete moci systém déle pouZivat.

11.14. Automaticka reaktivace licence

Jakmile je systém aktivovan, aktivaci licence neni jiz mozné provést na jiném pocitaci, presnéji

v situaci, kdy by byl administraéni server systému instalovan na po¢itaci s jinym kontrolnim kédem.
Pokud by byla druha ¢i jakakoliv dalSi aktivace stejné licence na jinych pocitacich v souladu

s licenénimi podminkami (napf. po selhani hardware, reinstalaci OS apod.), Ize deaktivaci licence

vyfesit Cestnym prohlasenim prostfednictvim dodavatele licenci.
Zakaznici, ktefi maji aktivovanu sluzbu PMA (neomezeny pfistup k novym verzim produktu) vSak
mohou vyuzit funkce automatické reaktivace licence na novém stroji bez soucinnosti s dodavatelem

licence a bez vyplnéni ¢estného prohlaseni o deaktivaci.

Systém tento pfipad automaticky rozpozna a pfi pokusu o opétovnou aktivaci licence nabidne po

potvrzeni dotazu nasledujici dialog.

ATEAS

Pokousite se provést aktivaci s jinym kontrolnim kédem. Cheete provést automatickou reaktivaci licence na nowy kontrolni kéd? O nové opétovné aktivac licence bude pofizen zdznam
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4y MNova akiivace

ATEAS D

Celé jméno

E-mail

Telefon

Pfesny divod nové aktivac

Pro provedeni nové aktivace licence je nutné pfesné vyplnit vSechna pole v reaktivaénim dialogu a
potvrdit tladitkem POUZIT.

POZNAMKA

Pro jedno ATEAS ID miize byt automaticka reaktivace licence provedena pouze jednou za

nékolik dni, ¢astéjSi pokusy jsou blokovany.

POZOR

O opétovné deaktivaci je pofizen zaznam a je automaticky informovan pfislusny dodavatel
licence. Pokud vzniknou pochyby o spravnosti vypinénych tdaji anebo bude detekovana
situace odporujici licenénim podminkam, budou dalSi pokusy o automatickou reaktivaci licence
blokovany.
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Kapitola 12 - Prehravac

12.1. Spusténi prehravace

Aplikace Pfehravac je jednoduchy a intuitivni pfehravac, ktery podporuje format ATS, do néhoz Ize
exportovat video a zvuk z kamer. Pfehrava¢ umozriuje také export snimku ve formatu JPEG. Kromé
formatu ATS je mozné z klientské aplikace provést export videa i do formatu AVI ¢i MP4, které je
podporovany velkym mnozstvim jinych pfehravacii. Naproti tomu ma vSak export do formatu ATS

nékteré vyhody:

e Export je ndsobné rychlejsi, nebot nedochazi k rekompresi videa pomoci zvoleného kodeku.
e Vysledny soubor mize obsahovat az 16 kamer véetné zvuku.

e Vysledny soubor miiZe obsahovat video komprimované rliznymi formaty videa a zvuku.

e Exportované video podporuje dynamické zmény snimkové frekvence a rozliSeni videa.

e Pomoci integrovaného nastroje Ize ATS soubory digitalné podepsat.

e Soubor mlze byt Sifrovan a ochranén heslem.

Spusténi prehravace je mozné provést nékolika zplsoby. Pokud mate spusténu klientskou aplikaci
ATEAS Observer, je mozné zvolit polozku Pfehravac pfimo z hlavni nabidky aplikace. Tato volba je

dostupna také jesté pred pfihldSenim do systému.

ﬂi Prihlasit

n.’ *  Prehravac

Konec

Pokud nemate spusténu klientskou aplikaci, mizete pfehravac spustit také dvojitym kliknutim na
soubor s koncovkou ATS kdekoliv v systému Windows. Koncovka souboru ATS je po instalaci ATEAS

Security rozpoznana jako registrovany typ souboru a pfehravac bude spustén automaticky.
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Kromé toho je také mozné pfehravac spustit na pocitaci bez instalace klienta ATEAS pfimo
spustitelnym souborem piehravace. Tento soubor je dostupny jako soucast instalaéniho obrazu
ATEAS a také na webu Vaseho administracniho serveru. Pokud byl pfehrava¢ exportovan spolu

s daty, je pfehravani spusténo automaticky.

12.2. Prehravani videa ve formatu ATS

12.2.1. Otevfeni slozky

Pokud byl pfehravac spustén automaticky vybérem ATS souboru pfimo v opera¢nim systému, dojde
k automatickému otevreni tohoto souboru. Soubor je také mozné otevfit pomoci seznamu soubort

v pravé Casti okna prehravace, ktery je popsan v samostatné subkapitole. DalSim a mnohdy
nejrychlejsim zpusobem otevieni sloZky anebo souboru v pfehravadi je jejich pretazeni pfimo ze
sloZky do seznamu souboru. Aktivni oblast pod seznamem souboru a sloZek po kliknuti zaroveri také

zobrazi dialog s vybérem slozky.

N2

PFi otevirani souboru maze nastat nékolik pfipadd. Pokud soubor nema odpovidajici format, nebude

otevien a bude zobrazena varovna zprava.

ATEAS

B Soubor je poSkozen.

Pokud je struktura souboru v pofadku, zjistuje se pfitomnost digitalniho podpisu. Pokud prehravany
soubor neobsahuje digitalni podpis, automaticky zacne pfehravani souboru. Indikator digitalniho
podpisu umistény v pravém dolnim rohu pfehravace bude v tomto pfipadé zobrazen Sedivou barvou.
Pokud je soubor digitalné podepsan, bude digitalni podpis ihned automaticky ovéfen. Zde mohou
nastat tfi pfipady.
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Prvnim pfipadem je situace, kdy bude digitalni podpis vyhodnocen jako neplatny. To znamena, ze
s daty souboru po jeho podpisu nékdo manipuloval (v libovolné velkém souboru postaci zména
jednoho jediného bitu) a jeho obsah neni mozné povaZovat za pravy. Aplikace tuto situaci indikuje

uzivateli zpravou a indikator digitalniho podpisu bude zobrazen ¢ervenou barvou.

ATEAS

B Digitalni podpis je poskozen.

Ve druhém pfipadé je digitalni podpis ovéfen pozitivhé, na strané pfijemce v8ak neni mozné obsah
souboru oznacit za divéryhodny, nebot nejsou k dispozici vSechny potfebné certifikaty nebo cesta

k certifikatu podpisu na strané pfijemce nekonci u kofenového certifikatu, ktery je nainstalovan

v Ulozisti dvéryhodnych kofenovych certifikacnich ufadu. V tomto pfipadé je mozné na strané
pfijemce provést potfebné instalace certifikatll (bud pfimo z podpisu souboru nebo externé). Indikator

digitalniho podpisu bude v tomto pfipadé& zobrazen oranZovou barvou.

Treti moznosti je situace, kdy bude digitalni podpis vyhodnocen jako platny a certifikat podpisu jako

davéryhodny. V tomto pfipadé bude indikator digitalniho podpisu zobrazen zelenou barvou.

Pokud byl ATS soubor pfi exportu ochranén pomoci pokrocilého Sifrovani AES, bude po verifikaci
digitalniho podpisu vyZzadovano heslo pro otevieni souboru, které je vstupem pro jednocestné
matematické funkce, pomoci kterych je ziskan kli¢ pro desSifrovani dat souboru. Pokud jsou data

souboru Sifrovana, bude automaticky zobrazen néasledujici dialog.
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Heslo je nutné pro vygenerovani klice pro pokrotilé

AES Zifrovani.

Je-li zadano spravné heslo, bude zahajeno pfehravani souboru. V opaéném pfipadé neni mozné

ziskat pfistup k datim souboru a aplikace zobrazi kritickou zpravu.

ATEAS

m Meni moZne ovéfit data souboru, heslo musi byt chybne.

POZNAMKA

Bez znalosti spravného hesla a za pouZiti dnednich technologii neni v rozumném ¢ase

v zadném pfipadé mozné ziskat pfistup k desifrovanym datim souboru a prehrat jeho obsah.

12.2.2. Seznam soubort

Po otevreni libovolné slozky pfehrava¢ automaticky vytvori seznam v§ech ATS souborll v dané
slozce. Tento seznam je mozné zobrazit anebo schovat pomoci tlaCitka v pravém spodnim rohu okna
prehravace. Automaticky jsou prohledany také vSechny podslozky, a vytvofi se tak pfehledna

stromova struktura.
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Otevieni libovolného souboru pak Ize provést jednoduchym kliknutim do seznamu souboru. Pfi
spodnim okraji seznamu souboru je k dispozici tlacitko pro aktivaci automatického pfehravani. Pokud

je tato volba aktivovana, pfehravac postupné automaticky pfehraje vSechny soubory v seznamu.

Vpravo nad seznamem soubor( jsou k dispozici tlac¢itka pro obnoveni seznamu a vyhledavani.

Rozdéleni plochy pfehravace mezi oblast pro pfehravani a seznam soubor(l Ize provést umisténim

kurzoru mysi mezi tyto plochy a pfetaZzenim. Dvojitym kliknutim se Ize vratit k vychozimu rozdéleni.

U kazdého souboru je mozné pomoci kontextové nabidky provést rychly pfechod do sloZky se

souborem.

Kamera 1

I T 17
20230712

01-58-15

Oteviit v Prizkumniku

02-1

02-59-47

12.2.3. Pfehravani souboru

Béhem prehravani Ize meénit rychlost a smér prehravani a provadét jednorazové posuny pomoci

ovladaciho prvku pfehravani umisténého uprostred ve spodni ¢asti okna prehravace.
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[ D:\Downloads |

Skupina dvou tlac¢itek vlevo na tomto ovladacim prvku slouzi ke zméné rychlosti pfehravani v rozmezi
Sestnactinasobného zpomaleni az Sestnactinasobného zrychleni. Skupina tfech vétSich tlacitek
uprostfed ovladaciho prvku slouzi ke zméné sméru &i zastaveni prfehravani. Dvé tlacitka vpravo
mohou byt pouZita pro rychly pfesun o dany asovy interval vpfed &i vzad. Tento &asovy interval je
nastavitelny po kliknuti na jeho aktualni hodnotu. V nasledujicim okné Ize pak zvolit pfeddefinovany
nebo nastavit vlastni ¢asovy interval, ktery po stisku tlagitka POUZIT bude pfifazen tlagitkm rychlého

pfechodu. Hodnota 1 snimek je Easové nezavislad a umoziiuje pfechod mezi jednotlivymi snimky.
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o Rychly prechod

1 snimek

1 sekunda

1 minuta

10 minut

1 hodina

Viastni

POZNAMKA

Pokud otevieny ATS soubor obsahuje vice kamer, musi byt pfed zahajenim krokovani po
jednotlivych snimcich vybrana néjaka kamera. Ostatni kamery v pohledu jsou ¢asové

synchronizovany s vybranou kameru po celou dobu krokovani.

Pfi pfehravani je levém dolnim rohu zobrazena informace o €ase pfehravani, v pravém dolnim rohu
informace o zbyvajicim ¢ase do konce souboru. Pod oknem s pfehravanou sekvenci se dale nachazi
ovladaci prvek, ktery ukazuje pribéh pfehravani, po dosazeni pravého dorazu (respektive levého pfi
prehravani zpét) je pfehravani automaticky zastaveno. Do ovladaciho prvku, ktery ukazuje prabéh
pfehravani, je mozné také klikat a tahnout mysi, coz vede k rychlému pfesunu do daného mista

scény. To Ize provadét jak pfi spusténém tak pozastaveném piehravani.

Pokud se ukazatel mysi pohybuje nad timto prvkem, je automaticky zobrazovan zmen3eny nahled
videa pro dany &as.
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Pokud je soucasti scény téz zvuk, je automaticky pfehravan spolu s videem. Hlasitost pfehravaného

zvuku je mozné regulovat pfislusSnym ovladacim prvkem.

POZNAMKA

Pokud otevieny ATS soubor obsahuje vice kamer, bude zvuk vzdy pfehravan pro vybranou

kameru.

POZNAMKA

Pomoci pravého tlacitka |ze provést rychlé ztlumeni zvuku a obnovu na posledni nastavenou

uroven hlasitosti.

Béhem prehravani jsou automaticky detekovany mezery v zaznamu a prehravac automaticky

preskakuje prazdna mista, coz ¢ini pfehravani pohodinéjSim.
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Bé&hem piehravani je mozné kdykoliv pouzit tlagitko pro uloZeni snimku. Nezavisle na formatu
pfehravaného videa je po stisku tohoto tlagitka vytvofen snimek a vloZzen do nového okna nad

pfehravané video.

POZNAMKA

Pokud otevieny ATS soubor obsahuje vice kamer, musi byt pfed ulozenim snimku vybrana
kamera, pro kterou bude snimek ulozen.

Snimek

Ulogit Zaviit
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V okné jsou k dispozici dvé tlagitka. Tlagitkem ULOZIT Ize vyvolat dialog s moZnosti exportu snimku
do formatu JPEG. Tlagitkem ZAVRIT je okno se snimkem uzavfeno, aktivnim oknem se stane opét

prehravaé ATS soubor(.

Kdykoliv béhem pfehravani je mozné pomoci praveho tlacitka mysi v ploSe pro zobrazeni videa

vyvolat kontextovou nabidku s nékolika rozSifujicimi moznostmi tykajici se pfehravani.

Povalit upsampling

v Dodriovat pomér stran

Celd obrazovka

Volba Povolit upsampling je implicitné vypnuta a pokud ji zapnete, bude video zobrazeno v maximalni
mozné velikosti, kterou umoznuje okno prehravace. Pokud je volba vypnuta, Sifka i vySka videa nikdy

nepfesahnou nativni rozliSeni videa, tj. pfehravac nebude pfi pfehravani dopocitavat Zadné pixely.

Volba Dodrzovat pomér stran je implicitné zapnuta a vynucuje dodrzeni poméru Sifky a vysky
zobrazovaného videa podle nativniho rozliSeni, nebude tedy dochézet k deformaci zobrazovanych

osob ¢i objekta.

Volba Cela obrazovka umoZiuje pfepnout pfehravac¢ do reZzimu celé obrazovky a zpét.

POZNAMKA

Rezim celé obrazovky se dokaze inteligentné pfizpUsobit rozvrzeni monitort, pokud jich je ke

stanici pfipojeno vice.

POZNAMKA

Rezim celé obrazovky Ize opustit také pomoci klavesy Escape.

POZNAMKA

Pfi pfepnuti do reZimu celé obrazovky je automaticky aktivovana volba Povolit upsampling, jejiz

pouZiti je v rezimu celé obrazovky logické.
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Bé&hem piehravani v reZimu celé obrazovky je mozné pouzivat nékteré klavesy pro kontrolu
prehravani. TlaCitko mezerniku provadi stfidavé pozastaveni pfehravani (pauza) a pfehravani
smérem vpred. Stejnou funkci ma i tlacitko pauzy a spusténi prfehravani ve skupiné tlacitek ovladani
médii na klavesnici, pokud je jimi klavesnice vybavena. Pfehravani smérem zpét je mozné aktivovat
pomoci klavesy Backspace. Klavesami plus a minus na numerické klavesnici Ize zvySovat &i sniZzovat

rychlost pfehravani.
12.2.4. Indexované slozky

Ve vychozim stromovém zobrazeni vybrané slozky je mozné provadét zakladni vyhledavani. Neni
v8ak mozné provadét tfidéni podle vSech kritérii &i doplfovat dlouhé komentare. Pro tyto funkce je
nutné prepnout do rezimu zobrazeni seznamu ¢i nahledu a pokud neni slozka jiz indexovana, jeji

indexovani zapnout tlagitkem ZAHAJIT.

L E

UloZeno Cas Soubor Nazev

Obsah sloZky neni indexovan,

Zahajit

Indexovany obsah slozky poté umozni tfidéni podle v8ech zahlavi sloupct, doplnéni nazvu a delsiho
popisu tlaitkem POPIS, vyhledavani nebo zobrazeni ndhledu videa pfi najeti kurzorem mysi.

V rezimu nahledu jsou pak nahledy zobrazeny automaticky u v§ech souboru.
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L&’ ATEAS Player

nNahled

18-06-19.ats

06-58-40.ats

Po doplnéni nazvu &i popisu tlacitkem POPIS je nasledné mozné vyhledavat podle libovolného textu

v nich obsazeném.

},/ Napsat poznamku

ici pofet znakin

Pouzit

12.2.5. Korekce obrazu typu rybi oko

Pro exportované soubory z kamer, které byly administratorem systému konfigurovany jako kamery
s obrazem typu rybi oko, Ize pfi pfehravani zobrazit anebo skryt dodate¢na tlacitka pro volbu rezimu

korekce obrazu.
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Funkce korekce obrazu typu rybi oko a jednotlivé rezimy korekce zde funguji zcela shodné jako
v dohledovém okné a jsou popsany v subkapitole Korekce obrazu typu rybi oko v subkapitole Funkce
vybrané kamery.

12.2.6. Export videa

Aktualné vybrané soubory ATS je mozné exportovat do jinych formata. Vybér soubori neni omezen
jednou slozkou, je mozné vybrat vice soubor(l z vice riznych slozek. Po stisku tlagitka pro export
videa a vybéru formatu pro export se zobrazi dialog exportu videa v kompaktnim zobrazeni. Tlagitkem
VICE je mozné zobrazit dodate&né moZnosti exportu. PFi exportu jednoho souboru bude mozné vybrat
cilovou slozku a zadat nazev exportovaného souboru, pfi vybéru vice souborti bude mozné urcit
cilovou slozku, nazvy exportovanych soubor( a jejich organizace do podslozek bude automaticky

odpovidat vstupnim souboriim.

POZNAMKA

Pfi exportu jednoho souboru, ktery obsahuje vice kamer, musi byt pfed zahajenim exportu

vybrana kamera, ktera bude exportovana.
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% Vyberte format pro export

* NP4

AV

Poufit

Format AVI je Siroce pouzivany univerzalni format na v3ech platformach se snadnou pfenositelnosti,
nevyhodou pfi exportu vSak bude nizsi rychlost (nutnost rekomprese videa) a nemoznost zmény
rozliSeni ¢i formatu videa a zvuku v souboru. Zmény snimkoveé frekvence jsou automaticky vyhlazeny

exportnim modulem.

Format MP4 je podobné jako format AVI bez problém0 pfenositelny. PFi exportu do MP4 se vyuziva
exportu bez rekomprese videa, jeho rychlost je tak srovnatelna s exportem do formatu ATS. Z toho
ddvodu vSak nemusi byt podporovany vSechny formaty videa a zvuku (napf. neni podporovan format
MPEG4 a G726 audio, hlavni video formaty MJPEG, H264, H265 ¢&i audio formaty G711 a AAC jsou

podporovany).
Pro format MP4 je zejména vhodna vysSi snimkova frekvence, ktera zajisti pfehravani i v méné

robustnich pfehravacich tretich stran.

POZOR

Format AVI a MP4 nepodporuji vestavénou bezpeénost v ATEAS Security, jejich obsah tak neni

pfi exportu Sifrovan a data nelze opatfit digitalni podpisem.

12.2.7. Export videa do AVI

Zakladni nastaveni

Po stisku tlacitka pro export videa a vybéru AVI formatu se zobrazi dialog exportu videa do AVI

v kompaktnim zobrazeni. Tlagitkem VICE je moZné zobrazit dodate&né moznosti exportu.
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% AV export

Snimkov

FANTS

»' Exportovat zvuk

Exportovat do samostatného WAV souboru

Dalsi moZnosti

» Vepsat do videa datum a &as pofizeni
& Velikost

1’ B

Maskovani

Uréit oblasti masky

Po stisknuti tlaCitka START se zobrazi dialog, ve kterém je nutné vybrat umisténi a zadat nazev pro

nové vytvoreny soubor AVI.

POZNAMKA

Pokud je pfed zahajenim exportu vybrano vice lokalné ulozenych scén, nema smysl| zadavat
konkrétni nazev souboru, ale bude mozné vybrat cilovou slozku. Nazvy jednotlivych soubord se
poté utvofi v obecné podobé (napf. Scenal, Scena2) nebo bude pro vysledny nazev souboru

pouZzit nazev scény, pokud byl uZivatelem vytvoren.

Po zahajeni exportu se tlagitko ZAVRIT zméni na tlagitko ZRUSIT, kterym je mozné pfedéasné
ukongit export videa. Ovladaci prvek vedle tla¢itka START informuje o prabéhu exportu videa, po jeho

dokonc&eni se zobrazi potvrzovaci zprava.

Pfed zahajenim exportu je mozné zvolit jesté nékteré doplhkové volby pro export:
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POZNAMKA

Tyto doplfikové volby budou pfi pfistim otevieni dialogu automaticky nastaveny na naposledy

pouZité hodnoty.

V rozbalovacim seznamu Snimkova frekvence je mozné urcit exportni snimkovou frekvenci. Pokud
nechcete, aby byly pfi exportu vynechany néjaké snimky, vzdy zvolte takovou snimkovou frekvenci,
ktera je vySSi nez nejvyssi snimkova frekvence v exportované sekvenci. PFi niz§i snimkové frekvenci

bude (v zavislosti na kodeku) vysledna velikost souboru nizsi.

N
<
c
=~

Je mozné zaskrtnout volbu Exportovat zvuk pfipadné téz Exportovat do samostatného WAV souboru.
Pfi zaskrtnuti pouze volby Exportovat zvuk bude zvukova stopa uloZena spolu se stopou videa do
vysledného AVI souboru. Pokud navic zakrtnete jesté volbu Exportovat do samostatného WAV
souboru, bude vedle souboru AVI vytvofen stejnojmenny soubor s koncovkou WAV, ktery bude

obsahovat zvukovy zaznam.

DalSi moznosti

V &asti DalSi moZnosti je moZné aktivovat volbu Vepsat do videa datum a &as pofizeni. Touto
moznosti se provede vykresleni data a ¢asu pfimo do exportovaného souboru. Pfi zaskrtnuti této
moznosti Ize dale urcit jeden ze Ctyf rohd, ve kterém se datum a €as v exportovaném videu objevi.

V pfipadé potfeby je také mozné zménit barvu a velikost pisma, které bude pouzito. Velikost pisma lze
nastavit v rozmezi 8 — 60 bodu, barvu Ize vybrat nebo vytvofit v dialogu vybéru barvy po stisknuti na

tladitko vedle aktualné zvolené barvy.

Maskovani

Po aktivaci volby Urcit oblasti masky je mozné pomoci tlacitka NASTAVIT zobrazit dialog s nahledem

videa, ve kterém je mozZné vytvofit masku.
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Je mozné vytvorit az osm nezavislych dynamickych masek, které je mozné v pribéhu prehravani
presouvat ¢i postupné skryvat a znovu zobrazit. Také je mozné ménit jejich rozméry. Timto zplisobem
Ize pfi exportu snadno anonymizovat napf. vybrané osoby ¢€i jejich obli¢eje v zaznamu, i pokud se

pohybuji.

Maskam muze byt pfifazen efekt kompletniho zaéernéni nebo efekt pixelizace a rozostfeni, u kterych

je téZ mozné zvolit silu efektu na stupnici od 1 do 3 (nejsilngjsi).

Masky Ize nastavit také s aktivovanou volbou Invertovat, kdy bude maska aplikovana vné oznacené
oblasti. Tim Ize rychleji docilit situace, kdy bude v exportovaném videu ponechan bez masky napf. jen

jeden ¢€i vice konkrétnich pohybujicich se objektu.
12.2.8. Export videa do MP4

Zakladni nastaveni

Po stisku tlacitka pro export videa a vybéru MP4 formatu se zobrazi dialog exportu videa do MP4

v kompaktnim zobrazeni. Tlagitkem VICE je mozné zobrazit dodate&né moznosti exportu.
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% MP4 export

Zvuk

v Exportovat zvuk

Po stisknuti tladitka START se zobrazi dialog, ve kterém je nutné vybrat umisténi a zadat nazev pro

nové vytvoreny soubor MP4.

POZNAMKA

Pokud je pfed zahajenim exportu vybrano vice lokalné uloZenych scén, nema smysl zadavat
konkrétni nazev souboru, ale bude mozné vybrat cilovou slozku. Nazvy jednotlivych soubord se
poté utvofi v obecné podobé (napf. Scenal, Scena2) nebo bude pro vysledny nazev souboru

pouzit nazev scény, pokud byl uzivatelem vytvoren.

Pfed zahajenim exportu je mozné zvolit, zdali bude vysledny soubor obsahovat zvukovou stopu, nebo
bude-li pfi exportu odstranéna.

POZNAMKA

Tyto doplrikové volby budou pfi pfistim otevieni dialogu automaticky nastaveny na naposledy

pouzité hodnoty.
12.3. Digitalni podpis
Vysledek ovéfeni digitalniho podpisu u soubor( videa a snimk{ je zobrazen pomoci indikatoru

digitalniho podpisu. Pokud na tento barevny indikator klikneme pravym tlacitkem, bude zobrazen

dialog s legendou vSech stava digitalniho podpisu, jak ukazuje nasledujici obrazek.
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),,/) Legenda digitsiniho podpisu

Soubor necbsahuje digitélni podpis.

Digitalni podpis je neplatny. soubor byl po podpisu zménén.

Digitalni podpis je platny, certifikaty ale nejsou dinvéryhodné.

Digitalni podpis je platny a certifikaty jsou divényhodne.

Zavrit

Pokud jesté neni soubor podepsan, je mozné tak ucinit pomoci tlacitka pro podpis.

ATEAS

H Soubor neobsahuje platny digitdlni podpis. Cheete soubor podepsat?

Pokud na tuto otdzku odpovime tlacitkem ANO, bude mozné soubor podepsat. V nasledujicim dialogu

je mozné vybrat certifikat podpisu a zplsob viloZeni.
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£/ Digitilni podpis

Certifikaty

WViozit iy certifikaty véetné kofenoveého

Plati, ze je mozné k podpisu pouzit libovolny certifikat nainstalovany ve Vasem ulozisti certifikatu
v systému Windows (odkud je ATEAS Observer nacita).

Pokud je soubor jiz podepsan, je mozné pomoci tladitka Vlastnosti zobrazit pfipojené digitalni podpisy

a prislusné certifikaty.

12.4. Vlastnosti souboru

Tlagitkem Vlastnosti Ize otevfit dialog s doplfiujicimi informacemi o souboru.

B3 Viastnosti soubomu

Bezpecnost

Sifrovani

Podpis

V &asti Bezpecénost je zobrazen zplsob Sifrovani (tedy zdali je pro otevieni souboru nutné heslo) a
certifikat podpisu. Pokud je soubor podepsany, tladitkem VICE je mozné zobrazit podrobny seznam

certifikata v souboru.
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4/ Pehled certifikiti

Certifikaty podpisu

Alexandr Mémec (I.CA Qualified 2 CA/RSA 02/2016)

Viechny certifikaty

I.CA Root CA/RSA (I.CA Root CA/RSA]
1.CA Qualified 2 ¢ 02/2016 [.CA Root CA,

Alexandr Mémec (I.CA Qualified 2 CA/RSA 02/2016)

V horni €asti okna jsou uvedeny certifikaty podpisu, ve spodni €asti jsou uvedeny vSechny certifikaty
vloZzené do podpisu. Tlaitkem DETAILY Ize kterykoliv vybrany certifikat zobrazit ve standardnim okné
Windows s detailnimi informacemi o certifikatu véetné zobrazeni cesty a divodu neduvéryhodnosti.
Automaticky také bude k dispozici tlacitko pro import certifikatu do certifikat(l tfetich stran ¢i do
davéryhodnych kofenovych certifikaénich aradd. Tlagitkem NAINSTALOVAT CERTIFIKAT Ize spustit

automatického pravodce pfidanim certifikatu do systému Windows.
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s Certifikat X

Obecné  podrobnosti  Cesta k certifikétu

E Informace o certifikatu

Tento certifikat je urcen k nasledujicimu Gcelu:

« VEechny zasady vystavovani certifikatd
« Viechny zasady pouzit

Vystaveno pro: Martin Susta

Vystavitek Martin Susta

Platnost od 07.09.2016 do 07.09.2021

Mainstalovat certifikat. .. Prohlageni vystavitele

Tlagitkem HESLO je mozné zrusit anebo zménit heslo souboru. To se hodi napf. v pfipadé, kdy
administrator systému aktivoval ochranu stahovani a tento soubor se rozhodl odemknout &i povolit

jeho otevfeni dalSimi osobami.

POZOR

Zmeénou hesla dojde k zneplatnéni a automatickému odstranéni digitalniho podpisu, soubor

tedy bude nutné v pfipadé potfeby podepsat znovu.
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Kapitola 13 - Mapové okno

13.1. Zaklady mapového okna

Mapové okno je inteligentni integrovanou komponentou vestavénou v systému ATEAS Security pro
vizualizaci geografického kontextu Vaseho systému. Soufadnicova orientovanost umozriuje veSkeré
skute¢né mapové funkce véetné mapového zoomu, centrovani podle soufadnic, centrovani na
definované vyfezy, vytvafeni a pfepinani jednotlivych urovni mapy a mnoho dal3ich. S vyuZitim této
komponenty tak ziskate moznost integrovat Vase mapové podklady (mapy, vykresy, plany)

s bezpe€nostnim a kamerovym systémem. Nasledujici obrazky ukazuji pfiklady importovanych map.

Mapové okno je také kompatibilni s mapovymi podklady OpenStreetMap. Mapové podklady, které
Vam mohou byt dodany, tedy miizou obsahovat volna mapova data z tohoto zdroje. Jedna se o
realné, pfesné, vicevrstvé, georeferencované mapy, které nabizi moznost mapového zoomu az do
nizkych mapovych méfitek (podrobna urover budov) a vysoky vykon. Zakladni vyhodou je jejich volna
dostupnost a nezavislost na mapovych podkladech tfetich stran. Jednoduse Vam tak mohou byt do

systému pfidany podrobné mapy pro celé mésto Ci kra;.

POZNAMKA

Mapové okno plynule podporuje riizné maximalni drovné pfiblizeni pro rizné ¢asti mapy, Ize tak
do systému pfipojit mapu napf. s celym regionem na prehledové urovni a vybrané jeho ¢asti Ci

mésta v maximalni podrobnosti.

POZNAMKA

Moznost pouziti mapy ze zdroji OpenStreetMap je k dispozici az od edice ATEAS Security
PROFESSIONAL.
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POZNAMKA

V této kapitole je popsano zakladni ovladani mapy. Nékteré funkce dotykajici se mapového
okna jsou vS8ak také soucasti ostatnich kapitol. Viz napfiklad umisténi kamery na soufadnice (v
¢asti nastaveni kamer), nastaveni chovani mapy, historie udalosti v mapé¢, vybéry (v ¢asti
lokalni nastaveni) i zobrazeni udalostnich symboll (v €asti o dohledovém okné a pfijmu

udalosti).

13.2. Distribuce mapovych podkladu

Distribuce mapovych podkladu v systému je automaticka. Administrator s pFistupem
k administracnimu serveru systému vytvari a upravuje strukturu mapovych podkladu a zvefejnuje ji pro

distribuci klientdm, ktefi si strukturu map synchronuji u sebe.

POZNAMKA

Aby si klient mohl synchronizovat mapy, musi mit pfidéleno pfislusné opravnéni.

Administrator systému vytvaFi mapovou strukturu ve slozce httproot\maps na administraénim serveru
systému. Tam mUze vytvofit az tfi vnofené Urovné mapovych podklad( v podobé podslozZek. Kazda
slozka miize obsahovat rastrovy podklad ve formatu JPG, TIF, PNG ¢ BMP anebo OSM mapovy
model. OSM mapovy model vychazi z volné dostupnych dat OpenStreetMaps, které jsou k dispozici
pro cely svét, a miizete si tak vyexportovat libovolny region. Existuje vice nastroji a zplsobl exportu,

jeden z nich je popsan v pfiloze této dokumentace.

TIP

Rastrové podklady s velmi vysokym rozliSenim je vhodné prevést do OSM mapového modelu

zplsobem popsanym v pfiloze nebot prace s rastry s extrémnim rozli§enim muze byt pomala.

Nazev slozky obsahuje jednoznaéné ID mapové vrstvy a nazev za pomickou, napf.
10-Prague

Poradi mapovych sloZzek na jedné urovni je implicitné dano pouzitym ID. Pokud takové pofadi

nevyhovuje, je mozné doplnit za nazev €islo v hranatych zavorkach urcuji poradi, napf.
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10-Praguel[1]

Mapové sloZky na dané urovni budou poté setfidény prioritn& podle téchto dodateénych poradovych
Cisel. Pofadova Cisla nemusi tvofit souvislou fadu, pro jednoznacéné ureni pofadi by se vSak na jedné

urovni nemély vyskytovat duplicitni hodnoty.

POZOR

Mapova struktura by v8ak nikdy neméla obsahovat duplicitni hodnoty ID pro mapové vrstvy.

Jejich ozna€eni musi byt jednoznaéné nejen na dané urovni, ale v celé mapové strukture.

Aby se provedené zmény v mapové struktufe zacaly distribuovat klientim, je tfeba zvysit Cislo verze
mapovych podkladd v soubor maps.ini, ktery je umistén v kofenové mapové slozce, zbytek je zcela
automaticky. Cislo verze je nutné zménit vzdy po jakékoliv zmé&né v mapové struktufe & obsahu, jinak

nemusi byt zajisténo jeji promitnuti u klientu.

TIP

Soucasti instalace jsou testovaci mapové podklady, se kterymi je mozné zacit okamzité

experimentovat.

13.3. Zakladni prace s mapou

13.3.1. Posuny a zoomovani mapy

Mapové okno podporuje plynulé posouvani mapy pomoci pietaZzeni mysi. Kdekoliv stiskneme levé
tlaitko myS&i a provedeme pohyb, mapa se bude posouvat spolu s ukazatelem mysi. Jedna se o
nejrychlej$i a maximalné intuitivni zplsob posunu mapy. Mapu Ize dale posouvat také pomoci Sipek,

které jsou umistény ve stfedu v8ech ¢tyfech stran mapové oblasti.

Bé&hem prace s mapou je v pravém dolnim rohu k dispozici nahledové okno s maximalizovanou
podobou mapy (pfesnéji dané mapové urovné — patra). V ni je vyznaCen ramecek, ktery koresponduje
s pravé aktualnim vyfezem mapy. Pomoci Sipky pod pravym dolnim rohem tohoto prvku Ize nahledové

okno kdykoliv skryt nebo opét zobrazit.
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DalSim zplUsobem, jak provadét rychlé posuny v mapé, je uchopeni vyznaceného ramecku (stisknuti
levého tla€itka mySi kdekoliv uvnitf ramecku) a jeho posouvani po nahledovém okné. Hlavni mapova

plocha bude zobrazovat obsah dle aktualni pozice ramecku.

Mapovy zoom (pfibliZzeni ¢i oddaleni mapy) Ize nejsnadnéji provadét pomoci koleCka mysi, které
provadi plynulé pfiblizeni ¢i oddaleni mapy. Pfi pouziti koleCka mySi pro ovladani mapového zoomu je
stfed operace pfibliZzeni nebo oddéaleni mapy uréen pomoci aktualni pozice kurzoru mysi. Pokud neni
mys$ koleCkem vybavena (samoziejmé i pokud je), je mozné provést pfiblizeni mapy pomoci funkce

Zoom oblasti.

Po stisku tohoto tla¢itka je vybrana funkce aktivni a je mozné taZzenim mysSi pfi stisknutém levém
tlagitku vytvofit vyfez, na ktery bude po uvolnéni tlaCitka my3i vytvofen zoom. Pravé tlagitko mysi
kdekoliv v mapovém ramu provede oddaleni mapy. Udaje o aktualnim pfiblizeni mapy jsou priib&zné

zobrazovany ve stavovém fadku mapového okna.

V levém dolnim rohu mapového okna se nachazi tla€itko pro rychlé zobrazeni maximalizovaného

pohledu na mapu (maximalni oddaleni mapy vzhledem k rozsahu mapovych podklad().

Zoom: 1:4 000
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13.3.2. Pfepinani urovni

Mapové podklady dostupné v mapovém okné mohou byt rozdéleny do jednotlivych drovni. Mapovymi
urovnémi mame na mysli tfeti rozmér mapy a je vyuzit napfiklad vSude tam, kde je zapotfebi
integrovat plany pro viceposchodové budovy nebo v pfipadé potieby rozdéleni rozsahlejSiho tzemi na
jednotlivé &asti. K pfepinani urovni slouzi nastroj Legenda, ktera se nachazi v pravém hornim rohu

mapového okna a pomoci pfidruzené Sipky maze byt kdykoliv skryt nebo opét zobrazen.

Mapy

Test
Prague

Plan

Ovladani legendy je velmi jednoduché. Aktivaci pozadované mapové urovné provedeme jednoduse
tak, ze ji vybereme ve stromové struktufe map. Rozméry legendy s ulozenim konecné pozice pro dalSi

spusténi mapy lze provést pomoci pfetazeni levého spodniho rohu legendy.

POZNAMKA

Pfepinani mezi jednotlivymi mapovymi urovnémi (patry budovy) Ize provadét ru¢né zde
popsanym zpusobem, mlze vSak byt také provedeno automaticky aplikaci pfi zapnuté
automatické synchronizaci (plné ¢i udalostni), pokud se vybér ¢€i udalost vztahuje k jiné mapové

urovni.
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13.3.3. Vyhledavani v mapé

Do mapy mohou byt lokalizovany kamery ze vSech kamerovych server(, jejich zény, uZivatelska
tlacitka, externi objekty a jejich prvky €i plany. Pomoci integrovaného vyhledavani Ize mezi viemi
témito entitami vyhledavat podle nazvu. K aktivaci vyhledavani pouZijeme vyhledavaci tla¢itko pod

legendou.

Kamery
Prvky

Tladitka

Plany

Vyhledavani probiha v realném Case a vysledky jsou ihned viditelné v seznamu. Kliknutim na libovolny

prvek |ze provést vyhledani a vycentrovani v mapé.

13.4. DalSi mapové funkce

Panel nastrojii v mapovém okné obsahuje nékteré dalsi funkce pro €innosti s mapou. Zde si uvedeme

jejich struény popis.
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mapy zplsobem popsanym vySe. PfestoZe panel nastroju obsahuje funkce pro vybér prvka (kamer),

Funkce posunu a vybéru. Pokud je aktivovana tato funkce, je mozné provadét plynulé posuny

je mozné tuto funkci pouzit téz jako vybérovou. Duvod spociva v tom, aby bylo mozné pfi rychlych
posunech ¢i hledani v mapé provést také rychly vybér kamer bez nutnosti volby jiné funkce z panelu
nastroji. Pokud pfi pouziti této funkce stiskneme a podrzime klavesu CTRL, bude funkce fungovat

stejné jako funkce Vybér obdélnikem popsana nize.

. Funkce zoomovani oblasti. Pfi pouziti této funkce mizeme v mapé vytvorit vyfez (vymezit

obdélnikovou oblast), na kterou bude vytvofeno pfiblizeni.

(=]

- Funkce vybéru obdélnikem (stejnou funkci ma tlacitko posunu pfi souc¢asném stisku klavesy
CTRL). Pokud je aktivovana tato funkce, mizeme v mapé vytvofit obdélnikovou oblast, v jejimz ramci
budou vybrany v8echny kamerové body a poté dojde k jejich zobrazeni v nékterém z dohledovych

oken (dle lokalniho nastaveni). PFi uvodnim stisku mysSi je ur€en jeden z rohd obdélnikové oblasti.

iy

Funkce vybéru kruhem. Pokud je aktivovana tato funkce, mGzeme v mapé vytvofit kruhovou
oblast, v jejimZ ramci budou vybrany vSechny kamerové body a poté dojde k jejich zobrazeni v
nékterém z dohledovych oken (dle lokalniho nastaveni). Pfi vodnim stisku mysi je uréen stfedovy bod

kruhu.
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+
Funkce umisténi prvku. Pomoci této funkce Ize do mapy umistit jednotlivé prvky (napf.
kamerové body). Funkce bude aktivovana (nebo vyvola pfisluSnou akci), pouze pokud se nachéazite

v administracni sekci a mate pak pfisluSna opravnéni.

u Funkce vymazu prvku. Pomoci této funkce Ize z mapy odebirat jiZ lokalizované prvky (napf.
kamerové body). Funkce bude aktivovana (nebo vyvola pfisluSnou akci), pouze pokud se nachazite

v administracni sekci a mate pak pfisluSna opravnéni.

Kromé téchto funkci jsou v levém dolnim rohu k dispozici funkce pro zobrazeni &i skryti aktivniho

dynamického obsahu. To se tyka tlaCitek, zon, map a videa z kamer.

13.5. Dynamicka mapova vrstva a nahled videa v mapé

Nad kazdou mapovou urovni je mapovym oknem vzdy vykreslena dynamicka vrstva obsahujici napf.:

e symboly kamer,

e zbny kamer,

e automatické zonove citace,

e symboly externich prvka,

e udalosti s odlisenim jejich stafi,
e uzivatelska tlacitka,

e Zivé video kamer,

e propojeni na jiné mapoveé urovné.

Tato vrstva se neustale méni (automaticky u vSech uzivatell) v zavislosti na vyskytu udalosti
v systému Ci pfidavani, odebirani a zmény lokalizace kamer nebo uzivatelskych tla€itek, upravach

barvy a podoby symbolu, lokalni definice velikosti symboll atd.
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Kamery a uZivatelska tlacCitka jsou pfi implicitnim nastaveni v rastrové mapé zobrazena vzdy a ve
vicevrstvé mapé (ze zdroje OpenStreetMap) pro méfitka 1:35 000 a nizSi. Ve vy$Sim méfitku (nizsi
podrobnosti mapy) by mohly tyto prvky nevhodné zakryvat velkou ¢ast mapovych podkladua a ztizit

orientaci v mapé.

POZNAMKA

Zmeénu nastaveni tohoto méfitka a dalSi nastaveni Ize provést v lokalnim nastaveni Vasi

klientské aplikace.

Mapa je dale vybavena funkci inteligentniho sdruzovani prvkd stejného typu (kamery, externi prvky,
udalosti) do jednoho zastupného prvku, pokud by vzhledem k aktualné zvolenému mapovému méfitku
byly symboly pfekresleny pfes sebe. Na sdruzeném symbolu je pak vZzdy zobrazeno €islo udavajici
pocet prvkd, které zastupuje.
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£

AN

UZivatelska tlaCitka je moZné zobrazovat a skryvat také nezavisle na aktualnim pfiblizeni mapy
pomoci tlacitka v levém spodnim rohu mapového okna (nad symbolem kamery).

Pokud neni zapnuta funkce video nahledu, je pro kazdou kameru, nad kterou setrvate nepatrnou dobu

ukazatelem mysi generovan text s identifikaci kamery.

Na panelu nastroju mapového okna se dale nachazi funkce, pomoci které je mozné aktivovat video
nahled pfimo v mapovém okné, toto tlacitko ma symbol kamery a je umisténo ve spodni Casti
nastrojové listy (nad funkci celkovy pohled). Pokud je tento nastroj aktivovan, bude kromé textového
ramecku s identifikaci kamery k dispozici pfimo v mapovém okné také nahled videa pro danou
kameru.

ATEAS Strana 495 (596)



ATEAS 2024 R3 Qv
ATEAS

Test

Prague

Plan

PFi setrvani mysi postupné nad vice kamerami se video nahled zobrazi az pro 5 kamer sou¢asne,

poté se pfi dalSim setrvani nad jinou kamerou zacnou nejdfive oteviena okna automaticky zavirat.

TIP

Umisténi kurzoru do zény ma stejny efekt v podobé zobrazeni videa z kamery navic rozsifeny o

moznost pohybu kamery na preset, pokud je s nim zéna svazana.

Pokud chcete néktery video nahled vypnout ruéné, staci do né&j kliknout mysi. Vedkeré video nahledy
také budou zavreny, pokud je na nastrojové li§té deaktivovana funkce zobrazovani video nahledu.
Video nahledy také budou uzavieny pokud je nutné z libovolného dudvodu (ruéni ¢i automaticke

prepnuti) nutné zménit mapovou uroven (nikoliv mapové vrstvy).

ATEAS Strana 496 (596)
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POZNAMKA

Nahledy videa jsou v mapé umistény geograficky. To znamena, Ze pfi posunu & zoomu mapy
se budou nahledy videa posouvat ve stejném smyslu jako symboly kamer. Pfi nedostateném

zlomu mapy se tedy mohou nahledy videa pfekryvat. PfibliZzenim mapy Ize pfekryti eliminovat.

13.6. Zobrazeni mapy pfimo v dohledovém okné

NejcastéjSim zplsobem pro zobrazeni mapy je zobrazeni v samostatném mapovém okné. Tato
konfigurace je nejvyhodné&jsi pro vicemonitorové pracovisté. Pokud mate k dispozici jen jeden monitor
anebo chcete mit vSechny Vase monitory obsazeny dohledovymi okny, mizete mapu integrovat pfimo

do dohledového okna. Mapa mUze byt v takovém pfipadé zobrazena na libovolném misté pohledu.

Zapojeni mapy do pohledu se provede tak, Zze v mapovém okné kliknete na symbol $pendliku

v pravém hornim rohu. Aplikace Vam napovi, Zze v dal8im kroku je nutné vybrat prazdné misto

v pohledu v libovolném dohledovém okné. Po tomto vybéru dojde ke zméné zobrazeni mapy, ktera se
od této chvile bude zobrazovat pfimo v dohledovém okné na zvoleném misté. Uvolnéni mapy

z pohledu se provede opét kliknutim na symbol Spendliku, ktery se nyni zobrazuje v levém hornim

rohu.
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Mapy
,__; ik Test
Prague
Plan
POZNAMKA

Pokud je mapa umisténa pfimo v dohledovém okné, toto nastaveni bude uloZzeno také spolu

s pracovnim prostorem.

POZNAMKA

Umisténi mapy je svazano s dohledovym oknem a pozici v ném, nikoliv pfimo s konkrétnim
pohledem slozenym z kamer. Pfi pfepinani pohledu se tedy mapa neztraci a inteligentné se

zobrazuje na spravném misté v pohledu.

POZNAMKA

Pokud je mapa zobrazena pfimo v dohledovém okné&, vybér kamer v mapé je automaticky

pfesmérovan do jiného dohledového okna.



ATEAS 2024 R3 Qv
ATEAS

13.7. Geografické propojeni mapovych urovni

Jednotlivé mapové urovné uspofadané v piehledné stromové struktufe poskytuji dobry pfehled o
v8ech importovanych mapovych podkladech. Tyto urovné jsou samoziejmé automaticky vybirany

v zavislosti na vybéru kamer &i vyskytu udalosti v systému.

Mame-li vSak v systému pouzité jak mapové podklady ze zdroji OpenStreetMap, tak napf. plany
budovy, budeme intuitivné oekavat, Zze pfi maximalnim pfiblizeni méstské mapy bude mozné
automaticky ,vstoupit* do budovy a zobrazit jeji plan. Tohoto fungovani Ize docilit pomoci geografické

lokalizace mapovych podkladu, kdy plan budovy lokalizujeme do podkladu OpenStreetMap.

Lokalizaci mapy provadime velmi podobné jako v pfipadé lokalizace kamer. Pro uréeni lokalizace (Ci
jeji zruseni) je nutné vybrat mapu &i plan, ktery chceme umistit, pouzit jedno z tlacitek uréeni
lokalizace mapy (pod nastrojem legenda) a provést pfepnuti do cilové mapy nasledované uréenim

bodu, kde bude mapa umisténa.

Mapy

Test
Prague

Plan

V misté, kde je mapa vlozena, bude zobrazen symbol dvefi, pomoci kterych je mozné virtualné

»stoupit“ do geograficky orientovaného planu budovy.
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POZNAMKA

Alternativnim a rychlej$im zpisobem lokalizace mapovych podkladd je moznost pouziti

pretaZeni mapové urovné z legendy pfimo do cilové mapové urovné pomoci mysi.

POZNAMKA

Geograficky orientovany plan Ize také opustit bez toho, aniz bychom museli nadfazenou
mapovou uroven vybirat pomoci nastroje Legenda. Postaci pouzit kole€ko mysi a po Uplném
oddaleni vnofené mapy pokracovat v oddaleni. DalSi oddaleni totiz provede automatické

prepnuti do nadfazené mapové urovné.
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Kapitola 14 - Pristup ze zarizeni Apple

14.1.

Aplikace pro platformu Apple iOS je uréena pro zafizeni iPhone a iPad a je vybavena mimo jiné témito

Podporované funkce

funkcemi:

14.2.

vysoce vykonné zobrazovani plynulého videa (podporovany format MUPEG, H264 a H265),

zobrazeni mobilnich pohledd az do 16 kamer sou¢asné,

soucCasné prehravani vsech kamer v pohledu s nahledem &asové osy,
pfehravani zvuku (podporovany format G711),

vysilani zvuku do kamery,

digitalni zoom a digitalni PTZ pro vS3echny kamery véetné zdznamu,

vysoce citlivé ovladani oto€nych kamer dle nastavenych PTZ priorit v systému a opravnéni,

pfechod na preset body otoénych kamer,

moznost aktivace vystupl kamer dle opravnéni,

intuitivni prohliZzeni zdznamu a jeho pfehravani v€éetné zvuku,

nahled a pfehravani udalosti,

moznost lokalniho nastaveni zobrazeni videa,

moznost exportu snimku,

vysilani videa (a zvuku) z kamery mobilniho zafizeni do systému véetné GPS soufadnic,
moznost detekce RZ pfimo na displeji zafizeni,

moznost rozpoznani obli¢eje pfimo na displeji zafizeni,

zobrazeni a odbaveni pozadavku vicefaktorové autentizace.

Spusténi a prinlaseni

Do kamerového systému je mozné vstoupit pouze se znalosti pfihlaSovacich udaju.
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Smazat

POZNAMKA

Aplikace si zapamatuje posledni pfihlaSeni a pokud tuto funkci nedeaktivujete v nastaveni

aplikace, budou opakovana pfihlaSeni jiz zcela automaticka.

PFi pfihlasovani k vice kamerovym systém(m se jejich adresy ukladaji do historie, kterou je mozné

zobrazit a provést vybér kamerového systému pfimo z ni.

TIP

Jednotlivé polozky historie Ize pojmenovat a Iépe se tak v historii orientovat.
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14.3. Seznam kamer a zZivé video

1= Server 1

SETNAMm kKamer

Kamara 2

3 - Kamera 3

Monitor

& = Mabike

Kamera &

Kamera 7

} - Kamera 8

9 - Kamera 9

10 = Kamera 10

11 - Monitar 2

Po prihlaseni se aplikace automaticky pfipoji ke vS§em dostupnym kamerovym serveriim. Vybérem
serveru |ze zobrazit seznam dostupnych kamer. Mezi kamerami Ize vyhledavat za pomoci pole pro
vyhledavani nad seznamem server(. Vyhledavani je vzdy provadéno na vybraném kamerovém

serveru.
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TIP

Opakovanym dotykem kamerového serveru dojde ke zruSeni jeho vybéru, a Ize tak provadét

vyhledavani kamer na v8ech serverech souéasné.

Vybérem kamery je mozné se pfepnout do rezimu Zivého videa.
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V rezimu zivého videa jsou k dispozici nasledujici tlacitka:

o tlacitko pro uloZeni snimku,

e tlacitko pro pfipojeni ¢i odpojeni zvuku,

o tlacitko pro aktivaci €i deaktivaci vysilani zvuku do kamery,
e tlacitko pro aktivaci PTZ ovladani kamery,

e tlacitko pro zobrazeni seznamu presett,

e tlacitko pro aktivaci vystupu,

e ftlacitko pro zménu Cisla vystupu,

o tlacitko pro deaktivaci vystupu.
V rezimu zivého videa Ize kamery jednoduse pfepinat pomoci gesta swipe (pfejeti po displeji). Pokud

byla kamera vybrana ze seznamu kamer, bude pfepinani provadéno mezi kamerami serveru. Pokud

byla zvolena v pohledu, bude pfepinani provadéno mezi kamerami daného pohledu.

14.4. Pohledy vice kamer
V ¢asti Pohledy Ize zobrazit seznam pohled(l, které administrator umistil do skupiny pohledd s nazvem

Mobile. MlzZe se jednat o pohledy sestavajici z matice 4, 9 nebo 16 kamer. Vybérem pohledu je

pohled prepnut do rezimu Zivého nahledu.
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14.5. Prehravani zaznamu

Do pfehravani zaznamu vybrané kamery je mozné vstoupit pfimo z hlavniho menu aplikace anebo
pfepnutim pohledu do rezimu pfehravani. Pokud plati prvni mozZnost, bude pro vybranou kameru
zobrazen nejprve ¢asovy prehled, kde je mozné postupnym vybérem dospét az k podrobnému

hodinovému pfehledu s vypisem udalosti.

POZNAMKA

V prehledu jsou vizualné odliseny udaje o dnech &i hodinach, ve kterych se vyskytuji néjaké

udalosti.
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10:34

10:42 10044 10:46

V samotném pfehravani jsou pak dispozici dvé ovladaci liSty s nahledem Casové osy a s ovladanim

pfehravani, ve kterém je mozné ménit smér a rychlost pfehravani.
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14.6. Nastaveni

Cast Nastaveni obsahuje moznosti uzplisobeni zobrazeni & chovani aplikace, jak ukazuje nasledujici

obrazek.
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Mastaveni

Snirr

. Uré tém (primanmi)

Zobrazeni

. DodrZet pomér stran
. Povalit upsampling

Chovani aplikace

Zabranit usnutl

. S hlavni menu

t aplikaci

Volba Skryvat hlavni menu inteligentné zvétSuje obraz zobrazovaného videa, pokud neni zaznamenan
po urcitou dobu Zadny dotyk na obrazovce. Tuto listu je mozné opét zobrazit dvojitym dotykem.
Podobny princip je pouzit i u ostatnich ovladacich lidt (funkce Zivého nahledu, pfehravani, asova
osa). Dvojity dotyk vzdy postupné zobrazi hlavni a dodate¢né ovladaci listy. Teprve poté provede

pfipadné dalsi funkci jako je pfepnuti do detailu apod.

ATEAS Strana 511 (596)



ATEAS 2024 R3 Qv
ATEAS

14.7. Vyuziti integrované kamery

POZNAMKA

Moznost vysilani videa z mobilniho zafizeni je k dispozici az od edice ATEAS Security
PROFESSIONAL.

Aplikace nabizi unikatni moznost vysilani zivého videa, zvuku a GPS soufadnic pfimo z Vaseho
mobilniho zafizeni do systému ATEAS, kde je s Vasi kamerou zachazeno stejné jako s b&znymi
dohledovymi kamerami. Aby mohla byt kamera VaSeho zafizeni pouzita, je tfeba, aby administrator

systému pfidal do systému kameru typu uZivatel, ktery se bude pfihladovat na mobilnim zafizeni.

Pro vyuziti zvuku je nutné v administraci takto pfidané kamery aktivovat zvuk. Pro vyuziti GPS
soufadnic (a zobrazeni v soufadnicové orientované mapé zivé i ze zaznamu) je nutné lokalizovat

kameru na libovolné vychozi misto do mapy.

Vysilani Ize zahdjit tla¢itkem se symbolem kamery na Gvodni obrazovce u seznamu serverd, stejnym
tlaCitkem Ize pak vysilani vypnout.

POZNAMKA

Na akci zahajeni vysilani mize byt v systému navazana udalost, a operator tak muze byt na
tuto skute€nost upozornén.

Pokud je pro dané zafizeni aktivovana funkce rozpoznavani RZ vozidel anebo rozpoznavani obliceju,
je mozné ziskat vysledek okamzité na displej Vaseho telefonu.

SOD1ZATEAS
E allowed
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Kapitola 15 - Pristup ze zarizeni Android

15.1.

Aplikace pro platformu Android je uréena pro zafizeni typu telefon, TV &i displej a je vybavena mimo

Podporované funkce

jiné témito funkcemi:

15.2.

vysoce vykonné zobrazovani plynulého videa (podporovany format MUPEG, H264 a H265),

zobrazeni mobilnich pohledd az do 16 kamer sou¢asné,

soucCasné prehravani vsech kamer v pohledu s nahledem &asové osy,
pfehravani zvuku (podporovany format G711),

vysilani zvuku do kamery,

digitalni zoom a digitalni PTZ pro vS3echny kamery véetné zdznamu,

vysoce citlivé ovladani oto€nych kamer dle nastavenych PTZ priorit v systému a opravnéni,

pfechod na preset body otoénych kamer,

moznost aktivace vystupl kamer dle opravnéni,

intuitivni prohliZzeni zdznamu a jeho pfehravani v€éetné zvuku,

nahled a pfehravani udalosti,

moznost lokalniho nastaveni zobrazeni videa,

moznost exportu snimku,

vysilani videa (a zvuku) z kamery mobilniho zafizeni do systému véetné GPS soufadnic,
push-video notifikace pfi udalostech v systému,

moznost detekce RZ pfimo na displeji zafizeni,

moznost rozpoznani obli¢eje pfimo na displeji zafizeni,

zobrazeni a odbaveni pozadavku vicefaktorové autentizace.

Spusténi a prihlaseni

Do kamerového systému je mozné vstoupit pouze se znalosti pfihlaovacich udaju.
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Piehled Hledat Pohledy Mastaveni

10.0.0.

POZNAMKA

Aplikace si zapamatuje posledni pfihlaSeni a pokud tuto funkci nedeaktivujete v nastaveni

aplikace, budou opakovanad pfihlaSeni jiz zcela automaticka.

Pfi pfihlaSovani k vice kamerovym systémim se jejich adresy ukladaji do historie, kterou je mozné

zobrazit a provést vybér kamerového systému pfimo z ni.

TIP

Jednotlivé polozky historie Ize pojmenovat a Iépe se tak v historii orientovat.
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15.3. Seznam kamer a zZivé video

Prehled Zivé Hledat Pohledy Mastaveni

1-Sermver 1

1-Kamera 1

3 - Kamera 3

4 - Kamera 4

6 - Kamera &

7 - Kamera 7

9 - Kamera 9

10 - Kamera 10

11 - Kamera 11

Po prihlaseni se aplikace automaticky pfipoji ke vSem dostupnym kamerovym serveriim. Vybérem
serveru |ze zobrazit seznam dostupnych kamer. Mezi kamerami Ize vyhledavat za pomoci pole pro

vyhledavani nad seznamem server(. Vyhledavani je vzdy provadéno nad vSemi kamerovymi servery.

Vybérem kamery je mozné se pfepnout do rezimu Zivého videa.
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Piehled Hledat Pohledy Nastaveni

V rezimu zivého videa jsou k dispozici nasledujici tlacitka:

e tlacitko pro ulozeni snimku,

e tlacitko pro pfipojeni i odpojeni zvuku,
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o tlacitko pro aktivaci €i deaktivaci vysilani zvuku do kamery,
o tlagitko pro aktivaci PTZ ovladani kamery,

e tlacitko pro zobrazeni seznamu presetl,

o tlacitko pro aktivaci vystupu,

o tlacgitko pro zménu Cisla vystupu,

o tlacitko pro deaktivaci vystupu.

V rezimu Zivého videa lze kamery jednoduse pfepinat pomoci gesta swipe (pfejeti po displeji). Pokud
byla kamera vybrana ze seznamu kamer, bude pfepinani provadéno mezi kamerami serveru. Pokud

byla zvolena v pohledu, bude pfepinani provadéno mezi kamerami daného pohledu.

15.4. Pohledy vice kamer

V ¢asti Pohledy Ize zobrazit seznam pohled(, které administrator umistil do skupiny pohledi s nazvem
Mobile. MlzZe se jednat o pohledy sestavajici z matice 4, 9 nebo 16 kamer. Vybérem pohledu je

pohled prepnut do rezimu zZivého nahledu.

U

Hledat Pohledy Nastaveni

15.5. Prehravani zaznamu

Do pfehravani zaznamu vybrané kamery je mozné vstoupit pfimo z hlavniho menu aplikace anebo
pfepnutim pohledu do rezimu pfehravani. Pokud plati prvni moznost, bude pro vybranou kameru
zobrazen nejprve ¢asovy prehled, kde je mozné postupnym vybérem dospét az k podrobnému

hodinovému pfehledu s vypisem udalosti.
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POZNAMKA

V pfehledu jsou vizualné odliSeny udaje o dnech &i hodinach, ve kterych se vyskytuji néjaké
udalosti.

Prehled Hledat Pohledy MNastaveni

23 51 K3 Poplachov

9:47:11 51 K3 Popla

V samotném pfehravani jsou pak dispozici dvé ovladaci liSty s nahledem ¢asové osy a s ovladanim

pfehravani, ve kterém je mozné ménit smér a rychlost prehravani.
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Prehled Hledat Pohledy Mastaveni

10:00 10:10

10:00

09:51:41

15.6. Nastaveni

Cast Nastaveni obsahuje moznosti uzpisobeni zobrazeni & chovani aplikace, jak ukazuje nasledujici

obrazek.
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Pouzit

m (primami)

Zobrazeni

Zabranit usnuti
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Piehled Zivé Hledat Pohledy Mastaveni

. L tém (prim&mi)

Zobrazeni

pomer stran

Povolit upsampling

digitdlni zoom (bez PTZ)

Zobrazovat metadata

0 upozomeni

Pfijimat notifikace

Pouze poplachy

Chovani aplikace

. Zabranit usnuti

. ReZim automatické kamery
Skryvat hlavni menu

Obnovovat aplikaci

4

Volba Skryvat hlavni menu inteligentné zvétSuje obraz zobrazovaného videa, pokud neni zaznamenan
po urcitou dobu Zadny dotyk na obrazovce. Tuto listu je mozné opét zobrazit dvojitym dotykem.
Podobny princip je pouzit i u ostatnich ovladacich list (funkce zivého nahledu, pfehravani, asova
osa). Dvojity dotyk vzdy postupné zobrazi hlavni a dodatecné ovladaci listy. Teprve poté provede

pfipadné dalSi funkci jako je pfepnuti do detailu apod.

15.7. Notifikace

V ¢asti Nastaveni Ize aktivovat funkci push-video. Po aktivaci bude zafizeni pfijimat notifikace o
udalostech v systému, které Ize jednim dotykem pfehrat. Tato funkce vyuziva datové spojeni pfimo
s administracnim serverem systému, nikoliv sluzby vyrobce operacniho systému, a je vysoce

optimalizovana pro minimalni naroky na spotfebu energie.
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ATEAS A

Pred 3 minutami

ATEAS
Monitoring udalosti je aktivni.

Pred 3 minutami

24.7 12:15:41 ATEAS udalost

3 Kamera 3 (Server 1) Poplachovy vstup 1

Pokud Vase zafizeni nema v urcité chvili datové spojeni, notifikace budou doruéeny, jakmile to bude

mozné.

TIP

Pro omezeni poctu notifikaci Ize aktivovat volbu Pouze poplachy nebo omezit uzivatelsky ucet,

aby mél opravnéni pfijimat udalosti pouze z ur&itych kamer.

15.8. Vyuziti integrované kamery

POZNAMKA

MozZnost vysilani videa z mobilniho zafizeni je k dispozici az od edice ATEAS Security
PROFESSIONAL.
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Aplikace nabizi unikatni moznost vysilani Zivého videa, zvuku a GPS soufadnic pfimo z Vaseho
mobilniho zafizeni do systému ATEAS, kde je s Vasi kamerou zachazeno stejné jako s b&znymi
dohledovymi kamerami. Aby mohla byt kamera Va8eho zafizeni pouZita, je tfeba, aby administrator

systému pfidal do systému kameru typu uZivatel, ktery se bude pfihladovat na mobilnim zafizeni.

Pro vyuziti zvuku je nutné v administraci takto pfidané kamery aktivovat zvuk. Pro vyuziti GPS
soufadnic (a zobrazeni v soufadnicové orientované mapeé zivé i ze zaznamu) je nutné lokalizovat

kameru na libovolné vychozi misto do mapy.

Vysilani Ize zahdjit tlaitkem se symbolem kamery na Gvodni obrazovce u seznamu serverd, stejnym

tlagitkem Ize pak vysilani vypnout.

POZNAMKA

Na akci zahajeni vysilani mize byt v systému navazana udalost, a operator tak maze byt na
tuto skute€nost upozornén.

Pokud to dané zafizeni podporuje, je mozné provadét linearni zoom pomoci tladitek nebo pouzit

funkci pinch-to-zoom pfimo v obraze. Béhem vysilani videa je také mozné aktivovat svétlo.

Pokud je pro dané zafizeni aktivovana funkce rozpoznavani RZ vozidel anebo rozpoznavani oblicejl,

je mozné ziskat vysledek okamzité na displej Vaseho telefonu.

.l'l'.l’
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75837 I

a

=




ATEAS 2024 R3 Qv
ATEAS

15.9. Android TV

Pro zafizeni typu TV &i displej ma aplikace upravené uzivatelské rozhrani, aby ji bylo mozné pohodiné

ovladat i pomoci dalkového ovladace.

® Getmore apps . Getmore gam.

o
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Odhlasit

- Server 1

1- Kamera 1

TIP

Nahled kamery je moZné na server nahrat z dialogu po uloZeni snimku kamery.

15.9.1. Video sténa

Zafizeni typu TV a displej mohou byt sou€asti ATEAS video stény a je mozné je vzdalené ovladat a
zachazet s nimi stejnym zpusobem jako s béZnymi stanicemi osazenymi klientem v podfizeném

rezimu (pro ovladani z jinych pocitaca).
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Kapitola 16 - Aplikace pro monitoring obrazovky

16.1. Instalace a zprovoznéni

Soucasti bezpecnostnich systémU byva i poZzadavek na monitoring obrazovek pocitau (nebo
vybraného okna) nékterych uzivateld v podobé Zivého nahledu a zaznamu €innosti. Soucasti ATEAS
Security je aplikace ATEAS Screen Recorder, ktera umoznuje s pocitacem, na ktery je nainstalovana,
zachazet jako s kamerou. Opravnéni uzivatelé tedy mohou sledovat Zivé video, kamera maze
provadét zaznam vcetné napf. detekce pohybu apod. S daty ulozenymi z obrazovky pocitace je
mozné poté dale zachazet stejné jako s daty z libovolné kamery v€éetné moznosti synchronniho

prehravani s ostatnimi kamerami, vyhledavani a prehravani, exportu snimku ¢i videa atd.

POZOR

MozZnost pfidat k serveru obrazovku po itace jako kameru typu ATEAS Monitor je k dispozici az
od verze ATEAS Security PROFESSIONAL.

Odkaz na instalaci aplikace pro monitoring obrazovky pocitace je k dispozici na Uvodni strance
instalaéniho média a pomoci webového rozhrani administracniho serveru systému. Instalace probiha
pomoci stejného privodce jako instalace jinych aplikaci. Jedinym specifickym dialogem je moznost

zadani zakladnich parametr(i nastaveni - HTTP port a heslo.

ﬁ ATEAS Screen Recorder — *

Zadejte zakladni hodnoty nastaveni. Tyto hodnoty miiZete w budoucnu ménit + souboru
screenrecarder.ini v instaladnit adresafi aplikace a restartem aplikace.

Zadejte port:
|80

Zadejte heslo [volitelng]:




ATEAS 2024 R3 Qv
ATEAS

V textovém poli Zadejte port muzete ponechat implicitni hodnotu 80 anebo provést zménu na jiné Cislo
sitového portu. VoliteIné je mozné zadat heslo, které bude vyzadovano pfi pfidavani kamery do
systému (uzivatelské jméno muze byt libovolné). Tyto hodnoty Ize pozdéji ménit v souboru

screenrecorder.ini, ktery je umistén v instalaéni sloZzce aplikace.

&Y  Administrace kamer

Kamery Wiastni udalosti Planované udalest

Mapa

root
root
root
admin
ELT]

68.14:11072 root

Zakladni Nastavit Odstranit

Nahled Ffidat kamery

Co hleddm

IP adresa Rozsah

Ffihla3eni Vytvofit

Port

Timeout

Friddvani kamer Automaticke

POZNAMKA

Aplikace ATEAS Screen Recorder je z ddvodu moznosti pfistupu k obrazovce pocitace a

z dlivodu bezpecnosti spusténa vzdy az s pfihlaSenim uzivatele do systému.

POZOR

Aplikace ATEAS Screen Recorder nepodporuje vice prihlaSenych uzivatell sou¢asné, a tudiz
soucasné pridani vice kamer na rGznych portech jednoho pocitae (napf. dva souc¢asné

prihlaseni uzivatelé k jedné pracovni stanici Windows).

ATEAS Strana 527 (596)
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Po instalaci aplikace dojde k jejimu automatickému spusténi a je také zajiSténo automatické spusténi
po restartech pocitace a pfihlaseni uzivateld. Spusténi aplikace je implicitné indikovano ikonou ATEAS
v oznamovaci oblasti hlavniho panelu Windows (system tray). Kliknutim pravym tlacitkem na tuto

ikonu se rozevie kontextova nabidka s jedinou poloZkou Exit, pomoci které je mozné aplikaci ukongit.

POZNAMKA

Pro utajeni béhu aplikace ATEAS Screen Recorder na pocitaci je mozné potlacit zobrazeni

ATEAS ikony v oznamovaci oblasti pomoci nastaveni v INI souboru. Viz dal$i subkapitola.

16.2. Nastaveni

Nastaveni videa se provadi pfimo nastavenim kamery v klientské aplikaci. Podporovano je nastaveni
snimkoveé frekvence (v rozsahu 1 - 25 FPS) a nastaveni stupné komprese videa (podporovany format
je MJPEG).

Nastaveni aplikace se provadi v souboru screenrecorder.ini, ktery je umistén v instala¢ni slozce
aplikace. Po zméné libovolného z kli€¢d v tomto souboru je nutné provést restart aplikace ATEAS

Screen Recorder, aby se zmény projevily. K dispozici jsou tyto klice:

HTTPPORT - udava €islo portu, na kterém bude kamera dostupna,

SHOWICON - udava, zdali bude zobrazena ikona v oznamovaci oblasti (hodnota 1) anebo bude

skryta (hodnota 0),

PASSWORDHASH - udava otisk hesla pouzitého pro pfistup ke kamere. Pokud je hodnota smazana,
heslo nebude vyZzadovano. Vzhledem k tomu, Ze v tomto klici se pfi instalaci zapisuje otisk (hash)

hesla, neni mozné sem vlozit nové heslo pfimo.

POZNAMKA

Pokud tedy chcete nastavit nové heslo pro kameru - obrazovku - na tomto pocitadi, je nutné

provést reinstalaci aplikace ATEAS Screen Recorder.

PROCID — implicitné neni vyplnéno. Tato poloZzka muze obsahovat ID procesu. Pokud je ID procesu
vypInéno, aplikace ATEAS Screen Recorder nepouzije pro vytvorfeni video streamu celou plochu, ale

pouze hlavni okno zadaného procesu.
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POZNAMKA

V praxi Ize monitoring vybraného okna pouzit napf. pro offline otestovani fotek &i videa z mista

budouci instalace modulu pro detekci a rozpoznavani RZ vozidel.

MUTEXLEVEL - pokud je hodnota nastavena na 1, nebude mozné aplikaci spustit vicekrat. Pfi
nastaveni na 0 a instalaci aplikace do oddélenych slozek je mozné docilit vicenasobného spusténi

aplikace, coz je mozné vyuzit napf. u tenkych klientd (terminalové sluzby).

CAPTUREMOUSE - hodnota je implicitné nastavena na 0, pokud je zménéna na 1, bude automaticky

soucasti videa také kurzor mysi.

ACTIVESCREEN - hodnota je implicitné nastavena na 0, pokud je zménéna na 1, bude mozné
vzdaleny pocita¢ ovladat pfimo z klienta ATEAS. Aby bylo mozné ovladat vSechna okna na daném
pocitaCi v€etné oken s nastavenim apod., je nutné aplikaci spustit jako administrator. Pocita¢ bude

mozné ovladat véetné vSech udalosti mysi a klavesnice.

POZNAMKA

Pro idealni vyhlazeni obrazu pfi ovladani je vhodné aktivovat na klientu ATEAS akceleraci GPU

pro zobrazeni videa.
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Kapitola 17 - Priloha 1 — Konfigurace sité

PFi provozu aplikaci ATEAS Security je v pfipadé potfeby nutné provést konfiguraci sitovych prvka (to
se muze tykat napfiklad nastaveni router(l, pokud je kamerovy systém umistén uvnitf lokalni sité), tak
aby mohly byt serverové aplikace kontaktovany na uvedenych portech. Nasledujici tabulka shrnuje
zakladni sitové porty. Klient systému je vzdy stranou, ktera spojeni vytvafi, na klientské strané neni

tfeba provadét zadna specialni nastaveni.

POZNAMKA

Pro zakladni fungovani systému postaci otevreni portu 8501 pro administracni a portu 8502 pro

kamerovy server. Ostatni porty slouzi pro pokrocilejsi ¢i doplrfikové funkce a integrace.

17.1. Administracni server

Port Transportni protokol Aplikacni protokol Komunikace

8501 TCP ATEAS Zakladni komunikacni port

8503 TCP ATEAS Podpora cloudového pfipojeni

8504 TCP ATEAS PFijem externich udalosti z jinych systému
9001-N TCP WebSocket / TLS Podpora cloudového pfipojeni pro web klienta

Domovska stranka systému, webovy klient,

80 TCP HTTP automatické aktualizace

443 TCP HTTPS / TLS Domovs!<a ’stranka.systemu, webovy klient,
automatické aktualizace

162 UDP SNMP Pfijem trap( pro aktivaci udalosti

17.2. Kamerovy server

Port Transportni protokol Aplikaéni protokol Komunikace
8502 TCP ATEAS Zakladni komunikacni port

8505 TCP ATEAS Vlastni udalosti kamer
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8506 TCP HTTP Pfistup k webovému rozhrani véech kamer
8507 TCP WebSocket Nezabezpecdené vysilani pro web
8508 TCP WebSocket / TLS Zabezpecené vysilani pro web
8509 TCP HTTP Vysilani videa pomoci DLNA
3702 -3 UDP SOAP Vyhledavani Onvif kamer (WS Discovery)
8080 TCP HTTP Body Worn System

POZOR

Pokud je pouzito schéma pfenosu dat z kamer RTP/UDP, UDP porty jsou alokovany dynamicky
a musi byt nastavena vyjimka pro cely kamerovy server, nikoliv pro konkrétni porty. To plati i
pro klienta, pokud ma profil LOCAL a pfipojuje se tak na multicastové adresy a pfijima data

pomoci protokolu UDP.
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Kapitola 18 - Priloha 2 — ATEAS API

18.1. Princip komunikace

Je mozné vyuzit komunikacni kanal zaloZeny na protokolu TCP anebo HTTP. PouZiti TCP protokolu je
jednodussi a muze byt podporovano Sir§im spektrem nejrliznéjSich zafizeni. Pfenos v§ak neni mozné
nijak zabezpecit anebo vyzadovat autentizaci. U protokolu HTTP je mozné vynutit pouziti TLS

protokolu pro maximalni zabezpeceni a také voliteIné vyZzadovat pfihladovaci udaje.

Pfi pouziti tohoto API je administracni ¢i kamerovy server stranou naslouchajici na pfislusnych

sitovych portech, externi zafizeni je stranou vytvarejici a udrzujici spojeni.

Administraéni server nasloucha na API portu 8504 (TCP) a na portu 80 (HTTP), ktery je vychozim
HTTP portem administraéniho serveru a Ize ho zménit v konfiguraénim souboru. Kamerovy server
nasloucha na API portu 8505 (TCP) a na portu 8080 (HTTP), ktery vychozim HTTP portem

kamerového serveru a Ize ho zménit v konfiguraénim souboru.

Protokol HTTP pouziva standardni HTTP navratové kédy. Zasilani dat se provadi metodou HTTP
POST. Protokol HTTP také mlZze vracet data ve formatu JSON.

Pomoci protokolu TCP mohou byt zasilany nevyZadané informace, napf. o udalostech v systému. Pro
tento ucel je na drovni protokolu HTTP pouzit protokol WebSocket. Informace mohou byt ve formatu
JSON nebo XML.

Kodovani textu u protokolu TCP je nastavitelné pfi otevirani portu, u protokolu HTTP se vyuziva
kodovani UTF8.

TIP

Odkaz na pfiklad implementace pro protokol TCP a HTTP naleznete na domovské strance

Vaseho administraéniho serveru.
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18.2. ATEAS API pro administracni server

18.2.1. Externi udalosti

Prijem externi udalosti

Protokol API

TCP [ATEAS EVENT (status) (objectid) (elementid)]

HTTP POST /api-base/event DATA: status=(status)&objectid=(objectid)&elementid=(elementid)
Parametry:

Parametr Hodnota Vychozi Vyznam

status START, STOP Zahajeni ¢i ukonceni
objectid 1-10 000 Cislo objektu
elementid 1—99 999 Cislo prvku

Priklad:

Protokol API

TCP [ATEAS EVENT START 1 1]

HTTP DATA: status=START&objectid=1&elementid=1

18.2.2. Video sténa

Piepnuti obsahu na video sténu

Protokol API

TCP [ATEAS VIDEOWALL (monitor) (submonitor) (serverid) (deviceid) (wallid) (meta)]

POST /api-base/videowall
HTTP DATA: monitor=(monitor)&submonitor=(submonitor)&
serverid=(serverid)&deviceid=(deviceid)&wallid=(wallid)&meta=(meta)
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Parametry:
Parametr Hodnota Vychozi Vyznam
monitor 1-192 Cislo monitoru
submonitor 0-16 0 Cislo submonitoru
serverid 1-9999 Cislo serveru
deviceid 1-999 Cislo zafizeni
wallid 1-1000 1 Cislo video sté&ny
meta 0-1 0 Pfipojeni metadat
Priklad:
Protokol API
TCP [ATEAS VIDEOWALL 111101 0]
HTTP DATA: monitor=1&submonitor=1&serverid=1&deviceid=10&wallid=1&meta=0

POZNAMKA

Hodnotu submonitor je nutné pouzit pro monitory typu 4, 9 nebo 16.

POZNAMKA

Jsou-li obé hodnoty serverid a deviceid rovny nule, dojde k vypnuti pfislusného monitoru
(vypnuti videa a pfechod do vychozi podoby s logem ATEAS).
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POZNAMKA

Pokud je serverid nastaveno na hodnotu nula, je pozitivni deviceid interpretovano jako €islo
URL webového obsahu vloZzené do systému administratorem.

POZNAMKA

U protokolu TCP je pfi pouziti nepovinného parametru wallid nutné pouzit i parametr

submonitor, aby bylo mozné zpravu spravné zpracovat.

18.2.3. Registracni znacky

Zména zarazeni RZ

Protokol API

TCP

HTTP POST /api-base/plate DATA: plate=(plate)&list=(list)

Parametry:

Parametr Hodnota Vychozi Vyznam

plate (znacka) Registraéni znacka

none, white, black,

list Zarazeni do seznamu
user1, user2

Priklad:

Protokol API

TCP

HTTP DATA: plate=2A56217&plate=white

JSON odpoveéd:
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{
“Plate”: "2A56217",
“List”: “white”
}
POZNAMKA

Registracni znacky Ize zadat v dekorativnim ¢i normalizovaném tvaru.

POZNAMKA

Parametr list je nepovinny a pokud je vynechan, bude pouze zjisténo aktualni zafazeni RZ do

Seznamu.

18.2.4. Databaze oblicejl

Pridani skupiny osob

Protokol API

TCP

HTTP POST /api-base/face/group/add DATA: name=(name)
Parametry:

Parametr Hodnota Vychozi Vyznam
name (name) Nazev skupiny
Priklad:

Protokol API
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TCP

HTTP DATA: name=group

JSON odpoveéd:

{
“result”: "ok”,
“id™: 2,
“name”: “group”
}
POZNAMKA

Nelze vytvaret skupiny s duplicitnim nazvem bez ohledu na velkd a malé pismena.

Odebrani skupiny osob

Protokol API

TCP

HTTP POST /api-base/face/group/remove DATA: id=(id)

Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo skupiny
Pfiklad:

Protokol API

TCP
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HTTP DATA: id=2

JSON odpovéd:

“result”; "ok”

Pfejmenovani skupiny osob

Protokol API

TCP

HTTP POST /api-base/face/group/name DATA: id=(id)&name=(name)
Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo skupiny
name (name) Novy nazev skupiny
Priklad:

Protokol API

TCP

HTTP DATA: id=2&name=group

JSON odpovéd:

“result”; "ok”
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Pridani osoby

Protokol API

TCP

HTTP POST /api-base/face/person/add DATA: name=(name)&group=(group)&uuid=(uuid)
Parametry:

Parametr Hodnota Vychozi Vyznam

name (name) Jméno osoby
group (id) 1 Cislo skupiny

uuid (uuid) Vlastni identifikator
Priklad:

Protokol API

TCP

HTTP DATA: name=person&group=&uuid=

JSON odpoveéd:

“result”: "ok”,
“id™: 1,

“name”: "person”,

“uuid”;
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POZNAMKA

Parametr uuid muze slouzit jako externi identifikator napf. v pfistupovém systému. Jeho

hodnota je poté soucasti udalosti rozpoznani obliceje.

Odebrani osoby

Protokol API

TCP

HTTP POST /api-base/face/person/remove DATA: id=(id)
Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo osoby
Pfiklad:

Protokol API

TCP

HTTP DATA: id=1

JSON odpovéd:

“result”; "ok”

Zména osoby
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Protokol API

TCP

POST /api-base/face/person/update

HTTP DATA: id=(id)&name=(name)&group=(group)&uuid=(uuid)
Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo osoby

name (name) Nové jméno osoby
group (id) Cislo skupiny

uuid (uuid) Vlastni identifikator
Priklad:

Protokol API

TCP

HTTP DATA: id=1&name=person&group=2&uuid=

JSON odpovéd:

{
“result”: "ok”,
“name”: "person”,
“uuid”: ”

}

Pridani obliceje

Protokol API
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TCP

POST /api-base/face/person/image

HTTP DATA: person=(person)&serverid=(serverid)&index=(index)&data=(data)
Parametry:

Parametr Hodnota Vychozi Vyznam

person (id) Cislo osoby

serverid (id) Cislo serveru pro analyzu
index 0-9 0 Index obrazku

data (uuid) Data obrazku
Priklad:

Protokol API

TCP

HTTP DATA: person=1&serverid=1&index=0&data=

JSON odpovéd:

{
“result”: "ok”,
“image”: "/9jl4AA...”
}
POZNAMKA

V parametru data je oCekavan obrazek ve formatu jpeg ¢i bmp v kédovani base64 s barevnou

hloubkou 24 nebo 32 bitli. Pokud je parametr data prazdny, dojde k odstranéni obrazku.
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POZNAMKA

Po vloZeni obli€eje do databaze je vracen obrazek v kanonickém tvaru ve formatu jpeg a

kdédovani base64.

18.2.5. Sprava uzivatell a skupin

Pfidani uZivatele

Protokol API

TCP

HTTP POST /api-base/user/add DATA: name=(name)&group=(name)&slave=(slave)
Parametry:

Parametr Hodnota Vychozi Vyznam

name (name) Jméno uzivatele

group (name) USER Nazev skupiny

slave (slave) 0 Podfizeny ucet video stény
Priklad:

Protokol API

TCP

HTTP DATA: name=operator

JSON odpoveéd:

“result”; "ok”,

“userid”: 2,
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“group”: “USER”
}
POZNAMKA

Kromé systémovych skupin USER a ADMINISTRATOR mohou byt pouZity také libovolné

existujici nazvy skupin.

Odstranéni uzivatele

Protokol API

TCP

HTTP POST /api-base/user/delete DATA: userid=(id)

Parametry:

Parametr Hodnota Vychozi Vyznam

userid (id) Identifikace uzivatele
Priklad:

Protokol API

TCP

HTTP DATA: userid=2

JSON odpoveéd:

“result”: "ok”,

“userid”; 2
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Profil uzivatele

Protokol API

TCP

HTTP POST /api-base/user/profile DATA: userid=(id)&serverid=(id)&profile=(profile)
Parametry:

Parametr Hodnota Vychozi Vyznam

userid (id) Identifikace uzivatele
serverid (id) Identifikace serveru
profile (profile) Profil serveru (no, default, local, remote)
Priklad:

Protokol API

TCP

HTTP DATA: userid=1&serverid=1&profile=default

JSON odpovéd:

{
“result”: "ok”,
“userid”: 1,
“profile”: “default”
}

Pfidani skupiny
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Protokol API
TCP
HTTP POST /api-base/group/add DATA: name=(name)
Parametry:
Parametr Hodnota Vychozi Vyznam
name (name) Nazev skupiny
group (name) USER Z&kladni skupina
Priklad:
Protokol API
TCP
HTTP DATA: name=operators

JSON odpoveéd:

{
“result”: "ok”,
“groupid”: 1,
“group”: “USER”,
}
POZNAMKA

Zakladni skupina musi byt jedna z pfeddefinovanych systémovych skupin USER nebo
ADMINISTRATOR.

Odstranéni skupiny
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Protokol API
TCP
HTTP POST /api-base/group/delete DATA: groupid=(id)
Parametry:
Parametr Hodnota Vychozi Vyznam
groupid (id) Identifikace skupiny
Priklad:
Protokol API
TCP
HTTP DATA: groupid=1

JSON odpoveéd:

“result”; "ok”,

“groupid”: 1

Profil skupiny

Protokol API
TCP

HTTP POST /api-base/group/profile DATA: groupid=(id)&serverid=(id)&profile=(profile)

Parametry:
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Parametr Hodnota Vychozi Vyznam
groupid (id) Identifikace skupiny
serverid (id) Identifikace serveru
profile (profile) Profil serveru (no, default, local, remote)
Pfiklad:
Protokol API
TCP
HTTP DATA: groupid=1&serverid=1&profile=default

JSON odpoveéd:

{
“result”: "ok”,
“groupid”: 1,
“profile”: “default”
}

18.2.6. Sprava zafrizeni

Pridani zarizeni

Protokol API

TCP

POST /api-base/device/add
HTTP DATA: serverid=(serverid)&host=(host) &user=(user)&password=(password)
&deviceid=(deviceid)

Parametry:

Parametr Hodnota Vychozi Vyznam
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serverid (id) Identifikace serveru
host (host) Nazev ¢i IP bod
user (user) Uzivatelské jméno
password (password) Heslo
deviceid (id) 0 Identifikace zafizeni
index (index) 1 Index zafizeni
Priklad:
Protokol API
TCP
HTTP DATA: name=10.0.0.100&serverid=1&user=root&password=pass&deviceid=&index=

JSON odpovéd:

{
“result”: "ok”,
“serverid”: 1,
“deviceid”™: 1,
“model”: “Axis P1346”,
“format”: “mjpg”,
“profile”: *,
“ptz”: “no”,
“audio”: “full”

}

POZNAMKA

Pfi vynechani parametru deviceid nebo hodnoté nula bude Cislo zafizeni pfifazeno automaticky.
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POZNAMKA

Parametr index maze byt nastaven na vy$Si hodnotu pro pfistup k zafizenim s vice zdroji na

jedné IP adrese.

Odstranéni zarizeni

Protokol

TCP

HTTP

Parametry:

Parametr

serverid

deviceid

Pfiklad:

Protokol

TCP

HTTP

JSON odpovéd:

“result”: "ok”,
“serverid”: 1,

“deviceid”: 1

API

POST /api-base/device/delete DATA: serverid=(serverid)&deviceid=(deviceid)

Hodnota Vychozi Vyznam

(id) Identifikace serveru
(id) Identifikace zafizeni
API

DATA: serverid=1&deviceid=1
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Nastaveni zarizeni

Protokol API

TCP

POST /api-base/device/setup
HTTP DATA: serverid=(serverid)&deviceid=(deviceid)&format=(format)&profile=(profile)
&ptz=(ptz)&audio=(audio)&rule=(rule)

Parametry:

Parametr Hodnota Vychozi Vyznam

serverid (id) Identifikace serveru

deviceid (id) Identifikace zafizeni

name (name) Nazev zafizeni

format (format) Video format (mjpg, mpg4, h264, h265)
profile (profile) Video profil

ptz (ptz) PTZ podpora (yes, no)

audio (audio) Audio podpora (yes, no)

rule (rule) Nazev zdznamového pravidla nebo none
Priklad:

Protokol API

TCP

HTTP DATA: serverid=1&deviceid=1&format=h264&rule="base”

JSON odpoveéd:

“result”; "ok”,
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“serverid”: 1,
“deviceid”: 1
}
POZNAMKA

Nativné pfidana zafizeni mohou pro zménu video formatu pouzit parametr format. Onvif

kompatibilni zafizeni mohou vyuzit parametr profile pro vybér existujiciho media profilu.

POZNAMKA

Rule mGze byt nastaveno na none, ¢imz bude aktualni pravidlo odebrano od zafizeni.

18.2.7. Notifikace udalosti

PfihlaSeni k odbéru

Protokol API
TCP automaticky
HTTP GET /api-base/events/subscribe&filter=all

HTTP verze tohoto API pouziva protokol SSE (Server Sent Events), tim je zajiSténa maximalni a

jednoducha interoperabilita s desktop i webovymi aplikacemi.

TCP XML zahéjeni udalosti

<?xml version="1.0" encoding="utf-8"?>
<ateas>
<event>
<id>1-464646</id>
<level>1</level>
<server>
<id>1</id>
<name>Server 1</name>

</server>
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<camera>
<id>1</id>
<name>Camera 1</name>

</camera>

<source>
<id>1</id>

</source>

<datetime>
<utcstamp>128989433710312500</utcstamp>
<localvalue>1.7.2023 9:05:51</localvalue>

</datetime>

<data></data>

<dataex></dataex>

<uuid></uuid>

</event>

</ateas>

TCP XML ukonéeni udalosti

<?xml version="1.0" encoding="utf-8"?>
<ateas>
<eventstop>
<id>1-464646</id>
<datetime>
<utcstamp>128989433710312500</utcstamp>
<localvalue>1.7.2023 9:05:51</localvalue>
</datetime>
<data></data>
</eventstop>

</ateas>

HTTP JSON zahajeni udalosti

"Action": "START",

"ID": "1-464646",

"Time": {
"Timestamp": 133758779641144365,
"LocalValue™: "12.11.2024 10:39:24"
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h

"Type": "EVENT",

"Server": {
"ID": 1,
"Name": "Server 1"

h

"Device": {
"ID": 1,
"Name": "Device 1"

}:

"Source": 1,

"Input": {
"Number": 1

b

"LicensePlate": {
"RawText": "001ATEAS",
"NiceText": "001 ATEAS",
"Country": "CZ",
"Direction": "

12

"WagonNumber": {
"RawText": "218124712173",
"NiceText": "2181 2471 217-3",
"Direction": "LEFT"

h

"Face": {
"Uuib": "1",
"Name": "Test face",
"Group": "Main"

h

"Image": {
"Detail": "base64",
"Image": "base64"

Pokud existuje objekt image, obsahuje JPEG data kédovana pomoci Base64 schématu.

HTTP JSON ukonéeni udalosti
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{
"Action": "STOP",
"ID": "1-464646",
"Time": {

"Timestamp": 133758780524709309,
"LocalValue": "12.11.2024 10:40:52"

}
}

POZNAMKA

Udalosti jsou centralizovany ze vSech kamerovych server( systému.

POZNAMKA

Cislo zdroje jednoznaéné uréuje dany typ udalosti, které Ize zobrazit pomoci testovaciho

programu.

Pfiklady ID zdroje:

1 — detekce pohybu na kamere

2 — vypadek kamery

3 — poplachovy vstup kamery, data obsahuji €islo vstupu

10 — 14 - rozpoznani RZ vozidla, data obsahuji RZ vozidla v dekorativnim tvaru
32 — kontrola kvality videa, data obsahuji poZzadovanou urovefi snimkové frekvence
40 — detekce pohybu na serveru

51 — 100 — vlastni udalosti

110 — udalost ruéniho nahravani kamery

111 — 130 — Onvif udalosti, data mohou obsahovat dodate¢né informace

131 — 150 — komplexni udalosti

151 — 200 — vlastni udalosti

201 — 250 — analytické udalosti
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POZNAMKA

UTC &asové razitko udava absolutni ¢as vyskytu udalosti nezavisly na ¢asové zéné a zménach

letniho ¢asu jako poc¢et 100 nanovtefinovych intervall od 1. ledna 1601 UTC.

18.2.8. Notifikace pfihlaseni

PfihlaSeni k odbéru

Protokol API
TCP automaticky
HTTP

XML pfihlaseni uzivatele

<?xml version="1.0" encoding="utf-8"?>
<ateas>
<user>
<id>10</id>
<name>tester</name>
<action>login</action>
<datetime>
<utcstamp>128989433710312500</utcstamp>
<localvalue>22.7.2023 15:05:23</localvalue>
</datetime>
</user>

</ateas>

POZNAMKA

Pfi odhlaSeni ma parametr akce hodnotu logout.
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POZNAMKA

UTC &asové razitko udava absolutni ¢as vyskytu udalosti nezavisly na ¢asové zéné a zménach

letniho ¢asu jako poc¢et 100 nanovtefinovych intervall od 1. ledna 1601 UTC.

18.3. ATEAS API pro kamerovy server

18.3.1. Externi udalosti

Pfijem externi udalosti

Protokol API

TCP [ATEAS EVENT (status) (deviceid) (code) (data)]

HTTP

Parametry:

Parametr Hodnota Vychozi Vyznam

status START, STOP Zahajeni i ukonceni
deviceid 1-999 Cislo zafizeni

code (dle nastaveni) Nazev vlastni udalosti
data (max. 200 znak) Dodate¢na data
Priklad:

Protokol API

TCP [ATEAS EVENT START 1 TEMPERATURE 76]

HTTP
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POZNAMKA

Kdd udalosti musi odpovidat vytvofenému nazvu v €asti administrace kamer.

POZNAMKA

Udalost muze byt ukonéena explicitné anebo automaticky nastavenim maximalni doby trvani.

18.3.2. Metadata

Vkladani metadat

Protokol API

TCP [ATEAS META (deviceid) (timestamp) (code) (data)]

HTTP

Parametry:

Parametr Hodnota Vychozi Vyznam

deviceid 1-999 Cislo zafizeni
timestamp 0-N UTC ¢asové razitko
code (dle nastaveni) Nazev vlastni udalosti
data (max. 200 znakl) Metadata

Priklad:

Protokol API

TCP [ATEAS META 1 0 SCAN AB512459]

HTTP
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POZNAMKA

UTC &asové razitko udava absolutni ¢as vyskytu udalosti nezavisly na ¢asové zéné a zménach

letniho ¢asu jako poc¢et 100 nanovtefinovych intervall od 1. ledna 1601 UTC.

POZNAMKA

Casové razitko mdze mit hodnotu 0. V takovém pfipadé bude &as uréen serverem. Vlastni
zadani ¢asu je vhodné pfi offline nahravani dat do systému, pfi kierém neni akceptovan ¢as

mensi nez 30 dni v minulosti a vétSi nez 1 minutu v budoucnosti dle ¢asu serveru.

POZNAMKA

Kod udalosti musi odpovidat vytvofenému nazvu v ¢asti administrace kamer.

18.4. Parametrické spousténi aplikaci

Aplikace ATEAS Security je mozné spoustét také s dodate¢nymi parametry, které jsou pfedany
spustitelnému souboru pfi startu aplikace ¢i sluzby. Pfidani téchto parametrl je mozné v nastaveni

sluzby v systému Windows. V soucasné dobé existuji parametry popsané nize.

18.4.1. Administraéni server

Parametr Hodnoty Vyznam Poznamka

Je nutné zadat, pokud je pouzity certifikat ve

-ssl heslo Heslo certifikatu formatu PFX chranén heslem.

18.4.2. Kamerovy server

Parametr Hodnoty Vyznam Poznamka
_ssl heslo Heslo certifikatu Je nqtne zadat, p'okvud je pouzity certifikat ve
formatu PFX chranén heslem.
- - L Pozitivni hodnota zapina vypis zaplnéni
-loglevel 0-1 Nastaveni urovné logovani

vyrovnavaci paméti serveru do podslozky log.
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Kapitola 19 - Priloha 3 — Externi analyticka data

19.1. Pfedpoklady

Pro realizaci propojeni na externi zdroj analytickych dat je nutné pfidat k pfisluSnym kameram jeden &i
vice externich zdroju analytickych dat podle popisu v kapitole Zakladni nastaveni kamery, ¢ast Externi

analytickd data. Vyplnit je tfeba nasledujici dialog.

[] BExterni analybicka data
Typ
Mazev
Adresa
UZivatel

Heslo

Parametry

19.2. Integrace se systémem VTrack

19.2.1. Pfipojeni metadat ze serveru

Pro pfipojeni analyzy VTrack jako externiho zdroje dat spusténé pfimo na serveru VTrack je tfeba

pouzit tyto hodnoty:
Typ: VTRACK (vybér ze seznamu).

Nazev: Libovolny nazev pro externi zdroj analytickych dat.
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Adresa: Adresa a port serveru VTrack (IP adresa nebo nazev). Napf. 10.0.0.1:30002.

Uzivatel a heslo: Je-li nutné pro pfipojeni ke zdroji pouzit pfihladeni, uvedeme uZivatelské jméno a

heslo.

Parametry: Je tfeba vyplnit jednoznacny identifikator konkrétni spusténé analyzy, viz nasledujici

VTrack Central Manager 4.0.1597.1 [user: admin]
Eile Tools Help
2 [VTiack O Configuration: Test
% -, Medules
Ed ] Processing modules: sources: 1/ VA: 1 # =84 ¥ | 1/0 modules: 0
'5 Local test mode CIO @ HEE T
= ]
2 RO B ® & Intrusion01(TIc01)
- =]
=
-
il ntrusion01(TicO1)
3 Parameters Module Connections | Results | Tracking emulation
Ul Module parameters
Name Intrusion01(TI01)
Description
Uuid 84b3cf22-Scfe-4b33-bB5e-bAbadO4e7534
Advanced
s 25000000
ALEYNG [127.0.0.1): admin Bx | Alarm parameters
N
Configurations #[5)=% ame
Test Description
Active configuration (planned) »
000

- oM

% #=®

ax

19.2.2. Pfipojeni metadat z kamery

Pro pfipojeni analyzy VTrack jako externiho zdroje dat spusténé pfimo v kamefe je tfeba pouzit tyto

hodnoty:

Typ: VTRACK (vybér ze seznamu).

Nazev: Libovolny nazev pro externi zdroj analytickych dat.

Adresa: Adresa zdroje metadat, jejiZ soulasti je adresa kamery, nazev aplikace a dalSi parametry.

Jako pfiklad uvadime adresu pro kameru Axis na adrese 10.0.0.1 a aplikaci Intrusion:

10.0.0.1/local/vtintrusion/results.cgi?tags=metadata
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Uzivatel a heslo: Je-li nutné pro pfipojeni ke zdroji pouzit pfihlaseni, uvedeme uzivatelské jméno a
heslo.

Parametry: Neni tfeba zadavat Zadnou hodnotu.

POZNAMKA

Aktualné Ize vyuzit pouze pro vybrana kamerova zafizeni. Pro spravné nastaveni adresy pro

jiné aplikace Ci vyrobce kamer je tfeba vyuzit nastroje a dokumentaci systému VTrack.

19.2.3. Propojeni udalosti

Aby bylo mozné v externim zdroji analytickych dat automaticky detekovat také poplachové situace,
musi byt v ATEASu vytvoreny vlastni kamerové udalosti s nazvy, které budou odpovidat udalostem
v systému VTrack. Vice informaci o vytvofeni vlastnich udalosti naleznete v pfislusné kapitole
dokumentace. Pfi tvorbé vlastni udalosti v ATEASuU je nutné zadat nazev udalosti (kddové jméno) a
jeji popis.

A Pridatzdroj uddlosh

Kédove jméno

Popis

Filtr

Kodové jméno pak musi odpovidat hodnoté vyplnéné v systému VTrack, jak ukazuje nasledujici

obrazek.
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file Tools Help

£
&
S
8
g
-1
=
-
E
a

VTiack O Configuration: Test
- dules
8] Processing modules: sources: 1/ VA: 1
Local testmode (8][4 % ~ TIc01

127.001 [ALEXNE] "B @ Intrusion01(Tic01

=]

ntrusion01(Tic01)

Parameters | Module | Connections | Results | Tracking emulation

ALEXNS [127.0.0.1]: admin ax
Configurations ¥ =] %
Test

Active configuration (manual) »

nEa0

VTrack Central Manager 4.0.1597.1 [user: admin]

Parameters [Intrusion1(TIco )]
Active 20nes | VCA parameters
Gate

Details
Name Intrusion_ Gate
1d
Colour =
Type
Enable (7
Direction | IN v

Trajectory size| 2

Events

Start Intrusion
Target features =]
Color selection ~

ox

a
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Kapitola 20 - Priloha 4 — Zdroje OpenStreetMap

20.1. Tvorba map z volnych mapovych zdroj

Mapovy model OpenStreetMap (OSM) je volné pouzitelny vektorovy mapovy model. Data pro
libovolné Uzemi na svété mohou byt jednoduSe pfevedena a pouzita v mapovém rozhrani systému
ATEAS. Pfevod do tzv. hybridniho modelu je nutny, protoze prace s vektorovym formatem pro velka
Uuzemi je pomala. Pro pfevod do hybridniho formatu (OSM tiles) je mozné pouzit libovolné nastroje,

zde uvadime postup pro program Maperitive.
20.1.1. Vybér uzemi a stazeni dat

Po spusténi aplikace Maperitive najdéte zajmové uzemi a pomoci pfikazu Map — Set Geometry

Bounds urcete cilovy obdélnik.

m Maperitive (v2.3.35) - ] X
fle View Mop Tools Window Help
4 (13245 14 19515’ 7 7 N \ ¢ 14730 14%45' ( 15° 15°15" ) 15730 15°45" 16°
() bt A < s S oo
b
] G
50°15"
Hragec Krslove
N\
TR SsSly peyoes agis S R A N AR e
P=NS - o e
¥ R +
o e /< Z .
e~ ;;‘:m. ...... iz
3
Ao X S et o LG ) ey o
B o > p { set
59;45" £
10 km” e o O .
——C— prbram \ Friess Doy
17524398 i ety | | i By © OpenStreetMap contributors. Tiles: CC-BY-SA 2.0
Map Sources
Web map (OSM Mapnik)
4326, (13.72133023€631, 45 78€a119822652, o)
—
cent. lon 14.7444 | cent. lat 50.0725 | zoom 9.5574 RAM: 111.1 MB

Pomoci pfikazu Map — Download OSM Data (Overpass API) stahnéte data na lokalni pocitac.

V pravém spodnim rohu okna vypnéte zobrazeni Web map a ponechte zobrazenu pravé stazenou

mapu. Mapu neni tfeba dale ukladat, nicméné je to mozné pfikazem
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save-source index=n file="cesta"

kde index musi byt nastaven na hodnotu stazené mapy (Ize zjistit jejim skrytim a zobrazenim — index
bude vypsan do konzole aplikace) a file musi byt nastaveno na platnou cestu k novému souboru, napfr.

d:\savedmap.osm. Pfikazy se zapisuji do pfikazového fadku aplikace.

Takto ulozenou mapu muzete pfisté kdykoliv znovu nacist.

POZNAMKA

Pokud server odmitne v8echna data poslat (rozsah stahovanych dat je pfili§ velky), je bud
mozné provest stazeni a pfevod po &astech anebo proveést pievod pfimo z webové mapy, coz

ale bude velmi pomalé.

20.1.2. Prevod dat

Po stazeni dat je mozné provést jejich pfevod pomoci pfikazu

generate-tiles minzoom=m maxzoom=n

kde m je minimalni zoom (obvykle napf. 12) a n je maximalni zoom (nejvice 19).

Po provedeni pfevodu jsou data umisténa ve slozce Tiles v aplika¢ni slozce Maperitive. Soubor
s koncovkou json, ktery je také vytvofen, neni potfeba a Ize ho smazat. Pro snaz$i manipulaci s daty
je vhodné z nich vytvofit napf. zip archiv, nebot’ data budou obsahovat znaény pocet soubor(l. Data ze

slozky Tiles je pak mozné smazat.
20.1.3. Pouziti dat

Vytvofena data mizeme umistit do slozky s libovolnym nazvem (napf. OSM-Praha) a slozku umistime
bud’ napf. pfimo do slozky maps nebo kamkoliv do struktury map na administraénim serveru systému

uréené pro automatickou distribuci.

Pokud bude po otevieni v mapovém okné mapa pfilis§ mala, znamena to, ze byl minimalni zoom

v pfikazu generate-tiles pfili§ maly. To Ize jednoduse dodate¢né vyresit tak, Ze z mapovych podklad
smazete slozku s nazvem odpovidajicim Cislu minimalniho zoomu. Tento proces Ize provést i
opakované. Po nové synchronizaci map Ize pak vzdy ovéfit vysledek této operace a zhodnotit ivodni

velikost mapové vrstvy.
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20.1.4. Podpora rGznych urovni detaill

Vyhodou OSM mapového modelu, ktery ma ATEAS implementovan, je jednoznacnost prfepoctu
zemského povrchu na ploSny mapovy model v podobé prevedenych mapovych souboru. Této
vlastnosti Ize vyuzit, kdyZ potfebujeme kombinovat vice Uzemi. Napf. pokud nam postaci pfehledova
mapa celé CR a k tomu podrobna mapa nékolika mést v jedné mapové scéné, pro celou CR

pouZijeme napf.
generate-tiles minzoom=10 maxzoom=13
a pro mésta pak
generate-tiles minzoom=13 maxzoom=19

Vytvorené pfevedené podklady pak jednodu$e zkopirujeme do jedné slozky, kolize souboru se

vyskytnou pouze v pfipadég, Ze jsou stejna data soucasti vice pfevodd, a neni nutné se jich v§imat.

20.2. Tvorba map z rastrovych podkladu

Velmi podobny postup Ize pouzit i v pfipadé, kdy potfebujeme prevést do OSM modelu rastrové
podklady.

POZNAMKA

Rastrové podklady sice mlzete pouzit pfimo jako jednoduchou mapu, nicméné pro velikost
obrazku v mnoha tisicich bodu Sirky ¢i vysky (pfi exportu CAD vykresU) je z dlivodu vykonu

mapy nezbytné provést prevod.

Pro otevreni rastrového podkladu v Maperitive potfebujeme jeho georeferenci ve formatu georef
(world file), napf. pro soubor cadexport.jpg budeme potfebovat cadexport.jpg.georef. Poté je postup
prevodu zcela shodny jako v pfedchozi subkapitole.

Pokud neni pfevadény rastr georeferencovany a jeho georeferenci nepotfebujeme, tak mizeme
v Maperitive oznacdit pfiblizné stejné velké uzemi kdekoliv a pfikazem export-bitmap si georef soubor

vytvofit.

Pokud rastr nebude georeferencovany, nebudou fungovat minimalné tyto dvé funkce:
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e pfi zobrazeni mapy nebude mozné spravné zobrazit pozici mobilniho zafizeni vysilajiciho
video,

e nebude mozné se ,prozoomovat” z Urovné mapy mésta az napr. pfimo do arealu ¢i budovy,
bude tedy nutné pro vstup do arealu pouzit funkci umisténi mapy (symbol dvefi) a vstoupit do

jiné mapy kliknutim na tento symbol.

Pokud chceme prevést georeferencovany tiff soubor, Ize pouzit néjaky z volné dostupnych nastroja

pro vytvofeni georef souboru z takového souboru.
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Kapitola 21 - Priloha 5 — JSON integrace dat

21.1. Pfedpoklady

Kromé rozhrani ATEAS API podporuje ATEAS na svych integra¢nich udalostnich portech také data
prenasena ve formatu JSON (JavaScript Object Notation). Pfijem JSON dat probiha na stejnych TCP

portech, které mohou byt sou¢asné vyuzity pro pfijem dat v obou formatech.

POZNAMKA

Moznost pfijmu JSON dat je dostupna az od edice ATEAS Security PROFESSIONAL.

21.2. Integrace aplikace Cammra

21.2.1. Pfipojeni metadat

Aplikace Cammra m(ize byt jednodu$e nastavena tak, aby vysilala metadata o detekovanych RZ
vozidel, statni pfislusnosti, typu, modelu a barvé vozidla pfimo do kamerového serveru ATEAS.

V integraCnim rozhrani je potfeba zvolit JSON format a nasmérovat data na udalostni port

kamerového serveru. Dale je také nutné nastavit ostatni volby dle obrazku.

Events Search Integration NumberOk Settings
Integration

Cloud proie

Current values New values
Protocol TCcP

Server URL 37.143.114.180:85 i7.143.114.180:8503

Device Location

@ﬂ

Latitude 50.418114
Longitude 30476213 (30476213
Sensor Provider ID 3 _
o t
Events types settings
Last event: Event types
New
12:13:57 WIS31HL = 42 Wl GRaY Update O
o a Lost

3
Send event data to server Do not pend images

ATEAS Strana 568 (596)
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Dulezitym udajem je Sensor Provider ID, pomoci kterého se provede vazba na €islo kamery na
prislusném kamerovém serveru ATEAS. Dale je také vhodné vypnout zasilani obrazovych dat pomoci

volby Do not send images.
21.2.2. Metadata a udalosti

Externi aplikace poté poskytuje sva metadata pro danou kameru, ktera jsou automaticky pfifazena
udalostnimu zdroji - RZ znackédm vozidel. Dale jsou také pfijimana a ukladana dalSi doplfikova data,
podle kterych je mozné provadét vyhledavani v okné Zaznam. Princip vyhledavani je popsan v ¢asti o
vyhledavani metadat, vyhledavaci vyrazy mohou obsahovat libovolné fazena slova pfirozené

interpretovana vyhledavacim algoritmem, na jejichZ poradi nezalezi. Napfr.
2A CZ skoda — vyhleda v8echna vozidla typu Skoda s &eskou RZ obsahuijici 2A.

rapid green — vyhleda véechny zelené Skody Rapid.

POZNAMKA

Aby mohla v systému vzniknout udalost, musi byt udalostnim zdrojim vytvoren ¢asovy plan

obvyklym zpusobem.

21.2.3. Grafické vystupy

Graficky modul ATEAS umoznuje pokrocilou tvorbu grafu i z externé zasilanych metadat. Zakladni
grafické vystupy zahrnuji Cetnosti prdjezdd vozidel podle dnu &i hodin. Pokrocilé vystupy pak mohou
obsahovat dalSi rozdéleni grafu podle pfijatych metadat na ur€ité pozici — grafy podle statu RZ, podle

typu €i modelu vozidla apod.

Pokud chceme generovat statistiky pro urcitou podmnozinu dat (napf. rozdéleni dle modelu vSech

Ceskych aut), je vhodné kombinovat nastroj vyhledavani metadat s vlastni tvorbou grafu.
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Kapitola 22 - Priloha 6 — Integrace Axis Body Worn

22 1. Propojeni se serverem ATEAS

Systém Axis nositelnych kamer (BWS — Body Worn System) se sklada z nékolik komponent, z nichz je

pro integraci podstatny fidici prvek BWS systému (controller), ktery pfi Gvodnim nastaveni vyZzaduje

spojeni s ulozistém dat, kam budou za provozu automaticky nahravana vSechna video, audio data a

metadata z kamer. Postup propojeni je nasledujici.

& AXIS Body Worn Manager X+

<« C A Nezabezpeéeno | 10.0.0.81/#/setup

Foo
Welcome to Axis body worn
system setup.

Create Extend

anew system an existing system

Po uvodni obrazovce je nutné vyplnit nazev systému.

ATEAS Strana 570 (596)
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& AXIS Body Worn Manager X+ (-}
b g

<« C' A Nezabezpeeno | 10.0.0.81/#/setup o

o BWS-masterkey,json ~ Zobrazit vie X

Dale nasleduje klicova faze vytvoreni propojeni na cilovy kamerovy server.

& AXIS Body Worn Manager X  + (-}
b+ g

< C A Nezabezpeteno | 10.0.0.81/?#/setup

Content destination.

The content destination is where your recordings and metadata are stored and
. The connection file connects the body worn system with the content
destination.

If you haven't already, g0 to your content destination to generate the
connection file.

‘Configuration

Select connection file

O Bws-masterkeyjson -~ Zobrazitvie = X

ATEAS Strana 571 (596)
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Soubor ve formatu JSON, ktery slouzi pro pfedani parametr(i propojeni se systémem BWS, je
automaticky vytvofen v instalacni sloZzce kazdého kamerového serveru v podsloZzce connect. Tato

slozka poté také slouZi jako pracovni sloZka pro datovou vyménu se systémem BWS.

Jednim ze zakladnich parametru pfipojeni je URL adresa a pfihlaseni. Tyto parametry jsou
kamerovym serverem automaticky uréeny z IP adresy serveru pouzité pro identifikaci

k administra¢nimu jadru systému a z hodnot umisténych v souboru server.ini (HTTPPORT,
HTTPUSER a HTTPPASS - lokalni port a pfihlaSovaci udaje k http serveru, ktery je soucasti
kamerového serveru ATEAS).

Po nahrani souboru s JSON konfiguraci systém BWS informuje o tom, Ze se jedna o permanentni

nastaveni, které nelze zménit jinak nez resetem BWS.

& AXIS Body Worn Manager x  + [~}

<« © A Nezabezpeteno | 10.0.081/2#/setup @ 8@

Save configuration

A This connection is permanent. To change content
destination, you need to reset the system.

Name ATEAS
Site ATEAS Server (Server 1)

o BWS-masterkey.json A Zobrazit vie X

Uspé&sné pfipojeni fidiciho prvku BWS k serveru ATEAS je poté indikovano svételnou signalizaci

controlleru a také na webu zafrizeni.
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A AXIS Body Worn Manager X 4+ o a x
< C A Nezabezpeceno | 10.0.081/24/ @ n@

AXIS Body Worn Manager

Cameras System controllers

@ No cameras added to the system ® Okay

o BWS-masterkey,json ~ Zobrazit vie X

22.2. Pridani kamer a uzivatelU

PFidavani kamer a uzivateltu se provadi pfimo na webu BWS controlleru. Jelikoz BWS muze byt
konfigurovan tak, ze uzivatelé mohou vyuzivat rizné kamery, je z hlediska ATEASu za kameru

povazovan uzivatel BWS, nikoliv kamera.

PFi pfidani uzivatele se automaticky provede také pfidani kamery k serveru ATEAS s danym nazvem,

pokud tomu nebrani napf. tyto skuteCnosti:

e 7adna volna licence na serveru,

e duplicitni islo kamery.

Pfidani uzivatelé BWS maji pro pfehledné;jSi zobrazeni v seznamu kamer stejné jako mobilni
uzivatelé, ktefi streamuji do ATEASu ze svych mobilnich zafizeni ¢ kamer s operacnim systémem

Android &i iOS, pfifazen indikator uzivatele.
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POZOR

Vzhledem k tomu, Ze BWS nahrava na ATEAS server data se starSim ¢asem nez je aktualni
¢as, je pro pfidani BWS kamery pod danym &islem nutné, aby pro dané ID kamery na serveru
neexistoval zadny zaznam. Pro uvolnéni ID pro BWS tedy nemusi stacit pouhé odstranéni

kamery.

POZNAMKA

Jelikoz u BWS je mozné sdilet kameru mezi vice uzivateli, jsou licence BWS kamer (ij.
uzivatell) zapocCitavany v poméru 4 : 1. Jedna kamerova licence ATEAS vystaci pro ¢tyfi BWS

uzivatele.

22.3. Provoz systému

Za bézného provozu jsou data z BWS systému do ATEAS serveru pfenasena zcela automaticky a bez
jakychkoliv dalSich akci. Po jejich pfeneseni je mozné je prehravat vSemi béznymi zplsoby od chvile,
kdy se dany Casovy interval pro pfislusnou kameru objevi na ¢asové ose €i v nahledu ¢asového

useku.
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Kapitola 23 - Priloha 7 — Certifikaty

23.1. Uvod

V této Casti si ukazeme, jak nasadit certifikat pro provoz zabezpefené komunikace mezi webovym
prohlize¢em a servery ATEAS. To je dulezité zejména pro provoz webového klienta. Postup neni
specificky vlastni systému ATEAS, ale pfedpoklada obecnou znalost fungovani komunikace pomoci
protokold HTTP a HTTPS (tedy TLS).

Cely proces nasazeni certifikatl je otazkou nékolika minut a v tomto popisu si ukazeme jak vyuziti jiz
existujiciho certifikatu véetné zajisténi davéryhodnosti v prostfedi internetu, tak vytvoreni vlastniho

certifikatu napf. pro provoz pouze v ramci intranetu.

Narozdil od webovych aplikaci bézné& dodavanych v&etné implementace do zakaznické infrastruktury
nema pochopitelné ATEAS moznost dopfedu védét, ve které doméné ho bude zakaznik provozovat,
proto neni mozné pfibalit néjaky ,univerzalni* certifikat, ktery by umoznil okamzity divéryhodny provoz
HTTPS v siti zakaznika.

23.2. Predpoklady

PfestoZe je proces nasazeni certifikatu velmi jednoduchy, pfedpokladaji se zakladni znalosti na urovni
spravy ATEAS systému a fungovani certifikatd v komunikaci mezi klienty a servery pomoci protokolu
HTTP. Pro pfehlednost zde tyto zakladni pfedpoklady shrnujeme.

POZNAMKA

Pro dalSi podrobnosti je Vam k dispozici uzivatelska dokumentace ATEAS.

o Certifikat pro administracni server i kamerovy server ATEAS je o¢ekavan ve formatu PFX,
musi obsahovat soukromy kli¢ (jinak by nebylo mozné realizovat ¢ast kryptografie, kdy server

prokazuje svUj plivod) a je obvykle zabezpecen heslem pro otevreni.

e Certifikat se umisti do slozky ssl v instalaéni slozce administracniho ¢i kamerového serveru.
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| |ﬂ = | C\ATEAS Security\Administratorssl

Domd Sdileni Zobrazeni

<« v » Tento pocitaé » Windows 10 (C:) » ATEAS Security » Administrator » ssl
Nazev ¥ Datum zmény Typ Velikost
s+ Rychly pfistup
_ﬁ- ateas_127_0_0_1.pfx 20.01.2016 11:.04 Personal Inform... 3 kB
M Plocha P
_ﬁ- ateas_root.pfx 20.01.2016 11:03 Personal Inform... 2 kB
4 Downloads
£ Dokumenty
=] Obrazky
2023
POZNAMKA

Certifikaty jiz umisténé v této slozce jsou uréeny pro testovaci ucely pro pfistup pfimo

z pocitaCe, kde je nainstalovan server. Neni tieba je mazat, nové pfidany certifikat bude mit
prednost.

e Heslo pro otevieni souboru certifikatu se sluzbé administraéniho ¢i kamerového serveru preda

v parametru —ssl pfi startu sluzby.
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Vlastnosti - ATEAS Administrator (Mistni poditad)
Obecné  PfihlaSeni Obnoveni  Zawislosti

Mazev sluzby: ATEAS Administrator

Zobrazovany
— Y ATEAS Administrator
Popis: Service responsible for central user, server and

event management.

Cesta ke spustiteinému soubon:
"D:*Projects\ateas observer'solutions\administrator_service\bin\administrat

Typ spousténi: Rucné e

2

Zastaveno

Zastavit Pozastavit Pokracovat

MOzZe
umisténi.

farametry prikazoveého fadku pro spousténi slufby z tohoto

Parametry spudténi |-ss| password| )

Zrut Pou

Pz
1

Heslo pro certifikat zde nezlistane viditelné, nebot’ parametry spusténi sluzby nejsou trvalé. ATEAS

proto heslo k souboru v Sifrované podobé ulozi, aby pfi restartu sluzby ¢i serveru mohl soubor

s certifikatem opét pouzit.

e Certifikaty mohou byt vystaveny na IP adresu anebo na doménovy nazev. Certifikaty na IP

adresy nejsou bézné a v praxi se daji maximalné pouzit v ramci intranetu. Certifikaty

vydavané certifikaénimi autoritami v&etné téch zdarma (napf. Let’'s Encrypt) budou vzdy

vystaveny na doménovy nazev. V takovém pfipadé je potfeba pfifadit domény kamerovym

serverlim ATEAS.
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AP Server

Nastaveni serveru

Cislo Dostupny pro offline uZivatele

MNazev Server 1 Centralni uloZeni metadat

Adresa LAM 10 .

Adresa WAN o . o0 . 0 . Povolit pouze certifikovand zafizeni

Pocet kamer pro server 20 Vlastni WAN port

Zapnout Ochrana stahovani

v Doménovy ndzev

POZNAMKA

Administracnimu serveru systému neni potfeba doménu pfifazovat, nebot je dana zadanim ve

webovém prohlizedi.

23.3. Certifikéty

informaci pro jejich nasazeni v ramci ATEAS systému.

ATEAS bude akceptovat vSechny certifikaty ve formatu PFX. Divéryhodnost HTTPS spojeni je dana
samotnym certifikatem a nastavenimi v prostfedi klienta (dtvéryhodné kofenové certifikaéni autority
apod.). ATEAS a webovy prohlize¢ provedou negociaci verze protokolu TLS a (uvazujeme-li nové
verze ATEAS a .NET) a domluvi se na pouziti nejvy$si mozné a akceptovatelné verze pro obé strany
(nejcastéji TLS 1.3).

Aby mohl byt certifikat pouzit pro prokazovani pGvodu serveru, musi mit tuto skuteénost uvedenu

v seznamu zpusobU pouziti (Ucell, pro ktery byl vydan). Pfi pouziti jiz existujicich certifikat(

organizace je toto automatické, pfi generovani vlastniho certifikatu je na to tfeba pamatovat.

ATEAS Strana 578 (596)



ATEAS 2024 R3 Qv
ATEAS

n Certifikat >

Obecné  Podrobrosti Cesta k certifikatu

?’ Informace o certifikatu

Tento certi ieurcen k nasledujicimu acelu:

zdalenému poditad

Vystaveno pro: *.ateas.net

Vystavitek R3

Platnost od 30.03.2023 do 28.11.2023

1’ Mate privatni kiic, jenz odpovida tomuto certifikatu.

Mainstalovat certifikat. .. Prohlddeni vystavit

m
m

23.3.1. ACME protokol

Vzhledem k popularité sluzeb jako je Let’s Encrypt, ale také vhledem k extrémnimu nardstu poctu
vydavanych certifikatt pro provoz zejména webovych aplikaci, byl v ramci RFC 8555 standardizovan
protokol ACME (Automatic Certificate Management Environment), ktery slouzi k automatizaci procesu
vydavani a obnovy certifikatl. Tento protokol je béZné pouzivan spoleénostmi nabizejicimi
webhostingové sluzby nebo pfimo koncovymi zékazniky, ktefi provozuji vlastni infrastrukturu pro

webové sluzby.

Na prvni pohled by se mohlo zdat vhodné, aby byl ACME protokol implementovan pfimo v ATEAS
systému, ¢imz by bylo mozné ziskani a nasazeni certifikatu plné automatizovat. Minimalné ze dvou

dlvodl se vSak toto feSeni nejevi jako praktické:

e Primarné je klientsky pfistup v ramci ATEAS realizovan proprietarnim protokolem, nikoliv
protokolem HTTPS, ktery je pouzit pouze pro omezenou ¢ast funkci ATEAS — zejména
webovy rozcestnik pro stazeni instalatortl ¢i dokumentace, automatické aktualizace systému,
nové na HTTP zaloZzené komunikaéni API a webovy klient systému. Zapojeni automatizace

pro ziskani certifikatl pro HTTPS se tedy nejevi jako plné odlvodnéné.
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¢ Druhym a hlavnim divodem je samotné fungovani ACME. Sprava certifikata pro urcité
domény je podfazena ACME uzivatelskym uétim vedenym pfimo u poskytovatele této sluzby.
Aby tedy kamerovy systém ATEAS mohl spravovat certifikat napf. pro doménu
cctv.mycompany.com na jiz existujici doméné mycompany.com, musel by ziskat pfistup
k ACME pfihlasovacim udajum. To muze byt v praxi vétsi problém nez samotny export

certifikatu a jeho jednoduché nasazeni v ramci ATEAS systému.
23.3.2. Wildcard certifikaty

Certifikaty vydavané na doménové jméno mohou byt Uspésné pouzity pouze pfi komunikaci se
vzdalenym serverem na adrese (URL) pfesné odpovidajici doménovému jménu a to v€etné dodrzeni
fadu domény (domény druhého &i tretiho fadu). Neni vS§ak pfili§ praktické spravovat rizné certifikaty
pro vétSinu domén tfetiho radu (napf. www.mycompany.com, helpdesk.mycompany.com,
webmail.mycompany.com atd.). Tento problém fesi pravé wildcard certifikaty, které umozhuji verifikaci

vSech domén vysSiho fadu.

POZNAMKA

Také wildcard certifikaty je mozné ziskat zdarma napf. v ramci sluzby Let's Encrypt. Jeho

obsah na dané doméné, ale také DNS zaznamy pro danou doménu.

Nasleduje priklad wildcard certifikatu ateas.net:

Obecné Podrobnosti

Vydan pro

Bé&Zny nazev (CN)
Crganizace (O] <Te ucasti certifikatus

Crganizaéni jednotka (OU) <Meni soucasti certifikatus

Wydal:
BéZny nazev (CN) R3
Organizace (0] Let's Encrypt

Organizaéni jednotka (OU)  <Neni soufasti certifikatu>
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Jednim wildcard certifikatem tak Ize zabezpecit vSechny kamerové servery v rdmci edice ATEAS
UNLIMITED, jelikoz ATEAS tyto wildcard certifikaty podporuje.

TIP

Pokud pouzijete wildcard certifikaty, bude mozné pouzit tentyz certifikat pro administracni

server a vSechny kamerové servery v systému.

23.4. Pouziti existujiciho certifikatu organizace

V tomto postupu si ukazeme, jak jednoduché je nasadit jiz existujici certifikat pro ateas.net pro provoz

webového obsahu a webového klienta ATEAS napf. na adrese cctv.ateas.net.

23.4.1. Ziskani certifikatu

V prvnim kroku je tfeba ziskat jiz existujici certifikat idealné hned ve formatu PFX, nicméné je mozny

jakykoliv jiny format.

POZNAMKA

Postup se bude lisit v zavislosti na Vasem dodavateli webhostingovych sluzeb, ve vétsiné
kvalitnich sluzeb je pfistup k certifikatu okamzité mozny z administracniho rozhrani. Pokud jsou
webové sluzby nasazeny na Vasi vlastni infrastruktufe, pozadejte spravce této sluzby o export

certifikatu.

Z administragniho rozhrani dodavatele sluZeb pro provoz ateas.net Ize vefejnou ¢ast wildcard

certifikatu Let's Encrypt ziskat ve formatu CRT a samostatné uloZit téZ soukromy Klic.

Doména/Subdoména Typ Stav Datum platnosti

ateas.net bezplatny certifikat Let's Encrypt Wildcard Aktivni 28.11.2023 @
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MIIE7jCCA9agAwIBAgISAS/@1@CXEICCYRAGTMgsuAj4MABGCSqGSIb3DQEBCWUA
MDIxCzAJBgNVBAYTAIVTMRYWFAYDVQQKEWIMZXQncyBFbmNyeXBOMQswCQYDVQQD
EwlSMzAeFw@yMzA4MzZAXMTE3NDdaFweyMzExMjgxMTE3NDZaMBYXFDASBENVBAMM
CyouYXR1YXMubmvVeMIIBIjANBgkqhkiGOweBAQEFAAOCAQSAMIIBCEKCAQEAqWY]
Bu25ZsvVeloh/14N+xi4Ff/oudBUEmarEaze7yYax3Ig8RIkAydUkOSvaSXOQUZ jR
BNighlOLcaIxOtrcbFed/fjWyVMhsI2p00hsSM/ohlFoAskCp3paviY+zfqSuyrYa
TegazN1Xh+2Lo21TGCzejS8dChRZMVnguB+d6EAFT5s2P5XdBAbtK jMBuDMedK aH
+aRspXopGlICQgqASWIMm+HlzMDaT8ic3eCe589]1Boochw7sbBoiZgBpCOkHdANNFVT
0XRU97YIrnCRgoAz jZvXHEMAThWPF1QUX521PNw4Mh5vNDZEMKK e4MyUmBUddNGm
/LVBsnpTyRkFujB7ewIDAQABO4ICGDCCARQWDEYDVREPAQH/BAQDASHEMBEGALI U
JQQWMBOGCCSGAQUFBWMEBgErBgEFBQCcDAAMBENVHRMBAT BEAJAAMBOGALUDDEQW
BBRhSncMrcwz59gioMre2AFGgsbluzAfBgNVHSMEGDAWEBQUL rMXt1hiy65QCUDM
HE+dixTCxjBVBEZrBgEFBQCBAQRIMECWIQYIKWYBBQUHMAGGFWhBdHABL YOy MySy
Lmx1bmNyLmOyZzAiBggrBgEFBQcwhAoYWaHRecDovL3TIzLmkubGVuY3Iub3InLzAh
BgNVHREEGjAYggsqLmF@ZWFzLm51dITIYXR1YXMubmV@MBMGALIUdIAQMMAOWCAYG
ZAEMAQIBMIIBBAYKKWYBBAHeQIEAZSBOQSBagDWAHUAFKMVNI 3LbYg6ijgUh7p
hBZwMhOFTTwSKBEGVENS61TAAAGKRMDbe AMABAMAR JBEALIBE]LygXopHcwsCiAP1
YZmAzS2AG/Gp32tSLD2tStOF1ATIghbPKEMWELC3aDWE+erS4+3016MSZsU4qQdRST
ymZ41vsAdwC3Pvsk35xNunXyOcWeWPRsXfxCz3gfNcSeHQmBIe28mQAAAYPGYNTF
AAAEAWBIMEYCIQC1G1Zf6sskYBUEDBAIriN17DiKLrrRWRUdETLABPCrYiwIhAOPC
eul/UTmeGPW74WmPYOgx45 /SEVEATk+LADHGQqOSMABGCSqGSIb3DQEBCWUAAATE
BQBekxTX50IUOhBZ1kd3J9yMaCyLSq20rFuSqQEFR31cC8EDY4AWDDSX2FORSBUUSD
vwT8//wqGaPb/ucJRTMP2Pbc5+7M/Irbo+eFyatctAk+CN311ym5w+PoU+xSRAVY
JfFP5dxjtEfts2spAcA2ihIN1tT4f325Rd8h81hi20y1KYRMFEhTIKPbckXEBNW1
eic9Zk9uuFaAmll/1kpPn97YWYv8spuHAGSONTE8myU2trxI70Q0tavV12@EWSrA6
ZSMftagNyIQ+MwoPt1IpuOLpRbPeDyTpfqfBpQTIaMMqyEiMMGdd2GIT3DEskVh
+1CUDCzrxCSB5WQEP3g/+g0Q

-----BEGIN PRIVATE KEY-----
MITIEvgIBADANBgkghkiGOWRBAQEFAASCBKgwWggSkAgEAACTBAQCrCBNG7ZI1IXRS

Textové soubory ulozime jako ateas.crt a ateas.key.
23.4.2. Export certifikatu

Pro vytvofeni souboru ve formatu PFX mizeme pouzit napf. openssi.
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POZNAMKA

Pokud Vam Vas dodavatel nebo spravce systému umozni export certifikatu jiz ve formatu PFX,

Ize tento krok vynechat.

openssl pkcs12 -export -out ateas.pfx -inkey ateas.key -in ateas.crt

Timto pfikazem ziskame certifikat véetné soukromého kli¢e ve formatu PFX. Program openssl bude

pfi uloZzeni souboru vyZadoval heslo pro pozdéjsi otevieni souboru.

BN Pikazovy Fadek

ey -in ateas.crt

C:h\opensslibin>g

23.4.3. Nasazeni certifikatu

Nasazeni vysledného souboru ve formatu PFX se jiz provede zcela standardnim zpusobem, ktery je
popsan vySe v ¢asti Pfedpoklady. Soubor se jen umisti do pfislusné slozky a sluzba serveru se

restartuje s pouzitim hesla pro otevieni souboru.
23.4.4. Uprava DNS zaznamu

Abychom mohli otestovat fungovani exportovaného certifikatu pfi pouziti v ATEAS systému, upravime
jesté DNS zaznam pro cctv.ateas.net tak, aby odpovidal IP adrese, na které je spustén administracni
server ATEAS.

POZNAMKA

Stejné tak bude nutné pfesmérovat domény jednotlivych kamerovych servera.

Pouzivame-li IPv4 adresu, pfidame k DNS zaznamUm novy zdznam typu A, napf. nasledovné.



ATEAS 2024 R3 Qv
ATEAS

ccty 360 A 37.143.114.180

23.4.5. Test certifikatu

Nyni, pokud pfistoupime na adresu cctv.ateas.net, Let’'s Encrypt wildcard certifikat by mél zajistit
spravnou verifikaci této domény véetné indikace, ze se jedna o divéryhodné spojeni, nebot prostredi

klienta povazuje Let’'s Encrypt za divéryhodnou certifikaéni autoritu.

&% ATEAS Security x +

< C' & cctvateas.net

@ Zabezpeden(

cctv.ateas.net

Pfipojeni je zabezpedeng
Vase Udaje (napfiklad hesla nebo &isla platebnich
Jjsou pfi odesildni na tento web soukromé,

Dalil informace

Certifikat je platny

Vitejte v ATEAS systémul

ni ATEAS soucasti (jednotliv i Ize také instalovat z instalacniho

Aplikace & moduly Pristupy

Stejné tak bude zabezpedlen i pfistup k serveru, pokud spustime webového klienta.
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&% ATEAS Security X & ATEAS Web Client X +

C @ cctv.ateas.net/webclient/

o
"

cctv.ateas.net
@ Pfipgjeni je zabezpefené
@ Soubory cookie a data webovych stranek

£ Nastaveniwebu

Piihlagent ‘

Zadejte, prosim, uZivatelské jméno a heslo:

Vstoupit

Architektura v ramci ATEAS systému (pokud neni pro nékteré kamerové servery aktivovan rezim
cloud) spojuje klienta s kamerovymi servery, ke kterym ma pfistup, vzdy pfimo, tedy nikoliv
prostfednictvim administracniho serveru, ¢imz jsou vyznamné optimalizovany datové toky v siti napf.

v systému s centralni spravou a lokalnimi kamerovymi servery.

POZNAMKA

Na pozadi tedy budou vytvorena dodate¢na spojeni pomoci WebSocket protokolu (v ramci
HTTPS) s kamerovymi servery, kdy budou postupné verifikovany také certifikaty kamerovych

serveruQ pfi pfenosu videa z kamer.

23.5. Pouziti nového certifikatu

Pro HTTPS komunikaci s administranim a kamerovymi servery ATEAS je také mozné vytvofit vlastni

certifikat at' uz odvozeny od existujiciho certifikatu né&jaké kofenové certifikacni autority nebo tzv. self-

signed certifikat, kdy si sami vytvofime jak novy kofenovy certifikat, tak certifikat pro kamerovy systém.
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POZNAMKA

Je logické, Ze takovy typ certifikatu sice zajisti nejvySsi uroven Sifrovani komunikace, ale

nezaijisti apriori jeho davéryhodnost.

To znamena, ze webovy prohlize€ bude na nedlivéryhodnost (nikoliv nezaSifrovani) spojeni
upozornovat. V ramci intranetu se tomu samoziejmeé da predjit importem pfisluSnych certifikatd mezi
divéryhodné certifikaCni autority a tim tento problém eliminovat. V ramci otevieného internetu to vSak
nebude mozné. Zalezi tedy, v jakém prostfedi ma byt webové rozhrani kamerového systému ATEAS

provozovano.

K vytvoreni vlastniho certifikatu, ktery bude ATEAS akceptovat, je mozné pouzit libovolny nastroj
kompatibilni se standardem x509 pro format certifikatu. Téchto nastroji je nepfeberné mnozstvi,
mnohé z nich jsou vybaveny i grafickym uzivatelskym rozhranim. Zde se pfidrzime referenéniho

nastroje openssl.
23.5.1. Vytvoreni kofenoveého certifikatu

K vytvoreni certifikatd nové certifikacni autority mizeme pouzit napf. nasledujici pfikaz:

openssl req -x509 -newkey rsa:4096 -sha256 -days 3650
-keyout testroot.key
-out testroot.crt
-nodes
-subj "/CN=TestRoot"

Tento pfikaz vytvofi v souboru testroot.crt certifikat nové certifikacni autority TestRoot. Ostatni

parametry maji nasledujici vyznam:

e -newkey urluje, Ze ma byt vytvofen novy soukromy kli¢ RSA s délkou kli¢e 4 kB,
e -days urCuje desetiletou platnost certifikatu,

e -out a -keyout udavaji nazvy vystupnich soubora,

e -nodes vypina pouZiti hesla pro uloZeni privatniho kli¢e (zde pro jednoduchost),

e -subj udava v kli¢i CN nazev autority, jiné parametry nejsou potfeba.
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BH Pfikazovy Fadek - ] X

-Keyout Testroot.key -out Testroot.crt -nodes —5|_Itlj

C:\openssl\bin>

POZNAMKA

Pokud nezadate parametr subj, bude openssl pfikaz fungovat interaktivné a bude mozné
postupné zadat i jiné vlastnosti pro certifikat.

23.5.2. Vytvoreni certifikatu serveru

Nyni vytvofime certifikat pro server, ktery bude podepsany nasi nové vytvorenou certifikacni autoritou.
Opét vyuzijeme openssl a v prvnim kroku vytvofime pozadavek pro certifikaéni autoritu ve formatu
CSR. Tento poZadavek bézné vytvéfite v operaénich systémech Windows & macOS pomoci

vestavénych nastroji (certmgr.msc ¢i Keychain na macOS).

openssl req -new -newkey rsa:2048
-keyout 10.0.0.1.key
-out 10.0.0.1.csr
-nodes
-subj "/CN=10.0.0.1"

Pfikaz je velmi podobny jako v pfedchozim pfipadé s témito hlavnimi rozdily:

e -new se postara o vytvoreni pozadavku na certifikacni autoritu,
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e -subj jiz musi obsahovat pfesny nazev serveru, kde bude certifikat nasazen, tj. doménové

jméno nebo jako v tomto pfipadé IP adresu.

Nyni musi naSe certifikaCni autorita poZadavek uloZeny v souboru CSR zpracovat (schvalit) a vytvofit

certifikat pro nas server.

openssl x509 -req -in 10.0.0.1.csr
-CA testroot.crt
-CAkey testroot.key
-CAcreateserial
-out 10.0.0.1.crt
-days 365

V pfikazu vidime, ze certifikaéni autorita zpracovava nas pozadavek na certifikat pro server 10.0.0.1 a
nakonec ho podepiSe svym kofenovym certifikatem (proto musime prikazu poskytnout i soukromy kli¢

autority). Dal$i parametry znamenaiji:

e -CA a -CAkey udavaiji vefejnou a soukromou &ast certifikatu autority,
o -CAcreateserial zaklada Ciselnou fadu pro sériova Cisla certifikat(l autority,

e -days urc€uje roCni platnost certifikatu pro nas server.

BH Prikazovy Fadek - ] X

req -in 16.8.8.1.csr -CA root.ort root al -out 16.6.6.1.crt

C:\openssl\bin>_

Opakovanim postupu v této subkapitole je mozné certifikovat libovolné mnozstvi dalSich servera.
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POZNAMKA

Pfi druhém serveru v poradi by se vSak mél parametr CAcreateserial nahradit parametrem
CAserial a poskytnout cestu k souboru, ve kterém autorita ukladé sériova Cisla vydanych

certifikatd.

Vysledny certifikat vidime na nasledujicim obrazku.

POZOR

Aby se mohla nacist cela cesta k certifikatu, je nutné pfedem importovat certifikat nasi

certifikacni autority mezi divéryhodné korenové certifikacni autority.

n Certifikat X

Obecné  Podrobnosti Cesta k certifikétu

Cesta k certifikédtu
_ﬁJ TestRoot

"

Zobrazit certifikat

Stav certifikatu:
ITentD certifikat je v poradku,

Nyni mame vytvofen vlastni certifikat pro provoz ATEAS serveru na adrese 10.0.0.1. Zbyva dodat, Ze

teoreticky (a kryptograficky validné) by bylo mozné vytvofit certifikat serveru hned v prvnim kroku pfi
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pouZiti nazvu serveru (namisto naseho nazvu TestRoot). Ctenafi se zakladni gramotnosti v oblasti
certifikatl bude vSak ihned jasny do o€i bijici defekt takového pfistupu. Kazdy server by byl v takovém
pfipadé sam svym vydavatelem certifikatu a bylo by nutné zavést kazdy server jako d{ivéryhodnou
kofenovou certifikacni autoritu. To se jednak miji s principem vydavani certifikatl a zaroven to téz

znesnadniuje jejich spravu.

POZNAMKA

Pri vytvareni vlastnich certifikatll tedy respektujte zavedené a zde ukazané principy a vyhnéte

se tvorbé self-signed certifikatt pfimo na drovni jednotlivych serverti ATEAS.

23.5.3. Nasazeni certifikatu

Nyni jiz zbyva pouze prevést vydany certifikat pro adresu 10.0.0.1 (podepsany a schvaleny nasi
certifikaCni autoritou) do formatu PFX. V pribéhu exportu si openssl opét vyzada heslo. Vysledny

certifikat v souboru PFX jiz nasadite obvyklym zpisobem popsanym v ¢asti Pfedpoklady.

openssl pkcs12 -export -out 10.0.0.1.pfx -inkey 10.0.0.1.key -in 10.0.0.1.crt

23.5.4. Predbézny test certifikatu

Pfi pFistupu k systému pfes HTTPS prohlize€ (zde Chrome) nejprve zobrazi varovani (eliminujeme ho
v dalSi subkapitole), ve kterém tvrdi, Ze server nebyl schopen prokazat svuj plivod. Jelikoz jsme jiz
ovSem importovali nasi certifikacni autoritu mezi divéryhodné certifikacni autority, nebude to otazka

dlvéryhodnosti.
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Chyba ochrany soukromi’ x -+
&« C A Nezabezpeceno | hitps//10.0.0.1:4443

A

Vase pripojeni neni soukromé

Utoénici se mohou pokusit odcizit vase Udaje na webu 10.0.0.1 (napiiklad hesla, zpravy
nebo informace o platebnich kartach). Dals informace

NET:ERR_CERT_COMMON_NAME_INVALID

Q  Pokud v Chromu cheete mit nejvyssi Uroven zabezpeceni, zapnéte vylepSenou

ochranu

| Skryt rozdifené | Zpét na bezpecndjsi s

Server nedokézal prokazat, Ze patii doméné 10.0.0.1. V jeho bezpecnostnim certifikatu
nejsou uvedeny alternativni nazvy subjektu. MiZe to byt zpisobeno nespravnou
konfiguraci nebo tim, Ze vase pripojeni zachytava utocnik.

Pokraéovat na web 10.0.0.1 (nespolehlivy)

Pokud pfes varovani pfejdeme pomoci odkazu vyse, certifikat bude funkéni, zGstane vSak aktivni

varovani v podobé Cerveného zvyraznéni a textu nezabezpeceno.
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€ ATEAS Security x 4+ v — m} x
<« C A Nezabezpeceno | bHps//10.0.0.1:4443 2 fr SEE W | o :

Vitejte v ATEAS systémul!

Instalace a spusténi Al sti (jednotlivé soucasti Ize také instalovat z instalacniho média)

Aplikace & moduly

ATEAS Server - novy kamerovy server

erver - nové dohledové pracovisté

yrder - nové hlidané

Moduly um&lé inteligence

Prohlize€ webového obsahu - klient i video sténa

23.5.5. Prokazani puvodu serveru

Abychom eliminovali tento pro uZivatele ponékud nepfivétivy krok, musime jesté provést posledni
Upravu naseho certifikatu. Nas systém jiz davéruje certifikaéni autorité TestRoot, nicméné prohlizec¢
nyni stale tvrdi, Ze server nebyl schopen prokazat sv(j plvod na adrese 10.0.0.1. Je tomu tak proto,
Ze moderni verze prohlize¢u vyzaduji uvedeni tzv. alternativniho jména v certifikatu. K tomu si

vytvofime jednoduchy rozSifujici soubor 10.0.0.1.ext s timto minimalnim obsahem:

[v3_ca]
extendedKeyUsage = serverAuth
subjectAltName = IP:10.0.0.1
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POZNAMKA

Pokud bychom vystavovali certifikat pro doménu, text IP bychom zménili na DNS. Pouziti IP

adresy je navic mozné az ve verzi 3 standardu X509.

Autorita tedy rozsifi pfikaz pro vytvoreni certifikatu serveru na tuto podobu:

openssl x509 -req -in 10.0.0.1.csr
-CA testroot.crt
-CAkey testroot.key
-CAcreateserial
-out 10.0.0.1.crt
-days 365
-extfile 10.0.0.1.ext

-extensions v3_ca

Nyni jsme pro certifikat definovali rozSifenou vlastnost pouziti pro prokazani plvodu serveru a
vyhovéli jsme pozadavku prohlize€t na uvedeni alternativniho jména. Tyto dvé zmény vidime na

nasledujicich obrazcich.



ATEAS 2024 R3 Qv
ATEAS

n Certifikat >

Obecné  Podrobrosti Cesta k certifikatu

Lﬁ Informace o certifikatu

Tent
* Potvrzeni identity vedéleného pofitade

Vystaveno proc 10.0.0.1

Vystavitek TestRoot

Platnost od 09.11.2023 do 08.11.2024

Mainstalovat certifikat. .. Prohldseni vystavitele
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n  Certifikat =
Obecné  Podrobnosti  Cesta k certifikitu
Zobrazit: | <VEe: v
Pale Hodnota 2
BPIatnnst do patek 8. listopadu 2024 14:19, .,
=] subjekt 10.0.0.1
=] verejny ki RSA (2048 Bits)
BParametry vefejnych ki 0500
@Pnufiﬁ roziireného kice
Alternaﬁvnl' nazev predmétu
BKrypb:graﬁd{ﬁ' otisk
W
IP adresa=10.0.0.1
Upravit vlastnost... Kopirovat do soubaoru...

23.5.6. Zavérecny test certifikatu

Po prevodu certifikatu do PFX a jeho nasazeni zplisobem ukazanym vyse a zajisténim jeho
dlvéryhodnosti importem nasi certifikacni autority mezi diivéryhodné kofenové certifikaéni autority pak

budeme moci k systému pfistoupit jiz bez jakychkoliv varovani ze strany prohlizece.
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& ATEAS Security X +

& C (& 1000.1:4443

10.0.0.1:4443

@ FPfipojeni je zabezpedané

& Soubory cookie a data webowvych stranek

£ Nastaveni webu

likace & moduly

Vitejte v ATEAS systémul!

talatniho média)

p pro Apple iO

ilni pfistup pro Androi
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