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Kapitola 1 - Priloha 2 — ATEAS API

1.1. Princip komunikace

Je mozné vyuzit komunikacni kanal zaloZeny na protokolu TCP anebo HTTP. PouZiti TCP protokolu je
jednodussi a muze byt podporovano Sir§im spektrem nejrliznéjSich zafizeni. Pfenos v§ak neni mozné
nijak zabezpecit anebo vyzadovat autentizaci. U protokolu HTTP je mozné vynutit pouziti TLS

protokolu pro maximalni zabezpeceni a také voliteIné vyZzadovat pfihladovaci udaje.

Pfi pouziti tohoto API je administracni ¢i kamerovy server stranou naslouchajici na pfislusnych

sitovych portech, externi zafizeni je stranou vytvarejici a udrzujici spojeni.

Administraéni server nasloucha na API portu 8504 (TCP) a na portu 80 (HTTP), ktery je vychozim
HTTP portem administraéniho serveru a Ize ho zménit v konfiguraénim souboru. Kamerovy server
nasloucha na API portu 8505 (TCP) a na portu 8080 (HTTP), ktery vychozim HTTP portem

kamerového serveru a Ize ho zménit v konfiguraénim souboru.

Protokol HTTP pouziva standardni HTTP navratové kédy. Zasilani dat se provadi metodou HTTP
POST. Protokol HTTP také mlZze vracet data ve formatu JSON.

Pomoci protokolu TCP mohou byt zasilany nevyZadané informace, napf. o udalostech v systému. Pro
tento ucel je na drovni protokolu HTTP pouzit protokol WebSocket. Informace mohou byt ve formatu
JSON nebo XML.

Kodovani textu u protokolu TCP je nastavitelné pfi otevirani portu, u protokolu HTTP se vyuziva
kodovani UTF8.

TIP

Odkaz na pfiklad implementace pro protokol TCP a HTTP naleznete na domovské strance

Vaseho administraéniho serveru.
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1.2. ATEAS API pro administracni server

1.2.1. Externi udalosti

Prijem externi udalosti

Protokol API

TCP [ATEAS EVENT (status) (objectid) (elementid)]

HTTP POST /api-base/event DATA: status=(status)&objectid=(objectid)&elementid=(elementid)
Parametry:

Parametr Hodnota Vychozi Vyznam

status START, STOP Zahajeni ¢i ukonceni
objectid 1-10 000 Cislo objektu
elementid 1—99 999 Cislo prvku

Priklad:

Protokol API

TCP [ATEAS EVENT START 1 1]

HTTP DATA: status=START&objectid=1&elementid=1

1.2.2. Video sténa

Piepnuti obsahu na video sténu

Protokol API

TCP [ATEAS VIDEOWALL (monitor) (submonitor) (serverid) (deviceid) (wallid) (meta)]

POST /api-base/videowall
HTTP DATA: monitor=(monitor)&submonitor=(submonitor)&
serverid=(serverid)&deviceid=(deviceid)&wallid=(wallid)&meta=(meta)
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Parametry:
Parametr Hodnota Vychozi Vyznam
monitor 1-192 Cislo monitoru
submonitor 0-16 0 Cislo submonitoru
serverid 1-9999 Cislo serveru
deviceid 1-999 Cislo zafizeni
wallid 1-1000 1 Cislo video sté&ny
meta 0-1 0 Pfipojeni metadat
Priklad:
Protokol API
TCP [ATEAS VIDEOWALL 111101 0]
HTTP DATA: monitor=1&submonitor=1&serverid=1&deviceid=10&wallid=1&meta=0

POZNAMKA

Hodnotu submonitor je nutné pouzit pro monitory typu 4, 9 nebo 16.

POZNAMKA

Jsou-li obé hodnoty serverid a deviceid rovny nule, dojde k vypnuti pfislusného monitoru
(vypnuti videa a pfechod do vychozi podoby s logem ATEAS).
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POZNAMKA

Pokud je serverid nastaveno na hodnotu nula, je pozitivni deviceid interpretovano jako €islo
URL webového obsahu vloZzené do systému administratorem.

POZNAMKA

U protokolu TCP je pfi pouziti nepovinného parametru wallid nutné pouzit i parametr

submonitor, aby bylo mozné zpravu spravné zpracovat.

1.2.3. Registracni znacky

Zména zarazeni RZ

Protokol API

TCP

HTTP POST /api-base/plate DATA: plate=(plate)&list=(list)

Parametry:

Parametr Hodnota Vychozi Vyznam

plate (znacka) Registraéni znacka

none, white, black,

list Zarazeni do seznamu
user1, user2

Priklad:

Protokol API

TCP

HTTP DATA: plate=2A56217&plate=white

JSON odpoveéd:



ATEAS 2024 R3 . Ld
ATEAS
{
“Plate”: "2A56217",
“List”: “white”
}
POZNAMKA

Registracni znacky Ize zadat v dekorativnim ¢i normalizovaném tvaru.

POZNAMKA

Parametr list je nepovinny a pokud je vynechan, bude pouze zjisténo aktualni zafazeni RZ do

Seznamu.

1.2.4. Databaze obliceju

Pridani skupiny osob

Protokol API

TCP

HTTP POST /api-base/face/group/add DATA: name=(name)
Parametry:

Parametr Hodnota Vychozi Vyznam
name (name) Nazev skupiny
Priklad:

Protokol API
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TCP

HTTP DATA: name=group

JSON odpoveéd:

{
“result”: "ok”,
“id™: 2,
“name”: “group”
}
POZNAMKA

Nelze vytvaret skupiny s duplicitnim nazvem bez ohledu na velkd a malé pismena.

Odebrani skupiny osob

Protokol API

TCP

HTTP POST /api-base/face/group/remove DATA: id=(id)

Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo skupiny
Pfiklad:

Protokol API

TCP
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HTTP DATA: id=2

JSON odpovéd:

“result”; "ok”

Pfejmenovani skupiny osob

Protokol API

TCP

HTTP POST /api-base/face/group/name DATA: id=(id)&name=(name)
Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo skupiny
name (name) Novy nazev skupiny
Priklad:

Protokol API

TCP

HTTP DATA: id=2&name=group

JSON odpovéd:

“result”; "ok”
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Pridani osoby

Protokol API

TCP

HTTP POST /api-base/face/person/add DATA: name=(name)&group=(group)&uuid=(uuid)
Parametry:

Parametr Hodnota Vychozi Vyznam

name (name) Jméno osoby
group (id) 1 Cislo skupiny

uuid (uuid) Vlastni identifikator
Priklad:

Protokol API

TCP

HTTP DATA: name=person&group=&uuid=

JSON odpoveéd:

“result”: "ok”,
“id™: 1,

“name”: "person”,

“uuid”;
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POZNAMKA

Parametr uuid muze slouzit jako externi identifikator napf. v pfistupovém systému. Jeho

hodnota je poté soucasti udalosti rozpoznani obliceje.

Odebrani osoby

Protokol API

TCP

HTTP POST /api-base/face/person/remove DATA: id=(id)
Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo osoby
Pfiklad:

Protokol API

TCP

HTTP DATA: id=1

JSON odpovéd:

“result”; "ok”

Zména osoby
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Protokol API

TCP

POST /api-base/face/person/update

HTTP DATA: id=(id)&name=(name)&group=(group)&uuid=(uuid)
Parametry:

Parametr Hodnota Vychozi Vyznam

id (id) Cislo osoby

name (name) Nové jméno osoby
group (id) Cislo skupiny

uuid (uuid) Vlastni identifikator
Priklad:

Protokol API

TCP

HTTP DATA: id=1&name=person&group=2&uuid=

JSON odpovéd:

{
“result”: "ok”,
“name”: "person”,
“uuid”: ”

}

Pridani obliceje

Protokol API
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TCP

POST /api-base/face/person/image

HTTP DATA: person=(person)&serverid=(serverid)&index=(index)&data=(data)
Parametry:

Parametr Hodnota Vychozi Vyznam

person (id) Cislo osoby

serverid (id) Cislo serveru pro analyzu
index 0-9 0 Index obrazku

data (uuid) Data obrazku
Priklad:

Protokol API

TCP

HTTP DATA: person=1&serverid=1&index=0&data=

JSON odpovéd:

{
“result”: "ok”,
“image”: "/9jl4AA...”
}
POZNAMKA

V parametru data je oCekavan obrazek ve formatu jpeg ¢i bmp v kédovani base64 s barevnou

hloubkou 24 nebo 32 bitli. Pokud je parametr data prazdny, dojde k odstranéni obrazku.
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POZNAMKA

Po vloZeni obli€eje do databaze je vracen obrazek v kanonickém tvaru ve formatu jpeg a

kdédovani base64.

1.2.5. Sprava uzivatell a skupin

Pfidani uZivatele

Protokol API

TCP

HTTP POST /api-base/user/add DATA: name=(name)&group=(name)&slave=(slave)
Parametry:

Parametr Hodnota Vychozi Vyznam

name (name) Jméno uzivatele

group (name) USER Nazev skupiny

slave (slave) 0 Podfizeny ucet video stény
Priklad:

Protokol API

TCP

HTTP DATA: name=operator

JSON odpoveéd:

“result”; "ok”,

“userid”: 2,
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“group”: “USER”
}
POZNAMKA

Kromé systémovych skupin USER a ADMINISTRATOR mohou byt pouZity také libovolné

existujici nazvy skupin.

Odstranéni uzivatele

Protokol API

TCP

HTTP POST /api-base/user/delete DATA: userid=(id)

Parametry:

Parametr Hodnota Vychozi Vyznam

userid (id) Identifikace uzivatele
Priklad:

Protokol API

TCP

HTTP DATA: userid=2

JSON odpoveéd:

“result”: "ok”,

“userid”; 2
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Profil uzivatele

Protokol API

TCP

HTTP POST /api-base/user/profile DATA: userid=(id)&serverid=(id)&profile=(profile)
Parametry:

Parametr Hodnota Vychozi Vyznam

userid (id) Identifikace uzivatele
serverid (id) Identifikace serveru
profile (profile) Profil serveru (no, default, local, remote)
Priklad:

Protokol API

TCP

HTTP DATA: userid=1&serverid=1&profile=default

JSON odpovéd:

{
“result”: "ok”,
“userid”: 1,
“profile”: “default”
}

Pfidani skupiny
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Protokol API
TCP
HTTP POST /api-base/group/add DATA: name=(name)
Parametry:
Parametr Hodnota Vychozi Vyznam
name (name) Nazev skupiny
group (name) USER Z&kladni skupina
Priklad:
Protokol API
TCP
HTTP DATA: name=operators

JSON odpoveéd:

{
“result”: "ok”,
“groupid”: 1,
“group”: “USER”,
}
POZNAMKA

Zakladni skupina musi byt jedna z pfeddefinovanych systémovych skupin USER nebo
ADMINISTRATOR.

Odstranéni skupiny
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Protokol API
TCP
HTTP POST /api-base/group/delete DATA: groupid=(id)
Parametry:
Parametr Hodnota Vychozi Vyznam
groupid (id) Identifikace skupiny
Priklad:
Protokol API
TCP
HTTP DATA: groupid=1

JSON odpoveéd:

“result”; "ok”,

“groupid”: 1

Profil skupiny

Protokol API
TCP

HTTP POST /api-base/group/profile DATA: groupid=(id)&serverid=(id)&profile=(profile)

Parametry:
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Parametr Hodnota Vychozi Vyznam
groupid (id) Identifikace skupiny
serverid (id) Identifikace serveru
profile (profile) Profil serveru (no, default, local, remote)
Pfiklad:
Protokol API
TCP
HTTP DATA: groupid=1&serverid=1&profile=default

JSON odpoveéd:

{
“result”: "ok”,
“groupid”: 1,
“profile”: “default”
}

1.2.6. Sprava zafrizeni

Pridani zarizeni

Protokol API

TCP

POST /api-base/device/add
HTTP DATA: serverid=(serverid)&host=(host) &user=(user)&password=(password)
&deviceid=(deviceid)

Parametry:

Parametr Hodnota Vychozi Vyznam
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serverid (id) Identifikace serveru
host (host) Nazev ¢i IP bod
user (user) Uzivatelské jméno
password (password) Heslo
deviceid (id) 0 Identifikace zafizeni
index (index) 1 Index zafizeni
Priklad:
Protokol API
TCP
HTTP DATA: name=10.0.0.100&serverid=1&user=root&password=pass&deviceid=&index=

JSON odpovéd:

{
“result”: "ok”,
“serverid”: 1,
“deviceid”™: 1,
“model”: “Axis P1346”,
“format”: “mjpg”,
“profile”: *,
“ptz”: “no”,
“audio”: “full”

}

POZNAMKA

Pfi vynechani parametru deviceid nebo hodnoté nula bude Cislo zafizeni pfifazeno automaticky.
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POZNAMKA

Parametr index maze byt nastaven na vy$Si hodnotu pro pfistup k zafizenim s vice zdroji na

jedné IP adrese.

Odstranéni zarizeni

Protokol

TCP

HTTP

Parametry:

Parametr

serverid

deviceid

Pfiklad:

Protokol

TCP

HTTP

JSON odpovéd:

“result”: "ok”,
“serverid”: 1,

“deviceid”: 1

API

POST /api-base/device/delete DATA: serverid=(serverid)&deviceid=(deviceid)

Hodnota Vychozi Vyznam

(id) Identifikace serveru
(id) Identifikace zafizeni
API

DATA: serverid=1&deviceid=1
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Nastaveni zarizeni

Protokol API

TCP

POST /api-base/device/setup
HTTP DATA: serverid=(serverid)&deviceid=(deviceid)&format=(format)&profile=(profile)
&ptz=(ptz)&audio=(audio)&rule=(rule)

Parametry:

Parametr Hodnota Vychozi Vyznam

serverid (id) Identifikace serveru

deviceid (id) Identifikace zafizeni

name (name) Nazev zafizeni

format (format) Video format (mjpg, mpg4, h264, h265)
profile (profile) Video profil

ptz (ptz) PTZ podpora (yes, no)

audio (audio) Audio podpora (yes, no)

rule (rule) Nazev zdznamového pravidla nebo none
Priklad:

Protokol API

TCP

HTTP DATA: serverid=1&deviceid=1&format=h264&rule="base”

JSON odpoveéd:

“result”; "ok”,
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“serverid”: 1,
“deviceid”: 1
}
POZNAMKA

Nativné pfidana zafizeni mohou pro zménu video formatu pouzit parametr format. Onvif

kompatibilni zafizeni mohou vyuzit parametr profile pro vybér existujiciho media profilu.

POZNAMKA

Rule mGze byt nastaveno na none, ¢imz bude aktualni pravidlo odebrano od zafizeni.

1.2.7. Notifikace udalosti

PfihlaSeni k odbéru

Protokol API
TCP automaticky
HTTP GET /api-base/events/subscribe&filter=all

HTTP verze tohoto API pouziva protokol SSE (Server Sent Events), tim je zajiSténa maximalni a

jednoducha interoperabilita s desktop i webovymi aplikacemi.

TCP XML zahéjeni udalosti

<?xml version="1.0" encoding="utf-8"?>
<ateas>
<event>
<id>1-464646</id>
<level>1</level>
<server>
<id>1</id>
<name>Server 1</name>

</server>
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<camera>
<id>1</id>
<name>Camera 1</name>

</camera>

<source>
<id>1</id>

</source>

<datetime>
<utcstamp>128989433710312500</utcstamp>
<localvalue>1.7.2023 9:05:51</localvalue>

</datetime>

<data></data>

<dataex></dataex>

<uuid></uuid>

</event>

</ateas>

TCP XML ukonéeni udalosti

<?xml version="1.0" encoding="utf-8"?>
<ateas>
<eventstop>
<id>1-464646</id>
<datetime>
<utcstamp>128989433710312500</utcstamp>
<localvalue>1.7.2023 9:05:51</localvalue>
</datetime>
<data></data>
</eventstop>

</ateas>

HTTP JSON zahajeni udalosti

"Action": "START",

"ID": "1-464646",

"Time": {
"Timestamp": 133758779641144365,
"LocalValue™: "12.11.2024 10:39:24"
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h

"Type": "EVENT",

"Server": {
"ID": 1,
"Name": "Server 1"

h

"Device": {
"ID": 1,
"Name": "Device 1"

}:

"Source": 1,

"Input": {
"Number": 1

b

"LicensePlate": {
"RawText": "001ATEAS",
"NiceText": "001 ATEAS",
"Country": "CZ",
"Direction": "

12

"WagonNumber": {
"RawText": "218124712173",
"NiceText": "2181 2471 217-3",
"Direction": "LEFT"

h

"Face": {
"Uuib": "1",
"Name": "Test face",
"Group": "Main"

h

"Image": {
"Detail": "base64",
"Image": "base64"

Pokud existuje objekt image, obsahuje JPEG data kédovana pomoci Base64 schématu.

HTTP JSON ukonéeni udalosti
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{
"Action": "STOP",
"ID": "1-464646",
"Time": {

"Timestamp": 133758780524709309,
"LocalValue": "12.11.2024 10:40:52"

}
}

POZNAMKA

Udalosti jsou centralizovany ze vSech kamerovych server( systému.

POZNAMKA

Cislo zdroje jednoznaéné uréuje dany typ udalosti, které Ize zobrazit pomoci testovaciho

programu.

Pfiklady ID zdroje:

1 — detekce pohybu na kamere

2 — vypadek kamery

3 — poplachovy vstup kamery, data obsahuji €islo vstupu

10 — 14 - rozpoznani RZ vozidla, data obsahuji RZ vozidla v dekorativnim tvaru
32 — kontrola kvality videa, data obsahuji poZzadovanou urovefi snimkové frekvence
40 — detekce pohybu na serveru

51 — 100 — vlastni udalosti

110 — udalost ruéniho nahravani kamery

111 — 130 — Onvif udalosti, data mohou obsahovat dodate¢né informace

131 — 150 — komplexni udalosti

151 — 200 — vlastni udalosti

201 — 250 — analytické udalosti
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POZNAMKA

UTC &asové razitko udava absolutni ¢as vyskytu udalosti nezavisly na ¢asové zéné a zménach

letniho ¢asu jako poc¢et 100 nanovtefinovych intervall od 1. ledna 1601 UTC.

1.2.8. Notifikace pfihlaseni

PfihlaSeni k odbéru

Protokol API
TCP automaticky
HTTP

XML pfihlaseni uzivatele

<?xml version="1.0" encoding="utf-8"?>
<ateas>
<user>
<id>10</id>
<name>tester</name>
<action>login</action>
<datetime>
<utcstamp>128989433710312500</utcstamp>
<localvalue>22.7.2023 15:05:23</localvalue>
</datetime>
</user>

</ateas>

POZNAMKA

Pfi odhlaSeni ma parametr akce hodnotu logout.
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POZNAMKA

UTC &asové razitko udava absolutni ¢as vyskytu udalosti nezavisly na ¢asové zéné a zménach

letniho ¢asu jako poc¢et 100 nanovtefinovych intervall od 1. ledna 1601 UTC.

1.3. ATEAS API pro kamerovy server

1.3.1. Externi udalosti

Pfijem externi udalosti

Protokol API

TCP [ATEAS EVENT (status) (deviceid) (code) (data)]

HTTP

Parametry:

Parametr Hodnota Vychozi Vyznam

status START, STOP Zahajeni i ukonceni
deviceid 1-999 Cislo zafizeni

code (dle nastaveni) Nazev vlastni udalosti
data (max. 200 znak) Dodate¢na data
Priklad:

Protokol API

TCP [ATEAS EVENT START 1 TEMPERATURE 76]

HTTP
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POZNAMKA

Kdd udalosti musi odpovidat vytvofenému nazvu v €asti administrace kamer.

POZNAMKA

Udalost muze byt ukonéena explicitné anebo automaticky nastavenim maximalni doby trvani.

1.3.2. Metadata

Vkladani metadat

Protokol API

TCP [ATEAS META (deviceid) (timestamp) (code) (data)]

HTTP

Parametry:

Parametr Hodnota Vychozi Vyznam

deviceid 1-999 Cislo zafizeni
timestamp 0-N UTC ¢asové razitko
code (dle nastaveni) Nazev vlastni udalosti
data (max. 200 znakl) Metadata

Priklad:

Protokol API

TCP [ATEAS META 1 0 SCAN AB512459]

HTTP



ATEAS 2024 R3 Qv
ATEAS

POZNAMKA

UTC &asové razitko udava absolutni ¢as vyskytu udalosti nezavisly na ¢asové zéné a zménach

letniho ¢asu jako poc¢et 100 nanovtefinovych intervall od 1. ledna 1601 UTC.

POZNAMKA

Casové razitko mdze mit hodnotu 0. V takovém pfipadé bude &as uréen serverem. Vlastni
zadani ¢asu je vhodné pfi offline nahravani dat do systému, pfi kierém neni akceptovan ¢as

mensi nez 30 dni v minulosti a vétSi nez 1 minutu v budoucnosti dle ¢asu serveru.

POZNAMKA

Kod udalosti musi odpovidat vytvofenému nazvu v ¢asti administrace kamer.

1.4. Parametrické spousténi aplikaci

Aplikace ATEAS Security je mozné spoustét také s dodate¢nymi parametry, které jsou pfedany
spustitelnému souboru pfi startu aplikace ¢i sluzby. Pfidani téchto parametrl je mozné v nastaveni

sluzby v systému Windows. V soucasné dobé existuji parametry popsané nize.

1.4.1. Administraéni server

Parametr Hodnoty Vyznam Poznamka

Je nutné zadat, pokud je pouzity certifikat ve

-ssl heslo Heslo certifikatu formatu PFX chranén heslem.

1.4.2. Kamerovy server

Parametr Hodnoty Vyznam Poznamka
_ssl heslo Heslo certifikatu Je nqtne zadat, p'okvud je pouzity certifikat ve
formatu PFX chranén heslem.
- - L Pozitivni hodnota zapina vypis zaplnéni
-loglevel 0-1 Nastaveni urovné logovani

vyrovnavaci paméti serveru do podslozky log.
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